Subcomité de Gestao Tatico-operacional de Tecnologia da Informagao e

Comunicagao

Tribunal Regional do Trabalho da Sexta Reg_;iéo

Identificador/Tema 132 ata quinzenal de 2025 das reunides do Subcomité

Tatico-operacional de Tecnologia da Informacéo e
Comunicacao.

Periodo

13 quinzena de julho- 01/07/2025 a 15/07/2025. As reunides
aconteceram nos dias 3 e 10 de julho de 2025.

Horario

14h

Local

Sala de Reunides da SGTIC

ID

Pauta da Reuniao

Vazamento de credenciais de acesso ao TRT Saude

Atualizacbes do Windows sem controle do Karspersky

Fim da atualizagdo do Windows 10 em outubro/25

AW N

Atualizacdo do Antivirus nos Notebooks

ul

Migragdo dos usuarios para o INFOTRAN

Canal do Youtube para SGTIC

SGTIC designada para coordenar comissao de recebimento de bens

Autorizacao para a publicacdo da versao 1.4 do processo Sustentacao de
Sistemas de Informacao

Autorizacdo para a publicagao da versdo 3.0 do processo Gerenciamento de Nivel
de Servicos

10

Revisdao do Guia para Desenvolvimento de Software Seguro (Versdo 1.1.0)

11

[Proad n° 13732/2025] Anélise sobre relato contido no Oficio VT Timbauba
040/2025

12

Alteracoes PAC 2025

13

Cancelamento de RDS de Projetos/Acgdes de TIC

14

Planejamento e acompanhamento da Disponibilidade
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Subcomité de Gestao Tatico-operacional de Tecnologia da Informagao e
Comunicagao

Tribunal Regional do Trabalho da Sexta Reg_;iéo

Estiveram presentes os seguintes membros do Subcomité de Gestdo Tatico-operacional
de Tecnologia da Informagdo e Comunicacdao do Tribunal Regional do Trabalho da Sexta
Regido e servidores convidados:

Participantes

Alessandro Alcides Souza - Secretario da SGTIC

Sérgio Limeira da Silva - Coordenadoria de Infraestrutura de TIC

Adriano Wagner Araujo Bezerra - Coordenadoria de Gestao de Servigos de TIC

Renato César Ferraz Marcolino Bezerra - Coordenadoria de Sistemas

Alessandro Monteiro Lima - Coordenadoria de Apoio a Gestdo e Governanga de TIC

Eneas Ribeiro de Aguiar - Divisdo de Apoio a Infraestrutura de TIC e Solugdes de
Segurancga Cibernética

Andlia Cavalcanti - Representando a Coordenadoria de Gestao de Servicos de TIC

Participante Convidado

Diana Rubia

Carlos Antonio Menezes de Albuquerque

Helder Cavalcanti
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Subcomité de Gestao Tatico-operacional de Tecnologia da Informagao e
Comunicagao

Tribunal Regional do Trabalho da Sexta Regiéo

1. Itens para analise e deliberacao

Vazamento de credenciais de acesso ao TRT

Saude ) 1

Item:

Acesso: Publico () ou Sigilo (X)

Situacao atual:
Conforme o PROAD 13959/2025, este item foi classificado com grau de sigilo reservado.

Logo, ele ndo sera publicado com base no art. 28 inciso VI da Resolugao CSJT 325/2022
“fazer publicar as atas das reunides e demais documentos, exceto quando contiverem
informacdo total ou parcialmente sigilosa, hipdétese em que se publicara certiddo, extrato
ou copia com ocultagao da parte sob sigilo”.

Atualizag6es do Windows sem controle do

Karspersky — z

Item:

Acesso: Publico () ou Sigilo (x)

Situacao atual:
Conforme o PROAD 13959/2025, este item foi classificado com grau de sigilo reservado.

Logo, ele ndo serd publicado com base no art. 28 inciso VI da Resolucao CSJT 325/2022
“fazer publicar as atas das reunides e demais documentos, exceto quando contiverem
informacdo total ou parcialmente sigilosa, hipdétese em que se publicara certiddo, extrato
ou copia com ocultagdo da parte sob sigilo”.

Fim da atualizacao do Windows 10 em
outubro/25

Item: ID 3

Acesso: Publico (x) ou Sigilo ()
Justificativa do Sigilo:

Situacao atual:

As atualizacGes de seguranca do Windows 10 ocorrerdo até outubro/25. E, atualmente
temos mais de 70% do parque com Windows 10, cerca de 1400 desktops.

Assim, precisamos liberar a atualizacdo para o Windows 11 o quanto antes, de modo a
evitar que as maquinas figuem desatualizadas e com risco de seguranca.
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Subcomité de Gestao Tatico-operacional de Tecnologia da Informagao e
Comunicagao

Tribunal Regional do Trabalho da Sexta Regiéo

- Imagem ja com Windows 11
- Aplicagcdes homologadas

Encaminhamentos CGTIC-TRT6:
A CGSTIC devera elaborar um projeto sobre a atualizagdo das maquinas para o Windows
11.

Item: Atualizacao do Antivirus nos Notebooks iD 4

Acesso: Publico (x) ou Sigilo ()
Justificativa do Sigilo:

Situacao atual:
Temos cerca de 500 notebooks com o Karspersky instalado. Precisa-se definir uma
estratégia para atualizar para o Trend.

Encaminhamentos CGTIC-TRT6:

O Karspersky dos notebooks deve ser desinstalado e instalada a solugao de antivirus
atual do Tribunal. A CGSTIS e a DSEG deverao elaborar um projeto para essa instalacao,
a DSEG sera a responsavel pelo projeto.

Item: | Migracao dos usuarios para o INFOTRAN iD 5

Acesso: Publico (X) ou Sigilo ()
Justificativa do Sigilo:

Situacao atual:

O sistema do Detran ndo é mais acessivel, devido a migragdo do Windows Server. Assim,
faz-se necessario migrar todos os usuarios para o sistema “INFOTRAN".

Sera necessario enviar um oficio com uma solicitagdo oficial ao DETRAN.

Encaminhamentos CGTIC-TRT6:
A CGSTIC minutard o oficio e o secretario tratara do assunto na proxima reunido
administrativa com a presidéncia, 9/7/25.

Item: | Canal do Youtube para SGTIC ID 6

Acesso: Publico (X) ou Sigilo ()
Justificativa do Sigilo:
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Subcomité de Gestao Tatico-operacional de Tecnologia da Informagao e
Comunicagao

Tribunal Regional do Trabalho da Sexta Regiéo

Situacao atual:

Estamos produzindo videos com orientagcGes técnicas e institucionais da SGTIC. Seria
importante ter um canal especifico da SGTIC, sem estar associado a conta de usuario de
um servidor.

Encaminhamentos CGTIC-TRT6:
A CINFRA consultard a Google sobre a mudancga dos videos da conta “nao oficial” para a
conta institucional do Tribunal.

SGTIC designada para coordenar comissdao de

LR recebimento de bens — o

Acesso: Publico (X) ou Sigilo ()
Justificativa do Sigilo:

Situacao atual:

Em virtude do volume de aquisicdes para bens de TIC, a SGTIC foi designada para
coordenar a comissao de recebimento de bens. Atualmente sdo membros da comissdo:
Josemilia e Hermes da CGSTIC; Hermenegildo e Djalma da CINFRA.

Encaminhamentos CGTIC-TRT6:
O CGTIC entende que esse papel de coordenacdao ndo deve ser da area de TIC. A SGTIC
deve procurar a DG para tratar o assunto.

Autorizacao para a publicacdao da versao 1.4 do
Item: processo Sustentacdo de Sistemas de | ID 8
Informacao

Acesso: Publico (X) ou Sigilo ()
Justificativa do Sigilo:

Situacao atual:

Foi realizada apenas a seguinte alteracdo pontual no processo, para fins de
esclarecimento, no conteldo do objetivo da atividade Solicitar a execucao da solucao
em producao:

Atividade: Solicitar a execugao da solugiao em producao
Objetivo:

Se a solucgdo foi a nivel operacional, sem a necessidade de nova versdo do sistema,
solicitar a execucdo da solucdo em producdo para encerramento do chamado para
as equipes de infraestrutura (monitoramento, redes, BD, etc) relacionadas a
solucéo.
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https://drive.google.com/file/d/1F5uLmwFlpQA7g9REpZn6wAgDLup0Qo17/view?usp=sharing

Subcomité de Gestao Tatico-operacional de Tecnologia da Informagao e
Comunicagao

Tribunal Regional do Trabalho da Sexta Regiéo

Esta solicitacdo normalmente é através de uma requisicdo de mudanca (change),
geralmente sdo scripts de banco de dados. Foi definido assim porque alteracoes na
base de dados também devem ser consideradas como mudancgas.

Encaminhamentos CGTIC-TRT6:
O Subcomité aprova a nova versao.

Autorizacao para a publicacdao da versao 3.0 do

processo Gerenciamento de Nivel de Servicos a2 =

Item:

Acesso: Publico (X) ou Sigilo ()
Justificativa do Sigilo:

Situacao atual:
O processo foi completamente redesenhado, buscando alinhar as instrucbes da
Politica de Gerenciamento de Servicos de Tecnologia da Informacdo e
Comunicagcdo da Justica do Trabalho de primeiro e segundo graus (PGSERV-TIC)
com o contexto de TI do TRT6.

Encaminhamentos CGTIC-TRT6:
O Subomité aprova a nova versao.

Revisdao do Guia para Desenvolvimento de

Software Seguro (Versao 1.1.0) e =Y

Item:

Acesso: Publico (X) ou Sigilo ()
Justificativa do Sigilo:

Situacao atual:

Enviei um e-mail ao CGTIC em 09/07 solicitando a revisdo da versao 1.1.0 do "Guia para
Desenvolvimento de Software Seguro". As principais modificacdes desta versdo foram as
seguintes:

e Inclusdo dos principios da Lei Geral de Protecdao de Dados (LGPD - Lei n°
13.709/2018);

e Reforco da aplicacdao dos conceitos de privacidade e seguranca desde a concepcao
dos sistemas (Privacy and Security by Design).

A revisdo foi elaborada com base nas sugestdes da Secdo de Protecdo de Dados
Pessoais, em cumprimento a deliberagdo do Subcomité de Protecdo de Dados, na reunido
realizada em 11/06/2025.

O prazo sugerido para envio das contribuicdes & 23/07/2025, considerando gue as
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Subcomité de Gestao Tatico-operacional de Tecnologia da Informagao e
Comunicagao

Tribunal Regional do Trabalho da Sexta Regiéo

diretrizes ndo passaram por alteragdes.

Encaminhamentos CGTIC-TRT6:
Item s6 para conhecimento, sem deliberagao

[Proad n° 13732/2025] Analise sobre relato

contido no Oficio VT Timbauba 040/2025 ) o

Item:

Acesso: Publico (X) ou Sigilo ()
Justificativa do Sigilo:

Situacao atual:

O diretor da Vara de Timbauba relata problema no link da unidade. No referido oficio o
diretor afirma: “Com a conexdo que dispomos atualmente, resta deveras prejudicada a
realizagdo de audiéncias telepresenciais, chegando até a afetar o funcionamento do
telefone fixo da unidade.”

Anexa ao oficio teste de velocidade do link realizado pelo mesmo em diferentes dias,
onde, para o diretor, existe comprovacao da “baixa velocidade das transmissdes de
dados.”

A equipe de redes efetuou anadlise do problema relatado, onde ndo se identificou a
sobrecarga dos canais. No més de junho/2025 houve uma queda no acesso com duracao
de 10 minutos as 16h14 decorrente de aplicagdo de configuracdes por parte da equipe de
redes. No més de maio/2025 foram 3 quedas dentro do horario de expediente com
intervalos entre 2 e 8 minutos. Comportamento considerado normal e sem impacto no
indice de disponibilidade do recurso.

Sobre o problema na telefonia fixa, verificou-se que um dos aparelhos de telefone ndo
estava energizado. Foi sugerido a unidade a abertura de chamado para resolver o
problema do aparelho.

Os dois links da unidade sdo de 20Mbps, onde em algumas situagbes podem trabalhar
em conjunto e somar 40Mbps de banda de comunicacao.

Como o diretor da unidade ndo estava presente no momento dos testes, foi agendada
nova verificacdo na proxima terca-feira(15/07).

Foram feitos ajustes na tentativa de tornar o acesso mais fluido, mantendo a prioridade
de trafego sobre o link MPLS.

Link para a analise da equipe de redes:

ink

Encaminhamentos CGTIC-TRT6:
SGTIC vai aguardar os testes do dia 15/07 para que seja encaminhada uma resposta
formal.
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https://drive.google.com/file/d/1IMq1mA4LtUl4pn1T5YjqLP_3e979Zxsi/view?usp=drive_link
https://drive.google.com/file/d/1IMq1mA4LtUl4pn1T5YjqLP_3e979Zxsi/view?usp=drive_link

Subcomité de Gestao Tatico-operacional de Tecnologia da Informagao e

Comunicagao
Tribunal Regional do Trabalho da Sexta Regiéo

Item:

Alteracoes PAC 2025 ID 12

Acesso: Publico (X) ou Sigilo ()
Justificativa do Sigilo:

Situacao atual:

Ultima deliberacdo do CGTIC seguintes revisdes:

Houve

Exclusdao dos seguintes treinamentos devido a indisponibilidade da empresa
fornecedora de realiza-los:

o Ethical Hacking Web Application

o Analise Forense

o Arquitetura na AWS
Inclusdo evento xTech Legal a ser realizado nos dias 01 a 03 de setembro sem
custo de inscrigao, apenas com diarias e passagens para um servidor.
Inclusao de mais dois participantes no evento "EXPOJUD 2025 - Congresso de
Tecnologia, Inovacdo e Direito”.
Inclusdo do treinamento em roteamento de redes e switches Huawei - HCIA
Priorizagdo do treinamento “ChatGPT e similares nas contratagdes publicas”
Confirmacao dos seguintes treinamentos até 09/07 /2025 pelas areas
demandantes:

o Especializagdo em Directory Services Microsoft AD DS - R$ 3.340,00

o Security Engineering on AWS - R$ 25.200,00

solicitacdo da CSIST para priorizacdo do treinamento de "“Seguranca em

Aplicac6es Web aplicada ao Setor Publico”
PACSTIC-2025

Encaminhamentos CGTIC-TRT6:

Manter o curso de Security Engineering on AWS - R$ 25.200,00.

Novo prazo para avaliar “Especializacdo em Directory Services Microsoft AD DS”
11/07/2025.

O Treinamento de “Seguranca em Aplicacdes Web aplicada ao Setor Publico” sera

priorizado no momento ao invés do ChatGPT.

Item:

Cancelamento de RDS de Projetos/Acdes de

TIC ID 13

Acesso: Publico (X) ou Sigilo ()
Justificativa do Sigilo:

Situacao atual:

Verificou-se que algumas elaboracbes de RDSs vém sendo canceladas, de forma
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https://ibgp.net.br/cursos/seguranca-da-informacao/seguranca-em-aplicacoes-web-aplicada-ao-setor-publico
https://ibgp.net.br/cursos/seguranca-da-informacao/seguranca-em-aplicacoes-web-aplicada-ao-setor-publico
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Subcomité de Gestao Tatico-operacional de Tecnologia da Informagao e
Comunicagao

Tribunal Regional do Trabalho da Sexta Regiéo

Cancelamento de RDS de Projetos/Acdes de

Item: TIC ID 13

inapropriada, pelos Gerentes/Gestores de Portfdlio.

Esta definido que os RDSs devem ser elaborados quando o Projeto/Acdo estiver em
Execugdo ou em Encerramento no ultimo dia no més anterior (Data de Status do RDS)

Considerando que a SAPPTIC:
e apenas instancia RDSs cujo preenchimento é necessario;
e ja realiza o cancelamento dos RDSs ndo concluidos no prazo (ultimo dia do més

subsequente)

Recomendamos remover a opgao de cancelamento de RDSs pelos Gerentes/Gestores de
Portfolio.

Encaminhamentos CGTIC-TRTG6:
O Subcomité aprova a remogdao da opgdao de cancelamento de RDSs por
Gerentes/Gestores de Portfdlio.

Planejamento e acompanhamento da

Disponibilidade ID 14

Item:

Acesso: Publico (X) ou Sigilo ()
Justificativa do Sigilo:

Situacao atual:

O relatorio de disponibilidade do més de junho de 2025 foi encaminhado aos membros
do CGTIC. Caso haja duvidas, sugestdo de acréscimos de servicos ou de alteragées no
planejamento, devem ser registradas e deliberadas em reunido.

Encaminhamentos CGTIC-TRT6:
O Subcomité analisou as informagdes e ndo haverd mudangas no planejamento.
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