Justica, | Justica

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO - SEXTA REGIAO
Gabinete da Presidéncia

ATO TRT-GP N° 296/2017

Atualiza a Politica de Seguranca da Informacgdo
no ambito do Tribunal Regional do Trabalho da
Sexta Regido, instituida pela Resolucdo
Administrativa TRT n°® 30/20009.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA SEXTA REGIAOQO, no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO a necessidade de estabelecer diretrizes e padrdes para
garantir um ambiente tecnoldgico eficiente e seguro, que favoreca as atividades
jurisdicionais e administrativas deste Tribunal,

CONSIDERANDO a constante preocupacdo deste Regional com a
integridade, qualidade, celeridade e credibilidade na prestacdo de servigos a sociedade,

CONSIDERANDO o dever da Administracio de evitar que os servicos
jurisdicionais e administrativos sejam prejudicados por ameagas provenientes do uso
indevido da tecnologia da informacao,

CONSIDERANDO a norma NBR ISO/IEC 27002:2005, a qual estabelece as
boas praticas em seguranca da informacao e recomenda revisdes periddicas da politica de

seguranca de tecnologia de informacao das institui¢des,

CONSIDERANDQO, ainda, o contido no inciso II do artigo 8° da Resolucao
Administrativa TRT n°® 30/2009,

RESOLVE:

Art. 1° Aprovar a Politica de Seguranga da Informagao, nos moldes descritos
nos anexos a este Ato.

Art. 2° Ficam revogados os Atos TRT-GP n°s 314/2013, 408/2013, 153/2014.
Art. 3° Este Ato entra em vigor na data de sua publicagao.
Recife, 17 de outubro de 2017.

IVAN DE SOUZA VALENCA ALVES
Desembargador Presidente do TRT da Sexta Regiao
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POLITICA DE SEGURANCA DA INFORMACAO

REFERENCIA NORMATIVA
Decreto n° 3.505, de 13 de junho de 2000, que Institui a Politica e Seguranca da
Informacio nos orgaos e entidades da Administracao Puablica Federal.

Resolucio n° 90, de 29 de setembro de 2009 do Conselho nacional de Justica.

Instrucao Normativa n° 01 do Gabinete de Seguranca Institucional, de 13 de junho de
2008 e suas normas complementares.

Instrucao Normativa n° 04 da Secretaria de Logistica e Tecnologia da Informacao /
MPOG, de 12 de novembro de 2010.

ABNT NBR ISO/IEC 27002:2007 — Tecnologia da informacao — Técnicas de seguranca
— Cédigo de pratica para a gestao da seguranca da informacao.

ABNT NBR ISO/IEC 27005:2008 — Tecnologia da informacao — Técnicas de seguranca
— Gestao de riscos de seguranca da informacio.

CAMPO DE APLICACAO
Esta Politica de Seguranca da Informacao se aplica a todos os usuarios no ambito do
Tribunal Regional do Trabalho da 6* Regido.
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1 ESCOPO
1.1 Objetivos

Definir a estrutura, os principios, as diretrizes e as responsabilidades referentes a seguranca
da informagdo no Ambito do Tribunal Regional do Trabalho da 6* Regido, visando assegurar
a disponibilidade, integridade, confidencialidade e autenticidade das informacgdes criadas,
manuseadas, armazenadas, transportadas, descartadas ou custodiadas pelo Tribunal.

1.2 Abrangéncia

Estas diretrizes abrangem todos os ambientes fisicos formadores deste Regional e todas as
pessoas que tenham acesso as informagdes e aos recursos de tecnologia da informacgdo do
Orgao, inclusive terceirizados, consultores, estagidrios e demais colaboradores externos ou
eventuais.

2 CONCEITOS E DEFINICOES

Para os efeitos desta Politica de Seguranca da Informacdo (PSI) sdo estabelecidos os
seguintes conceitos e defini¢des:

2.1 Acesso: ato de ingressar, transitar, conhecer ou consultar a informacao, bem como a
possibilidade de usar os ativos de informacgdo de um 6rgao ou entidade;

2.2 Ameaca: conjunto de fatores externos ou causa potencial de um incidente indesejado,
que pode resultar em dano para um sistema ou organizagao;

2.3 Ativos de informacao: os meios de armazenamento, transmissao e processamento, 0s
sistemas de informacdo, bem como os locais onde se encontram esses meios € as
pessoas que a eles tém acesso;

2.4 Autenticidade: asseveracio de que o dado ou informagao sdo verdadeiros e fidedignos
tanto na origem quanto no destino;

2.5 Confidencialidade: propriedade de que a informacao ndo esteja disponivel ou revelada
a pessoa fisica, sistema, 6rgao ou entidade ndo autorizado e credenciado;

2.6 Disponibilidade: propriedade de que a informacgdo esteja acessivel e utilizavel sob
demanda por uma pessoa fisica ou determinado sistema, 6rgao ou entidade;

2.7 Incidente de seguranca: ¢ qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computagdo ou das redes de computadores;

2.8 Integridade: propriedade de que a informacdo nao foi modificada ou destruida de
maneira nio autorizada ou acidental;

2.9 Gestao da continuidade do negocio: processo abrangente de gestdo que identifica
ameacas potenciais para uma organizagdo € os possiveis impactos nas operacdes de
negdcio caso estas ameacas se concretizem. Este processo fornece uma estrutura para
que se desenvolva uma resiliéncia organizacional que seja capaz de responder
efetivamente e salvaguardar os interesses das partes interessadas, a reputagcdo e a marca
da organizacao, e suas atividades de valor agregado;
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Gestao de riscos: atividades coordenadas para direcionar e controlar uma organizagao
no que se refere a riscos. Geralmente inclui a andlise/avaliacdo de riscos, o tratamento
de riscos, a aceitagc@o de riscos e a comunicacio de riscos;

Recurso de tecnologia da informacao: qualquer equipamento, dispositivo, servigo,
infraestrutura ou sistema de processamento da informacdo e as instalagdes fisicas que
os abrigam;

Risco: algo que pode ocorrer e seus efeitos interferem nos objetivos da organizagdo. O
risco € geralmente quantificado como uma média de seus efeitos, por meio da soma do
efeito de todas as consequéncias possiveis ponderada pela probabilidade associada a
cada consequéncia, de forma a obter um “valor esperado”;

Plano de continuidade do negdcio: conjunto de acdes e procedimentos de
recuperacao a serem seguidos em uma eventual ocorréncia de falhas de equipamentos,
acidentes, acdes intencionais ou desastres naturais significativos;

Tratamento de incidentes: servico que consiste em receber, filtrar, classificar e
responder as solicitacOes e alertas e realizar as andlises dos incidentes de seguranca,
procurando extrair informag¢des que permitam impedir a continuidade da acdo
prejudicial e também a identificacdo de tendéncias;

Termo de Ciéncia: termo assinado pelo usudrio declarando ter ciéncia da Politica de
Seguranca da Informacdo, bem como suas normas complementares, comprometendo-
se a cumprir as diretrizes tragadas;

Termo de Responsabilidade e Sigilo: termo assinado pelo usudrio concordando em
contribuir com a disponibilidade, a integridade, a confidencialidade e a autenticidade
das informacdes que tiver acesso, bem como assumir responsabilidades decorrentes de
tal acesso;

Tratamento da informacao: recepcdo, produgdo, reproducdo, utilizacdo, acesso,
transporte, transmissdo, distribuicdo, armazenamento, eliminacdo e controle da
informacao, inclusive as sigilosas; e

Usuarios: magistrados e servidores ocupantes de cargo efetivo ou em comissio,
requisitados, cedidos e, desde que previamente autorizados, empregados de empresas
prestadoras de servicos terceirizados, consultores, estagidrios e outras pessoas que se
encontrem a servico da Justica do Trabalho, utilizando os recursos tecnoldgicos deste
Regional.

3 ESTRUTURA NORMATIVA

Os documentos que compdem a estrutura normativa sao divididos em trés categorias:

3.1

3.2

Politica de Seguranca da Informacio: constituida do presente documento, define a
estrutura, estabelece os principios e as diretrizes, e define as responsabilidades
referentes a seguranca da informacao;

Normas Complementares: estabelecem obrigacdes a serem seguidas de acordo com
as diretrizes da PSI. A elaboracdo das normas seguird as orientagcdes definidas na
Norma Complementar n® 01/INO1 do Departamento de Seguranca da Informacio e
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Comunicagdes (DSIC) do Gabinete de Seguranca Institucional da Presidéncia da
Reptblica (GSIPR); e

Procedimentos: define as regras operacionais conforme o disposto nas diretrizes, nas
normas € na politica de seguranca, permitindo sua utilizacdo nas atividades do Tribunal.

4 PRINCIPIOS

As acgoes relacionadas a seguranca da informacdo sdo norteadas pelos seguintes principios
(sem prejuizo aos principios constitucionais, administrativos e do arcabougo legislativo
vigente que regem a Administragdo Publica Federal):

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

Alinhamento estratégico: a PSI e as normas associadas devem estar alinhadas a
missao institucional e seu planejamento estratégico;

Conhecimento: os usudrios deverao tomar ciéncia de todas as normas de seguranca da
informagdo permitindo-lhes a execucdo de suas atribuigcdes sem comprometer a
seguranga;

Continuidade: as acdes de seguranca da informacdo devem ser planejadas;
implantadas, verificadas e, se necessdrio for, reestruturadas em periodos ciclicos e
continuados;

Privilégio minimo: as permissoes concedidas a cada identidade devem ser as minimas
necessdrias para o exercicio do cargo, fun¢do ou papel do seu detentor;

Proporcionalidade: o nivel, a complexidade e os custos das acdes de seguranca da
informacdo serdo proporcionais ao valor do ativo a proteger e ao seu grau de
confidencialidade e de criticidade da informacao;

Propriedade da informacio: as informacdes, sistemas e métodos gerados ou criados
pelos usudrios, no exercicio de suas fungdes, independentemente da forma de sua
apresentacao ou armazenamento, sao de propriedade do Tribunal;

Responsabilidade: todos os usudrios sdo responsaveis pelo tratamento da informacao e
pelo cumprimento das normas de seguranca da informacao; e

Uso exclusivo: os recursos de tecnologia da informagdo pertencentes ao Tribunal,
disponiveis aos usudrios, deverdo ser utilizados exclusivamente em atividades
relacionadas as suas funcdes institucionais, visando a garantir a continuidade da
prestacdo jurisdicional deste Tribunal.

5 DIRETRIZES GERAIS

Ficam estabelecidas as seguintes diretrizes gerais que devem subsidiar a elaboracdo das
normas complementares:

5.1

Tratamento da Informacao:

a) ainformacao deve ser protegida de forma preventiva, com o objetivo de minimizar
riscos as atividades e servigos do Tribunal;
b) os ativos de informacdo do Tribunal deverdo ser identificados e classificados em
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termos de seu valor, requisitos legais, sensibilidade, criticidade e necessidade de
compartilhamento; e
¢) todo ativo de informagao deve possuir um responsavel explicitamente identificado.

Tratamento de Incidentes: os incidentes de seguranca da informacdo devem ser
identificados, monitorados, comunicados e devidamente tratados, procurando extrair
informacdes que permitam impedir a continuidade da acdo prejudicial e também a
identificacdo de tendéncias.

Gestao de Risco:

a) deve ser estabelecido um processo de Gestdo de Riscos de Seguranca da
Informacdo com vistas a identificar e implementar as medidas de protecdo
necessarias para tratar os riscos a que estao sujeitos os seus ativos de informagao, e
equilibra-los com os custos operacionais e financeiros envolvidos; e

b) o processo deve ser continuo e aplicado na implementacao e operacao da Gestao de
Seguranca da Informacao.

Gestao de Continuidade: deve ser estabelecida a Gestdo de Continuidade de Negdcio
no ambito do Tribunal visando aumentar a capacidade estratégica e tdtica de se planejar
e responder a incidentes e interrupcdes de negdcios, minimizando seus impactos e
recuperando perdas de ativos da informacgao das atividades criticas, de forma a manter
suas operacdes em um nivel aceitdvel, previamente definido.

Auditoria e Conformidade: o cumprimento desta PSI deve ser avaliado,
periodicamente, em conformidade com normas complementares, procedimentos e
legislacdo relacionada a seguranga da informagdo, buscando a certificacdo do
atendimento aos requisitos estabelecidos.

Controles de Acesso:

a) devem ser instituidas normas que estabelecam procedimentos, processos e
mecanismos que garantam o controle de acesso as informacdes, as instalagdes e aos
sistemas de informagao; e

b) deve ser conduzida a intervalos regulares a andlise critica dos direitos de acesso
dos usudrios, por meio de um processo formal.

Uso de e-mail:

a) o servigo de correio eletronico constitui recurso disponivel na rede de comunicagao
de dados do Tribunal para aumentar a agilidade, seguranca e economia da
comunicacao oficial e informal; e

b) destina-se o seu uso ao intercambio de informagdes oficiais e informais decorrentes
das relagdes funcionais ou inerentes ao interesse do servico, facultado o uso de
caréter pessoal, somente nos casos de excepcional relevancia.

Acesso a Internet:
a) todos os usudrios poderdo ter acesso a Internet; e

b) para garantir a utilizacao adequada para fins diretos e complementares as atividades
funcionais, poderdo ser impostas limitagdes ao acesso.
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6 PENALIDADES

A violagdo de um ou mais itens da PSI, bem como de suas normas complementares e
procedimentos, podera acarretar, isolada ou cumulativamente, nos termos da legislacdo
vigente, san¢Oes administrativas, civis e penais, assegurada aos envolvidos ampla defesa.

7 COMPETENCIAS E RESPONSABILIDADES

E de responsabilidade de todos que tém acesso aos ativos de informacdo do Tribunal manter
niveis de seguranca da informagao adequados, segundo preceitos desta politica. Sdo definidas
ainda as seguintes responsabilidades:

7.1 A Presidéncia compete:

a)
b)

c)

estabelecer e manter atualizadas as diretrizes relativas a seguranca da informacao
no ambito deste Tribunal, divulgadas na Politica de Seguranca da Informacgao;
instituir e determinar a composi¢ao do Comité Gestor de Seguranca da Informagao
(CGSD; e

decidir sobre matérias referentes ao descumprimento da Politica de Seguranca da
Informagao e/ou normas, encaminhadas pelo Comité Gestor de Seguranca da
Informacao.

7.2 Ao Comité Gestor de Seguranca da Informacao do Tribunal compete:

a)
b)

C)
d)

e)

g

h)

i)
J)

k)

elaborar propostas de normas e politicas de uso dos recursos de informacao;

rever periodicamente a politica de seguranga e normas a ela relacionadas,
sugerindo possiveis alteragoes;

estabelecer diretrizes e defini¢Oes estratégicas para a elabora¢do do Plano Diretor
de Seguranca da Informacao;

dirimir davidas acerca da aplicacdo das normas de seguranca da informacdo deste
Tribunal, submetendo a deliberacdo da Presidéncia as situagdes nao contempladas
pela politica e estrutura normativa vigentes;

propor e acompanhar planos de agdo para aplicagdo desta politica, assim como
campanhas de conscientizacdo dos usudrios;

receber as comunicagdes de descumprimento das normas referentes a Politica de
Seguranca da Informagdo deste Tribunal, instruindo-as com os elementos
necessarios a sua andlise e apresentando parecer a autoridade competente;

solicitar, sempre que necessdrio, a realizacdo de auditorias a drea de seguranca da
informacao, referentes ao uso dos recursos de tecnologia da informag¢do no ambito
do Tribunal;

avaliar relatdrios e resultados de auditorias apresentados pela area de Seguranca da
Informacao;

apresentar 2 Administracio os resultados da Politica de Seguranca da Informacao;
estabelecer o Sistema de Gestdo da Continuidade do Negécio (SGCN) do Tribunal:

- elaborar e manter o Programa de Gestao da Continuidade de Negdcio;

- garantir a aderéncia do escopo do SGCN as diretrizes estratégicas do Tribunal
e a requisitos externos, promovendo, quando necessdrio, as devidas
adequacgoes;

- aprovar as estratégias de continuidade e os planos de continuidade do negdcio
propostos pela drea de Seguranca da Informacao; e

patrocinar acdes de comunicacdo e promog¢dao da cultura de Seguranca da
Informagao no ambito do Tribunal.
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7.3 A Seciio de Gestiio da Seguranca da Informacfo compete:

7.4

7.5

7.6

1.7

a)
b)
c)
d)

e)
f)

)
h)

fornecer subsidios para as atividades do CGSI do Tribunal;

gerir a Seguranca da Informacao;

elaborar, junto com a Divisdo de Infraestrutura de TI o Plano de Continuidade do
Negdcio em Tecnologia da Informacgao;

promover palestras e treinamentos para conscientiza¢do dos usudrios e atualizagdo
das acdes de seguranca;

realizar anélises de riscos relacionados a Seguranga da Informacao;

coordenar acdes que se fizerem necessdrias na ocorréncia de incidentes de
seguranca da informacao;

atuar de forma coordenada com outras dreas nos assuntos de seguranca da
informacao;

informar ao CGSI do Tribunal:

- nivel de seguranca alcancado nos ambientes tecnoldgicos, por meio de
relatérios gerenciais provenientes das anélises de risco; e

- incidentes de segurancga tecnoldgica.

gerir, junto com a Divisdo de Infraestrutura de TI o Plano de Continuidade do
Negdcio em Tecnologia da Informagdo do Tribunal (PCNTI):

- realizar Andlises de Impacto de acordo com o escopo definido;

- propor estratégias de continuidade a partir dos resultados fornecidos e pela
andlise/avaliacdo de riscos, e submeté-las ao Comité Gestor de Seguranca da
Informacdo para aprovacgao;

- elaborar, e manter os planos de continuidade do negécio em Tecnologia da
Informacaio;

- coordenar a execucdo dos testes dos planos e de treinamentos dos
participantes de atividades relativas a Gestdo de Continuidade do Negdcio em
Tecnologia da Informacao;

- conduzir a revisdes e auditorias periddicas no PCNTL

A Assessoria Juridica compete:

a)
b)

c)

informar ao CGSI sobre alteragdes legais ou regulatérias que impliquem
responsabilidade ou ac¢do que envolva a gestdo da seguranca da informacao;
avaliar, sempre que solicitado, as normas, procedimentos e outros documentos
relativos a gestdo da segurancga da informacao;

assessorar 0 CGSI nas demais questdes legais.

A Secretaria de Gestao de Pessoas compete: obter e manter junto aos registros
funcionais dos servidores e magistrados um termo de ciéncia sobre a PSI e normas
associadas e outro de responsabilidade e sigilo.

A Escola Judicial compete: promover acdes de capacitacio em seguranca da
informacao aos servidores deste Tribunal.

A Comunicacao Social compete:

a)

b)

assessorar a criacdo do Plano de Comunicacgdo e Conscientizacdo em Seguranca da
Informacdo; e
atuar na divulgacdo e promocao de assuntos relativos a seguranga da informacao.
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7.8 Ao Superior hierarquico do usuario compete: divulgar e verificar a observancia, no
ambito de sua unidade, da PSI e normas associadas, comunicando ao CGSI eventuais
irregularidades.

7.9 Aos Usuarios compete:

a) atender aos principios e diretrizes contidos nesta PSI, nas normas e nos
procedimentos definidos;

b) proteger os ativos de informagdo, incluindo informacgdo, evitando perda e
modificacdo de dados propositais ou indevidas; e

c) relatar incidentes de seguranca da informacao e violacdo da seguranca que houver
conhecimento.

8 ATUALIZACAO

Esta Politica de Seguranca da Informacdo, bem como o conjunto de Normas
Complementares gerados a partir dela, serd revisada de forma periddica ou sempre que se
fizer necessdrio, ndo excedendo o periodo méximo de 02 (dois) anos.

9 VIGENCIA

Esta Politica de Segurancga da Informacao entra em vigor a partir da data de sua publicacio.
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CONTROLE DE ACESSO FiSICO

OBJETIVO

Este documento faz parte dos instrumentos normativos de Seguranca da Informagdao do
Tribunal Regional do Trabalho da Sexta Regiao. Tem por objetivo dispor sobre as regras
de seguranca que norteardo a definicdo e a implantacdo de medidas para o controle de
acesso fisico as instalacdes e aos equipamentos de Tecnologia da Informacdo do Tribunal
Regional.

2 CONCEITOS E DEFINICOES

Para os efeitos desta norma sdo estabelecidos os seguintes conceitos e definicoes:

2.1

22

2.3

24

2.5

2.6

2.7

2.8

Acesso fisico: permissdo de acesso, concedida ao usudrio mediante apresentacdo de
uma identidade vélida, aos ambientes destinados a dar suporte ou abrigar os
equipamentos de armazenamento e de processamento de dados;

Backup (Copia de seguranca das informacoes): ¢ a copia das informagoes
fundamentais para a continuidade da prestacdo jurisdicional armazenadas em
recursos de tecnologia da informagdo que permitem a recuperagao apds um desastre
ou falha;

Biblioteca de Software Definitiva (BSD): drea 16gica ou fisica nas quais as versoes
de todos os softwares aprovados (cOpias-mestre de todos os softwares controlados,
incluindo midias dos softwares comprados), licencas e documentagdes sao
armazenadas de forma segura;

Controle de acesso légico: conjunto de procedimentos, recursos e meios utilizados
com a finalidade de conceder ou bloquear o acesso, utilizando para isto barreiras
légicas;

Controle de acesso fisico: conjunto de procedimentos, recursos ¢ meios utilizados
com a finalidade de conceder ou bloquear o acesso, utilizando para isto barreiras
fisicas;

Deposito de Hardware Definitivo (DHD): area destinada ao armazenamento fisico
dos componentes de hardware (equipamentos e pecas) sobressalentes;

Principio de privilégio minimo: as permissoes concedidas a cada identidade devem
ser as minimas necessdrias para o exercicio do cargo, funcdo ou papel do seu
detentor;

Proprietario: no contexto dessa norma, o termo “proprietario” identifica uma pessoa
ou drea que tenha uma responsabilidade autorizada para controlar o acesso, a
manutencao, o uso e a seguranga dos ativos. O termo “proprietdrio” ndo significa que
a pessoa realmente tenha qualquer direito de propriedade ao ativo;
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2.9 Recursos de TI: qualquer equipamento, dispositivo, servi¢o, infraestrutura ou
sistema de processamento da informagdo e as instalagdes fisicas que os abrigam; e

2.10 Sala técnica: ambiente critico destinado a abrigar os equipamentos operantes de
armazenamento e processamento de dados.

3 CONSIDERACOES INICIAIS

3.1 Os dados corporativos armazenados nas instalacdes e equipamentos do Regional sao
os ativos mais valiosos da instituicao e, eventualmente, podem tornar-se os maiores
alvos de ataques e ameacas.

3.2 A protegdo fisica dos dados tem papel fundamental na continuidade da prestacdo
jurisdicional do Tribunal.

3.3 A dependéncia da instituicio em relacdo aos recursos de TI exige a pratica de
controles rigidos sob a exposi¢do dos dados e dos ambientes de processamento e de
armazenamento.

3.4 H4 a necessidade de adequar a estrutura fisica aos requisitos de seguranga da
informacao relacionados ao Processo Judicial Eletronico e a preservac¢do dos dados
de natureza administrativa e jurisdicional.

3.5 Convém que a identificacdo, a autorizacdo e o principio do privilégio minimo sejam
condicionantes prévias para a concessao de acesso aos ativos e aos servigos de
Tecnologia da Informacao.

3.6 Convém que a implementacio dos controles de acesso 16gico e fisico sejam obtidos
como consequéncia do nivel de riscos apontado pelo gestdo de riscos de seguranga
da informacao.

4 PROCEDIMENTOS

Cabe a Secretaria de Tecnologia da Informac¢do definir procedimentos para a gestdo do
acesso fisico as instalacdes e equipamentos de TI do Regional.

4.1 O Tribunal Regional do Trabalho da Sexta Regido, por meio da Secretaria de
Tecnologia da Informacgao, estabelecera diretrizes de seguranca para credenciamento
de acesso de usudrios aos equipamentos de Tecnologia da Informagdo em
conformidade com a legislacdo vigente, e em especial quanto ao acesso as dreas e
instalagdes consideradas criticas.

4.2 De acordo com as boas préticas de seguranca da informacgdo, é conveniente que
todas as instalagdes e os equipamentos de TI sejam classificados de acordo com os
requisitos do negdcio, relevancia para o Tribunal e para a seguranca da informagao,
e que tenham um proprietério identificado e a ele seja atribuida a responsabilidade
pela protecdo adequada.

4.3 Deve-se instituir formas de identificacdo capazes de distinguir servidores de
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visitantes e terceirizados. Se for o caso, podem ser criadas categorias especificas de
servidores para facilitar a gestao do acesso.

Convém que sejam utilizados mecanismos de controle de acesso fisico em salas e
areas de acesso restrito (fechaduras eletrOnicas, biometria, cameras de video,
alarmes, etc).

5 DO CONTROLE DE ACESSO FISICO

5.1

5.2

5.3

54

5.5

O objetivo do controle € proteger as instalagdes e os equipamentos de Tecnologia da
Informagdo, visando prevenir perda, dano ou comprometimento dos ativos de
informagdo, de modo a reduzir as ameacas a continuidade das atividades do
Tribunal.

A responsabilidade pelo controle de acesso fisico as salas técnicas do Regional é da
Divisdo de Infraestrutura de Tecnologia da Informacgdo, devendo ela definir e
executar procedimentos especificos de acordo com as diretrizes de seguranga
elaboradas pela Se¢do de Gestdo da Segurancga da Informacao.

O acesso as salas técnicas € inicialmente restrito aos servidores da Secretaria de
Tecnologia da Informacdo autorizados pelo Chefe da Divisdao de Infraestrutura de
Tecnologia da Informacao:

a) qualquer acesso ndo previamente autorizado somente serd permitido mediante
identificacdo e justificativa do propédsito e das atividades que serdo realizadas no
local;

b) servicos de terceiros deverdo ser agendados previamente, com identificacdo da
pessoa que executard o servico e o detalhamento das atividades a serem
realizadas no local; e

¢) qualquer acesso realizado conforme previsto nos itens a) e b) serd supervisionado
por servidor designado pelo Chefe da Divisao de Infraestrutura de Tecnologia da
Informacao.

A responsabilidade pelo controle de acesso fisico aos Depdsitos de Hardware
Definitivo (DHD) e as Bibliotecas de Software Definitiva (BSD) do Regional é do
Nucleo de Relacionamento da Secretaria de Tecnologia da Informagao, devendo ela
definir e executar procedimentos especificos de acordo com as diretrizes de
seguranca elaboradas pela Secdo de Gestao da Seguranca da Informacao.

O acesso aos DHDs e as BSDs € inicialmente restrito aos servidores da Secretaria de
Tecnologia da Informacao autorizados pelo Chefe do Nucleo de Relacionamento:

a) qualquer acesso ndo previamente autorizado somente serd permitido mediante
identificacdo e justificativa do propdsito e das atividades que serdo realizadas no
local;

b) servigos de terceiros deverdo ser agendados previamente, com identificacdo da
pessoa que executard o servico e o detalhamento das atividades a serem
realizadas no local; e
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¢) qualquer acesso realizado conforme previsto nos itens a) e b) serd
supervisionado por servidor designado pelo Chefe do Nucleo de
Relacionamento.

5.6 Todas as portas externas as salas técnicas, aos DHDs e a BSDs deverdo permanecer
trancadas, mesmo durante hordrio de expediente.

6 MONITORAMENTO

6.1 O registro de pessoas ndo previamente autorizadas deve conter: nome, empresa,
data, hora de entrada, hora de saida, nome do servidor que acompanhou a pessoa,
motivo, equipamento manipulado pelo prestador de servicos e assinatura da pessoa e
do servidor.

6.2 Convém que as salas técnicas, os DHDs e as BSDs tenham pelo menos um
mecanismo de identificacdo que possibilite o registro de entrada e saida:

a) quando mais de uma pessoa entrar ou sair em uma sala técnica, DHD ou DSD,
no mesmo intervalo de tempo, é obrigatério que todos utilizem o mecanismo
para fins de registro; e

b) para armazenar os registros de entrada e saida e os registros visuais (cameras)
deve-se obedecer a normas especificas sobre backup.

7 INFRAESTRUTURA

7.1 E responsabilidade de todos que tenham acesso as salas técnicas, aos DHDs e as
BSDs zelar pelo bom funcionamento dos mecanismos de seguranga: portas,
fechaduras e chaves, dispositivos biométricos, cameras, sensores, entre outros.

7.2 Qualquer falha nos mecanismos referenciados no item anterior deve ser
imediatamente reportada ao responsdvel pelo ambiente e, por este, ao responsavel
pela manutencao dos mecanismos, para que sejam tomadas as devidas providéncias.

8 DISPOSICOES FINAIS

8.1 O Diretor da Secretaria de Tecnologia da Informacdo poderd limitar, mediante
portaria, o acesso de pessoas estranhas a secretaria aos espagos destinados ao

desenvolvimento de sistemas de tecnologia da informagdo e a manutencdo de
equipamentos de informatica.

8.2 Nao serd permitido o uso de cameras fotograficas de qualquer espécie e gravadores
de video ou dudio nas salas técnicas, salvo se for autorizado pela Secretaria de
Tecnologia da Informacao.

8.3 Responde pelo acesso em desacordo com esta Norma Complementar o usudrio que o
tenha realizado e, solidariamente, o responsdvel pela unidade organizacional onde

ocorrer a infragao.

8.4 Os casos omissos e as duvidas surgidas na aplicacdo desta norma serdao dirimidos
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pelo Comité Gestor de Segurancga da Informacao.
9 VIGENCIA E ATUALIZACAO

A atualizac@o desta norma ocorrerd de forma periddica ou sempre que se fizer necessério,
nao excedendo o periodo méximo de 02 (dois) anos.
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CONTROLE DE ACESSO LOGICO

OBJETIVO

documento dispde sobre as regras de seguranga que norteardo a definicdo e

implantacdo de medidas para identificacdo e controle de acesso l6gico aos ativos de
informacao do Tribunal Regional do Trabalho da Sexta Regido.

2 CONCEITOS E DEFINICOES

Para os efeitos desta norma s@o estabelecidos os seguintes conceitos e defini¢des:

2.1

22

2.3

24

2.5

2.6

2.7

2.8

29

2.10

2.11

Acesso: ato de ingressar, transitar, conhecer ou consultar a informagdo, bem como a
possibilidade de usar os ativos de informagdo do Regional;

Acesso logico: permissdo de acesso aos ativos de informacdo concedida ao usudrio
mediante apresentacdo de uma identidade valida;

Administrador de ativo de informacao: usudrio ou grupo de usudrios responsavel
por definir critérios de utiliza¢do e autorizar, conceder ou modificar permissdes de
uso sobre o ativo de informagao;

Administrador de grupo: usudrio responsavel pela criacdo e manutencdo de grupos
de usuarios;

Ativos de informacio: os meios de armazenamento, transmissdo e processamento,
os sistemas de informagao, bem como os locais onde se encontram esses meios e as
pessoas que a eles tém acesso;

Autenticacao: processo de validacdo da identidade do usudrio, que pode ser feito por
diversos meios, tais como: combina¢do de usudrio/senha, reconhecimento biométrico
ou utilizacdo de certificado digital;

Autorizacdo: processo de enumerar as permissdes que um determinado usudrio
possui apés a verificacdo de sua identidade;

Bloqueio de acesso: processo que tem por finalidade suspender temporariamente o
acesso;

Conta: identificac¢do tnica de usudrio, com senha associada, para acesso aos ativos
de informac¢ao do Regional;

Conta de uso coletivo: conta para acesso aos ativos de informagao do Tribunal
utilizada por mais de um usudrio, com finalidade especifica;

Controle: politicas, procedimentos, praticas e estruturas organizacionais criadas para
prover uma razoavel garantia de que os objetivos do Tribunal serdo atingidos e que
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2.13

2.14

2.15

2.16

2.17

2.18

2.19

2.20

221

3

3.1

3.2

Anexo III - ATO TRT-GP N° 296/2017

eventos indesejdveis serdo evitados ou detectados e corrigidos;

Identidade: conjunto de atributos (16gicos e/ou fisicos) que identifica univocamente
um usudrio, previamente cadastrado, para concessdao de acesso aos sistemas ou
servigos de informagao;

Identificacao: processo pelo qual o usudrio apresenta uma identidade aos sistemas e
servigos de informagao;

Necessidade de conhecer: condi¢do pessoal, inerente ao efetivo exercicio de cargo,
funcdo, emprego ou atividade, indispensdvel para o usudrio ter acesso a informacao,
especialmente se for sigilosa, bem como o acesso aos ativos de informacao;

Quebra de seguranca: acdo ou omissdo, intencional ou acidental, que resulta no
comprometimento da seguranga da informacao e comunicagdes;

Permissoes: conjunto de direitos que um usudrio possui para acessar/alterar
informacdes nos sistemas ou servicos de informacao;

Privilégio: permissdo concedida a usudrio e grupos de usudrios de um recurso de TI;

Principio de privilégio minimo: as permissdes concedidas a cada identidade devem
ser as minimas necessdrias para o exercicio do cargo, funcdo ou papel do seu
detentor;

Rede de computadores do Tribunal: conjunto de computadores, funcionalidades e
outros dispositivos, de propriedade do Regional ou por ele providos, que, ligados em
uma rede de comunicagdo de dados, possibilitam a prestacao de servicos de TI;

Senha: conjunto de caracteres, de uso e conhecimento exclusivo do usudrio, que
permite autenticd-lo e, assim, conceder o acesso aos sistemas ou servigos de
informacao; e

Usuarios: magistrados e servidores ocupantes de cargo efetivo ou em comissao,
requisitados, cedidos e, desde que previamente autorizados, empregados de empresas
prestadoras de servicos terceirizados, consultores, estagidrios e outras pessoas que se
encontrem a servigo da Justica do Trabalho, utilizando os recursos tecnoldgicos deste
Regional.

CONSIDERACOES INICIAIS

O objetivo do controle € sistematizar a concessdo de acesso, a fim de evitar a quebra
de seguranca da informacdo e da comunicacao.

A identificacdo, a autorizacdo, a autenticacdo, o interesse do servigo, o principio do
privilégio minimo e a necessidade de conhecer sdo condicionantes prévias para
concessao de acesso aos ativos de informagao no ambito do Tribunal.
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4 TIPOS DE USUARIOS
Sao usudrios do Tribunal do Trabalho da Sexta Regido:

4.1 Usuario interno: autoridade ou servidor ativo do Tribunal que tenha acesso, de
forma autorizada, a informag¢des produzidas ou custodiadas pelo Regional;

4.2 Usuario colaborador: prestador de servigo terceirizado, estagiario ou qualquer outro
colaborador do Tribunal que tenha acesso, de forma autorizada, a informagdes
produzidas ou custodiadas pelo Regional;

4.3 Usuario externo: servidor inativo, pessoa fisica ou juridica que tenha acesso, de
forma autorizada, a informagdes produzidas ou custodiadas pelo Tribunal e que ndo
se enquadre nas defini¢cdes contidas nos itens 4.1 € 4.2;

4.4 Usuario visitante: pessoa fisica, que ndo se enquadre na definicdo disposta nos itens
4.1, 4.2 e 4.3 desta norma, com acesso temporario, somente a internet, autorizado a
partir da rede do Tribunal.

S DAS CONTAS DE ACESSO

Cada usudrio deve possuir uma Unica conta para acesso aos ativos de informacdo do
Tribunal, exceto nos casos explicitamente definidos e formalmente autorizados pela
Secretaria de Tecnologia da Informacao.

5.1 Tecnologia da Informacio

A criagdo e a atualizagdo de conta de usudrio interno para acesso aos ativos de informacao
do Tribunal devem ser realizadas pela Secretaria de Tecnologia da Informacdo com base
nos registros contidos no sistema informatizado de gestio de pessoas:

a) a Secretaria de Tecnologia da Informagdo deve definir e divulgar os
procedimentos a serem executados com vistas a criagdo e a desativagdo de
contas de usudrios externos, colaboradores e visitantes; e

b) a utilizacdo de conta de uso coletivo é permitida para usudrio em treinamento e

nos casos em que nao seja possivel trabalhar com conta de usudrio individual.
5.2  Da identificacao

5.2.1 A identifica¢do do usudrio, qualquer que seja o meio e a forma, deve ser pessoal e
intransferivel, permitindo de maneira clara e inequivoca o seu reconhecimento.

5.2.2 A alteracdo da identificacdo do usudrio para acesso aos ativos de informagdo do
Regional, quando ndo disponivel nos proprios sistemas, deverd ser feita de forma
presencial pelo usudrio, com a apresentagdo de documento oficial com foto deste ou
memorando da autoridade competente, junto ao setor responsdvel da Secretaria de
Informatica.
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Da Senha

Composiciao da senha:

a) as senhas devem ser criadas em conformidade com os procedimentos e
regulamentos vigentes quanto a qualidade e periodo de validade; e

b) € proibida a utilizacdo de senhas sem nenhum processo criptografico aplicado,
excetuando-se os casos em que ndo houver alternativa.

5.3.2 Senha de uso coletivo

A senha associada a conta de uso coletivo s6 deve ser divulgada para as pessoas que
efetivamente utilizam a conta para o treinamento ou para a finalidade para a qual foi

criada.

5.3.3 Alteracao da senha:

a)

b)

a alteracdo da senha associada a conta de usudrio para acesso aos ativos de
informacdo do Tribunal pode ser solicitada ou efetuada pelo proprio usuério
ou, mediante seu pedido, pela chefia imediata; e

a alteracdo de senha associada a conta de uso coletivo deve ser solicitada por
quem demandou a criacdo ou pelo responsdvel pelo treinamento a ser
ministrado.

5.4 Prazo de Validade das Contas de Acesso

As contas para acesso aos ativos de informacdo do Tribunal t€ém os seguintes prazos de
validade:

a)

b)

c)

d)

contas de magistrados e de servidores ativos e inativos: enquanto durar o
vinculo com o Tribunal;

contas de usudrios colaboradores: durante o exercicio de suas atividades para o
Tribunal;

contas de usudrios externos, a exce¢do daquelas relativas a servidores inativos:
sem prazo de validade previamente fixado, ressalvados os casos em que norma
especifica defina os prazos pertinentes; e

contas de usudrios visitantes e contas de uso coletivo: pelo periodo necessario
para a execucao das atividades que motivaram a criacao.

6 DA AUTENTICACAO

6.1

6.2

Os ativos de informagdo do Tribunal somente serdo acessiveis aos usudrios que
apresentem uma identidade vélida e que possuam as permissdes necessarias.

O processo de autenticagdo deve ser realizado de forma segura, visando evitar que
informacdes sobre a identidade sejam acessiveis por outras pessoas.
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6.3 Sempre que possivel, o controle de acesso aos ativos de informacdo do Tribunal
devera possuir, pelo menos, dois fatores de autenticagao.

7 DAS PERMISSOES DE ACESSO AOS ATIVOS DE INFORMACAO

As permissdes de acesso aos sistemas e servicos de informacdo do Tribunal somente serdo
concedidas ou revogadas com base em atos de autoridade ou 6rgdo competente.

7.1 Do usuario interno

Disponibilizar ao usudrio interno que nao exerce funcdes de administragao de
ativo de informacdo do Tribunal somente uma tnica conta institucional de acesso a rede
local e ao correio eletronico institucional, pessoal e intransferivel.

7.1.1 Das permissoes de acesso para exercicio da funcao

As permissdes de acesso aos ativos de informagdo do Tribunal, diferentes da
rede local e do correio eletronico institucional, sdo concedidas a grupos de usudrios pelo
respectivo administrador do ativo de informacao:

a) os grupos de usudrios relativos a unidades de lotacdo sao criados e atualizados
pela Secretaria de Informdtica, com base nas informacdes lancadas no sistema
informatizado de gestdao de pessoas; e

b) para os grupos de usudrios com atualizacdo manual, cabe ao administrador do
grupo a verificacdo periddica de seus componentes e a inclusdo ou retirada
tempestiva de membros.

7.1.2 Do privilégio de administrador

a) os usudrios da Secretaria de Informdtica deverdo possuir privilégio de
administrador de ativos de informagdo apenas se necessdrio para o cumprimento
de suas atividades, obedecido ao principio de privilégio minimo; e

b) nenhum usudrio que ndo pertenca ao corpo técnico da Secretaria de Informatica
deverd possuir privilégio de administrador de ativos de informagdo. As excegdes
ocorrerdo apenas caso a Secretaria de Informadtica ndo consiga alternativas que
permitam o desenvolvimento das atividades do usudrio.

7.1.3 Das mudancas nas atribuicoes e/ou lotacao

Sempre que houver mudanca nas atribuicdes e/ou lotacdo de determinado
usudrio, os seus privilégios de acesso aos ativos de informacdo do Regional devem ser
adequados imediatamente por procedimentos automdticos, ou tempestivamente no caso
manual, devendo ser cancelados em caso de desligamento do Regional ou bloqueados em
caso de afastamento.
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7.1.4 Das alteracoes a pedido do superior hierarquico:

a) as permissOes de acesso dos usudrios aos ativos de informacdo do Tribunal
poderdo ser concedidas ou modificadas a pedido de superior hierarquico,
mediante solicitacio formal justificada a Secretaria de Informaética; e

b) as identidades e permissdes de acesso poderdo ser restringidas ou suspensas para
determinados usudrios, a pedido de superior hierarquico., mediante solicitacao
formal justificada a Secretaria de Informética

7.2 Dos usuarios colaboradores

Poderdo ser concedidas aos usudrios colaboradores identidades e permissdes de
acesso aos ativos de informagdo do Tribunal durante o periodo de prestacdo dos servigos,
observando as normas aqui enumeradas, mediante solicitacdo formal justificada do

dirigente da unidade, onde serd prestado o servigco colaborativo, a Secretaria de
Informatica.

8 AUDITORIA
8.1 Os acessos aos sistemas e servicos de informac¢do do Tribunal, bem como as
operacOes realizadas, sempre que possivel devem ser registrados, permitindo

auditoria.

8.2 Asinformacgdes das identidades e os registros de acessos devem ser protegidos contra
alteracoes e acessos indevidos.

9 COMPETENCIAS E RESPONSABILIDADES
9.1. Da Secretaria de Informatica

9.1.1 Propor regulamentagdo sobre os tipos de identidades homologadas para acesso aos
ativos de informacao deste Tribunal, bem como os seus requisitos minimos;

9.1.2 Implantar politicas para criacdo, renovagdo, bloqueio, suspensdo e expiracdo de
senhas, com o intuito de aumentar o nivel de seguranca aos ativos de informagao do

Tribunal;

9.1.3 Propor regulamentacio de procedimentos formais referentes a concessdo e
revogacao de identidade de acesso aos ativos de informacdo deste Tribunal;

9.1.4 Definir e documentar os procedimentos operacionais relacionados a esta norma;

9.1.5 Divulgar amplamente esta politica, procedimentos e regulamentos afins junto aos
usudrios dos ativos de informagdo deste Tribunal;

9.1.6 Manter a base de identidades e permissdes de acesso aos ativos de informagao deste
Tribunal;
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9.1.7 Emitir, suspender e modificar identidades e permissdes de acesso aos ativos de
informacao deste Tribunal;

9.1.8 Implantar controles visando garantir a criacdo de senhas em conformidade com os
procedimentos e regulamentos vigentes quanto a qualidade e periodo de validade;

9.1.9 Implantar demais controles necessdrios para o cumprimento desta politicaorma,
deixando os sistemas e servicos de informacdo deste Tribunal em conformidade
com a mesma; e,

9.1.10 Comunicar qualquer irregularidade ao Comité Gestor de Seguranca da Informacao,
a fim de que sejam tomadas as providéncias cabiveis.

9.2 Dos Usuarios

9.2.1 Os atos decorrentes pela utilizagdo dos sistemas de informatica, através de conta de
acesso com identificagdo e autenticacdo, sdo de responsabilidade do usudrio para o
qual a conta estd formalmente vinculada; e

9.2.2 A senha associada a conta (identificacdo) de usudrio para acesso a rede do Tribunal
€ pessoal, intransferivel e o devido sigilo € de responsabilidade exclusiva do titular
da conta.

9.3 Do Administrador do Ativo

E responsabilidade do administrador do ativo de informacao verificar e adequar
periodicamente as permissoes de acesso.

9.4 Da Chefia Imediata

Compete a chefia imediata do usudrio verificar a observancia das disposi¢oes
desta norma no ambito de sua unidade, comunicando a Secretaria de Informatica as
irregularidades detectadas.

9.5 Da Secretaria de Gestao de Pessoas

A Secretaria de Gestao de Pessoas serd responsavel pelo envio imediato a
Secretaria de Informédtica da informacao de desligamento, aposentadoria ou movimentacao
de desembargadores, servidores, estagidrios e aprendizes integrantes do Regional, para os
devidos ajustes das credenciais de acesso.



1

Anexo IV - ATO TRT-GP N° 296/2017

USO DE SENHAS, ESTACOES DE TRABALHO, SOFTWARES E REDE

OBJETIVO

Esta norma tem por objetivo dispor sobre as responsabilidades dos usuérios quanto ao uso
seguro de senhas, estacdes de trabalho, softwares e rede local.

2 CONCEITOS E DEFINICOES

Para os efeitos desta norma s@o estabelecidos os seguintes conceitos e defini¢des:

2.1

2.2

2.3

24

2.5

2.6

2.7

2.8

2.9

Estacio de Trabalho: qualquer computador registrado como patrimonio do
Tribunal, incluindo estacdes de trabalho mével, utilizado pelos usudrios no
desempenho de suas atividades;

Hardware: qualquer componente, acessorio ou dispositivo eletro-eletrdnico que seja
parte de um computador;

Incidentes de Seguranca: ¢ qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computacdo ou das redes de computadores;

Programa: consiste de softwares adquiridos pelo Tribunal ou que podem ser
baixados pela Internet;

Recurso de Tecnologia da Informacao (TI): qualquer equipamento, dispositivo,
servico, infraestrutura ou sistema de processamento da informacdo e as instalagdes
fisicas que os abrigam;

Rede local: conjunto de computadores, funcionalidades e outros dispositivos, de
propriedade do Tribunal ou por ele providos, que, ligados em uma rede de
comunicacdo de dados, possibilitam a prestacdo de servicos de T1;

Senha: conjunto de caracteres, de uso e conhecimento exclusivo do usudrio, que
permite autenticd-lo e, assim, conceder o acesso aos sistemas ou servigos de
informacao;

Sistema: softwares desenvolvidos pelo Tribunal para auxiliar as realiza¢des de suas
atividades jurisdicionais e administrativas; e

Software: parte légica, ou seja, instrucdes e dados processado pelos circuitos
eletronicos do hardware para executar um conjunto de acdes previamente definidas.
Consiste de programas e sistemas.
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3 CONSIDERACOES INICIAIS

3.1

3.2

3.3

3.4

3.5

Os recursos de TI devem ser utilizados somente em atividades estritamente
relacionadas as funcdes institucionais.

Os parametros de configuracdo das estagdes de trabalho serdo definidos pela
Secretaria de Tecnologia da Informacdo, que levard em conta os requisitos de
seguranca, estabilidade, confiabilidade e padronizacdo do ambiente computacional
do Tribunal.

A concessao de acesso aos recursos de TT deve obedecer ao principio do privilégio
minimo, isto é, serd concedido acesso ao usudrio unicamente aqueles recursos de
TI que forem indispensaveis a realizacao de suas atividades.

Os usudrios sdo responsaveis pelos recursos de TI por eles utilizados, devendo
contribuir para seu funcionamento e seguranga.

E vedada a utilizacdo dos recursos de TI disponiveis com o objetivo de praticar
acoes maliciosas contra outros recursos da rede de computadores do Tribunal ou
redes externas.

4 REGRAS E RESPONSABILIDADES

4.1

4.1.1

4.1.2

4.1.3

Das Senhas

As senhas sao de uso pessoal e intransferivel, ndo sendo permitida a utilizagao de
senha de outras pessoas ou fornecimento de senha pessoal a terceiros.

E vedada a utilizacdo de quaisquer programas ou dispositivos para interceptar ou
decodificar senhas ou similares.

O usudrio deve notificar imediatamente a Secretaria de Tecnologia da Informacao
sobre qualquer uso ndo autorizado de sua conta ou qualquer quebra de seguranga
de seu conhecimento.

4.2 Das Estacoes de Trabalho

4.2.1

4.2.2

As estacodes de trabalho devem ser utilizadas apenas por usudrios com identificagdao
de acesso a rede do Tribunal e que nao tenham infringido as disposi¢des contidas
nesta norma.

Prestadores de servicos terceirizados, consultores e estagidrios poderdo utilizar
estacOes de trabalho durante o periodo de prestacdo dos servicos, desde que
considerem as regras e responsabilidades dispostas nesta norma, e que haja
solicitagdo formal justificada do dirigente da unidade onde serd prestado o servico
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4.2.4

4.2.5

4.2.6

4.2.7
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terceirizado ou estdgio a Secretaria de Tecnologia da Informacao.

A guarda da estacdo de trabalho movel € de inteira responsabilidade do magistrado
ou servidor, devidamente registrada pela Secao de Gestao de Ativos de T1.

O usudrio deve bloquear a estacao de trabalho que lhe foi confiado sempre que
dela se ausentar.

A homologacdo de softwares, componentes de hardwares e equipamentos
passiveis de serem instalados e utilizados no ambiente do Tribunal € procedimento
de competéncia da Secretaria de Tecnologia da Informacdo, sendo vedada a
instalacdo dos que ndo tenham sido homologados, salvo em razado de testes, se feita
pela propria Secretaria.

As estacdes de trabalho serdo instaladas e configuradas pela Secretaria de
Tecnologia da Informacao.

Nao compete a Secretaria de Tecnologia da Informacdo instalar e configurar
equipamentos que ndo estejam registrados como patrimonio do Tribunal.

4.3  Dos Softwares

4.3.1

43.2

Os softwares utilizados pelo Tribunal somente podem ser instalados nas estacdes
de trabalho por pessoas autorizadas pela Secretaria de Tecnologia da Informagao,
podendo ser feita por meio de programas de gerenciamento remoto.

E vedada a c6pia de programas, licencas dos programas e sistemas implantados nas
estacOes de trabalho, quer seja para uso externo, quer seja para uso em outra
estacdo de trabalho do Tribunal.

4.4 Da Rede Local e Armazenamento Légico

4.4.1

4.4.2

443

E vedada a utilizagdo de dispositivos particulares, portiteis ou no, na rede local
do Tribunal, exceto em casos de comprovada necessidade, e mediante anuéncia da
Secretaria de Tecnologia da Informag¢do, que velard para que sejam,
obrigatoriamente, adotados os padrdes de seguranca estabelecidos pelo Tribunal.

E vedado adicionar sem autorizacdo a rede do Tribunal quaisquer recursos que
possam interferir de alguma forma no desempenho ou na seguranca da rede, como
pontos de acesso wireless, acesso movel e impressoras de rede.

E vedado o uso de ferramentas de hardware e software para sondagem, anélise de
vulnerabilidade, monitoramento de rede, comprometimento de sistemas, ataques e
captura de dados, exceto quando autorizado pela Secretaria de Tecnologia da
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44.5

4.4.6

4.4.7
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Informacao.

A Secretaria de Tecnologia da Informacdo podera restringir o espaco disponivel
para o usudrio nas unidades de armazenamento de rede, considerando as limitagcdes
dos recursos de tecnologia da informacdo e as atividades desenvolvidas pelo
usudrio.

O usudrio deve manter, sempre que possivel, a copia dos arquivos de trabalho nas
unidades 16gicas de armazenamentos de rede disponibilizadas pela Secretaria de
Tecnologia da Informacao.

E vedado o armazenamento de arquivos ndo relacionados com as atividades
institucionais nas unidades de rede, tais como: musicas, videos e fotos.

A Secretaria de Tecnologia da Informagdo executard cdpias de seguranca dos
arquivos de trabalho armazenados nas unidades de armazenamento de rede.

S MONITORAMENTO

Compete a Secretaria de Tecnologia da Informacao realizar o monitoramento da utiliza¢ao
dos recursos de tecnologia da informacao, com a finalidade de detectar nao conformidades
com as regras e responsabilidades definidas nesta norma. Os registros de eventos
monitorados poderdo constar, inclusive, como evidéncias nos casos de incidentes de
seguranga.

6 DISPOSICAO FINAL

Avaliado o risco, a Secretaria de Tecnologia da Informagdo poderd proceder a
desinstalacdo sumdria dos softwares que ndo se enquadrarem nos critérios estabelecidos
nesta norma.
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USO DO SERVICO DE ACESSO A INTERNET

OBJETIVO

Esta norma tem por objetivo dispor sobre as regras relativas ao uso seguro do servico de
acesso a internet.

2

CONCEITOS E DEFINICOES

Para os efeitos desta norma sdo estabelecidos os seguintes conceitos e definicoes:

2.1

22

2.3

24

2.5

2.6

2.7

2.8

3.1

3.2

Acesso a Internet: ato de acessar qualquer recurso disponivel na Internet, como
sites, salas de bate-papo, foruns de discussdo, entre outros;

Bloqueio de acesso: processo que tem por finalidade suspender temporariamente o
acesso;

Download: (significa descarregar ou baixar, em portugués) é a transferéncia de dados
hospedados remotamente para um computador ou dispositivo de armazenamento
local;

Exclusao de acesso: processo que tem por finalidade suspender definitivamente o
acesso;

Identificacdo de acesso a rede: conjunto de atributos (16gicos e/ou fisicos) que
identifica univocamente um usudrio, previamente cadastrado, para concessao de
acesso a rede de computadores do Tribunal,

Internet: consiste na rede mundial de computadores interconectados. E utilizada
como uma grande plataforma para a provisao de inimeros servigos;

Proxy: computador ou sistema que serve de intermedidrio entre um navegador da
Web e a Internet; e

Site ou sitio: conjunto de paginas web, disponibilizadas na Internet.

CONSIDERACOES INICIAIS

O acesso a Internet através da rede corporativa do Regional dar-se-4,
exclusivamente, por intermédio dos meios autorizados pela Secretaria de Tecnologia
da Informacao.

Excetuando-se os casos previstos nesta norma, o acesso a internet provido pela rede
do Tribunal deve restringir-se as paginas com conteido estritamente relacionado as
atividades desempenhadas pelo Orgdo.
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3.3 A conexdo de acesso a Internet deve passar por equipamentos de seguranca
garantindo o controle de acesso e a aplicacao dos demais mecanismos de seguranga
e, em caso contrdrio, o equipamento deve estar isolado da rede da entidade
institucional.

3.4 Para garantir a utilizacdo adequada para fins diretos e complementares as atividades
funcionais, a Secretaria de Tecnologia da Informacdo poderd impor limitagdes ao
acesso através de ferramentas automaéticas.

4 PERMISSAO DE ACESSO
4.1 Possuem acesso a Internet, os magistrados e servidores em exercicio, com
identificacdo de acesso a rede do Tribunal.

4.2 Prestadores de servicos terceirizados e estagidrios poderdo ter acesso a Internet
durante o periodo de prestagao dos servicos desde que seja formalmente solicitado e
justificado pelo responsdvel da unidade onde estd sendo prestado o servigo
terceirizado ou estagio.

5 RESTRICAO DE ACESSO

O acesso a Internet podera ser bloqueado ou excluido para determinados usudrios, por uso
indevido do servico ou a pedido de superior hierdrquico, mediante solicitacdo formal
justificada a Secretaria de Tecnologia da Informagao.

6 USO DO SERVICO
6.1 Constituem uso indevido do servico de acesso a Internet:

a) acessar paginas de conteido considerado ofensivo, ilegal ou improprio, tais
como: pornografia, pedofilia, racismo, apologia ao crime, calinia, difamacao,
injuria, comunidades de relacionamento pessoal, jogos, féruns nao-
profissionais, dentre outros;

b) utilizar programas de troca de mensagens em tempo real (bate-papo), exceto os
definidos como ferramenta de trabalho e homologados pela Secretaria de
Tecnologia da Informacao;

c) acessar paginas de dudio e video em tempo real, ou sob demanda, exceto nos
casos de comprovada necessidade, através de solicitacio a Secretaria de
Tecnologia da Informacao;

d) obter na Internet arquivos (download) que nao estejam relacionados com suas
atividades funcionais, a saber: imagens, dudio, video, jogos e programas de
qualquer tipo;

e) acessar sitios que apresentem vulnerabilidade de seguranca ou possam
comprometer de alguma forma a seguranca e integridade da rede de
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6.3

6.4
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computadores do TRT;

f) utilizar sitios, servicos Internet ou softwares para acesso andnimo, como
proxies externos e similares; e

g) utilizar sitios, servicos Internet ou softwares para controle remoto de
equipamentos, exceto os definidos como ferramenta de trabalho e homologados
pela Secretaria de Tecnologia da Informacao.

N3ao constitui utilizagcdo indevida o acesso a sitios bancdrios, sitios de noticias e de
pesquisa e busca.

O acesso aos sitios e servigos que estejam enquadrados como uso indevido, mas que
sejam necessdarios ao desempenho das atribui¢cdes funcionais do usudrio, serd
liberado mediante solicitagdo do dirigente da unidade a Secretaria de Tecnologia da
Informacao.

E vedado aos usudrios utilizar mecanismos com o objetivo de descaracterizar o uso
indevido do servigo.

7 MONITORAMENTO

7.1

7.2

8.1

8.2

Compete a Secretaria de Tecnologia da Informacdo realizar o monitoramento e o
controle do servico de acesso a Internet do Tribunal, a fim de garantir o cumprimento
desta norma.

A Secretaria de Tecnologia da Informacdo, sempre que possivel, deverd registrar os
enderecos das péaginas acessadas pelos usudrios. Comprovada a utilizacdo indevida,
o acesso a internet do usudrio poderd ser bloqueado e sua chefia imediata
comunicada para as providéncias cabiveis.

DISPOSICOES FINAIS

As permissdes de acesso dos usudrios em afastamento definitivo da organizacio
devem ser excluidas.

As permissdes de acesso dos usudrios em afastamento temporiario devem ser
bloqueadas no periodo da auséncia.
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CORREIO ELETRONICO

1 OBJETIVO

Esta norma tem por objetivo dispor sobre as regras relativas ao uso seguro do servico de
correio eletronico.

2 CONCEITOS E DEFINICOES

Para os efeitos desta norma s@o estabelecidos os seguintes conceitos e defini¢des:

2.1

2.2

2.3

24

2.5

2.6

2.7

2.8

29

Bloqueio de acesso: processo que tem por finalidade suspender temporariamente o
acesso;

Boato: mensagem que possui conteido alarmante ou falso, como correntes ou
piramides, com o objetivo de aplicar golpes;

Caixa postal: conta de correio eletrdnico onde sdo armazenadas as mensagens
recebidas pelo usudrio;

Certificado Digital: credencial emitida por autoridade certificadora, que no pais € a
ICP-Brasil, responsavel pela emissado de certificados digitais com validade legal;

Cédigo malicioso: termo genérico que se refere a todos os tipos de software que
executam acdes danosas e atividades maliciosas em um computador, a exemplo, os
virus e os “cavalos de tréia”;

Exclusao de acesso: processo que tem por finalidade suspender definitivamente o
acesso;

Phishing: mensagem enviada com o objetivo de obter informacdes sensiveis, tais
como senhas e nimeros de cartdo de crédito, para utilizacdo em fraudes;

Servico de correio eletronico institucional: servico de envio e recebimento de
mensagens eletronicas (e-mails) do Tribunal gerenciado pela Secretaria de
Tecnologia da Informacao;

Servico externo de correio eletronico: qualquer servico de correio eletrdnico
disponibilizado por terceiros;

2.10 Spam: mensagem nao solicitada enviada para varios destinatarios; e

2.11 Webmail: servigo de correio eletronico disponivel através de um site.
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3 CONSIDERACOES INICIAIS

3.1

3.2

3.3

34

3.5

4.1

4.2

4.3

4.4

4.5

O usudrio deverd utilizar o correio eletrOnico institucional para os objetivos e
funcdes proprios e inerentes as suas atribui¢des funcionais.

A Secretaria de Tecnologia da Informagao podera estabelecer limites de utilizacdo
do correio eletronico que se fagam necessarios para o bom funcionamento do
servico, ai incluidos os de quantidade de destinatarios, o tamanho médximo da caixa
postal e das mensagens enviadas ou recebidas, dos tipos permitidos de arquivos
anexados as mensagens.

A denominacdo do endereco de correio eletronico do usudrio serd composta
valendo-se preferencialmente de um nome e um sobrenome, separados por um sinal
de ponto e acrescidos do sufixo "@trt6.jus.br".

E de responsabilidade do usudrio efetuar periodicamente a manuteng¢io de sua caixa
postal.

O acesso a servigos de correio eletronico externos somente poderd ser feito via
Webmail, podendo este ser bloqueado a qualquer momento se confirmado uso nao
apropriado.

PERMISSAO DE ACESSO

Possuem acesso ao correio eletronico institucional os usudrios com identificacio de
acesso para utilizacdo do servigo.

Prestadores de servigos terceirizados, consultores e estagidrios poderao ter acesso ao
correio eletronico institucional durante o periodo de prestacdo dos servigos,
mediante solicitacdo formal justificada, do dirigente da unidade onde sera prestado o
servigo terceirizado ou estdgio, a Secretaria de Tecnologia da Informagao.

As unidades administrativas poderdo ter listas de correio eletrobnico observada no
endereco a denominac¢do usualmente utilizada no Tribunal.

Sistemas ou aplicativos que necessitem enviar e-mails poderdo ser configurados
para ter acesso a uma caixa postal.

Solicitagdes para criagdo ou exclusdao de caixas postais deverdo ser encaminhadas
formalmente a Secretaria de Tecnologia da Informacao.

5 RESTRICAO DE ACESSO

O acesso ao servigo de correio eletronico institucional podera ser bloqueado ou excluido
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para determinados usudrios, por uso indevido do servico ou a pedido de superior

N

hierdarquico, mediante solicitacio formal justificada a Secretaria de Tecnologia da
Informacao.

6 USO DO SERVICO

6.1 Caracteriza-se por uso recomenddvel do servigco de correio eletronico:

a)

b)

eliminar, periodicamente, as mensagens desnecessdrias da caixa postal pessoal
institucional de forma a ndo exceder o limite de tamanho definido;

evitar clicar em links de acesso a paginas de Internet existentes em mensagens
de correio eletronico recebidas de origem desconhecida, pois esses podem
tratar-se de golpes que objetivam o roubo de informagdes pessoais;

evitar abrir ou executar arquivos anexados as mensagens recebidas pelo correio
eletronico, sem antes verificd-los quanto a sua procedéncia;

fazer o uso, preferencialmente, do campo de cdpia oculta (BCC/CCO) do
cliente de correio eletrdnico sempre que enviar uma mensagem para mais de
um destinatario; e

evitar o envio de documentos anexos, como boletins, periédicos, memorandos e
oficios, substituindo o anexo por uma referéncia (/ink) ao documento no corpo
da mensagem.

6.2 Caracteriza-se por uso ndo apropriado do servico de correio eletronico enviar
mensagens contendo:

a)
b)
c)
d)
e)
f)

g)

h)
)
7
k)

material obsceno, ilegal ou antiético;

material preconceituoso ou discriminatdrio;

material calunioso ou difamatério;

material considerado apologia ao crime, racismo ou pedofilia;

listas de enderecos eletronicos dos usudrios do correio eletronico do TRT6;
codigos maliciosos ou qualquer programa que execute agdes danosas ou
atividades maliciosas;

material de natureza politico-partiddria ou sindical, que promova a eleicido de
candidatos para cargos publicos eletivos, clubes, associacdes e sindicatos;
material protegido por leis de propriedade intelectual;

boatos, spam e phishing;

assuntos ofensivos;

imagens, dudio ou video que ndo estejam relacionados ao desempenho das
atividades funcionais;

arquivos executdveis de qualquer tipo;

mensagens comerciais nao solicitadas, também conhecidas como spam;
mensagens que representem riscos de seguranga ou que afetem o desempenho
dos recursos de tecnologia do Tribunal, ou ainda que possam comprometer, de
alguma forma, a integridade, a confidencialidade ou a disponibilidade das
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informacdes institucionais; e
0) outros conteidos notadamente desnecessdrios para o desempenho das
atribuicdes funcionais.

Caracteriza-se por uso vedado do servico de correio eletronico:

a) utilizar clientes de correio eletronico que ndo sejam homologados pela
Secretaria de Tecnologia da Informacgao;

b) utilizar mecanismos com o objetivo de descaracterizar o uso indevido do
Servigo;

c) acessar a caixa postal de outro usudrio, salvo mediante prévia autorizacao;

d) configurar o redirecionamento automético de mensagens para servigos externos
de correio eletronico;

e) o envio de mensagens destinadas a todos os usudrios, cujo conteiido esteja
relacionado somente a determinado grupo de magistrados e servidores.

7 MONITORAMENTO

7.1

7.2

7.3

8.1

8.2

8.3

8.4

8.5

Compete a Secretaria de Tecnologia da Informacao realizar o monitoramento e o
controle do servigo de correio eletronico, a fim de garantir o cumprimento desta
norma.

A Secretaria de Tecnologia da Informacdo podera rastrear ou varrer o conteido das
mensagens, de forma automdtica, por softwares especiais, a fim de verificar a
adequacdo de seu conteudo as disposi¢des estabelecidas.

Os anexos das mensagens de correio eletronico poderdo ser bloqueados quando
oferecerem riscos a seguranca da informacao.

DISPOSICOES FINAIS

Caso o usudrio venha a receber mensagens externas de conteido nao apropriado, o
mesmo deverd exclui-las no primeiro acesso a caixa postal apds o recebimento das
mesmas;

E permitida a criacdo de listas de correio eletronico, com o objetivo de atender
necessidades especificas de determinados grupos de usudrios;

O envio de mensagens a todos os usudrios € restrito a assuntos de interesse geral dos
magistrados e servidores, sendo de responsabilidade das unidades administrativas e

seus representantes;

E permitida a participacdo em Listas de Discussdo com assuntos relacionados
exclusivamente ao interesse do trabalho tanto profissional quanto educativo;

As mensagens ou arquivos eletronicos com Assinaturas Digitais e cujos Certificados
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forem emitidos por entidades certificadoras que facam parte da ICP-Brasil sao
considerados documentos oficiais no ambito deste Tribunal.
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PROTECAO CONTRA CODIGOS MALICIOSOS

OBJETIVO

Este documento faz parte dos instrumentos normativos de Seguranca da Informagdo do
Tribunal Regional do Trabalho da Sexta Regido. Tem por objetivo dispor sobre as regras
de seguranca que norteardo a defini¢do e a implanta¢do de medidas para a prote¢do contra
a acdo de cédigos maliciosos no ambiente de rede do Tribunal.

2 CONCEITOS E DEFINICOES

Para os efeitos desta norma s@o estabelecidos os seguintes conceitos e defini¢des:

2.1

22

2.3

24

2.5

3.1

3.2

3.3

Antivirus: ferramenta desenvolvida para detectar, anular e eliminar virus e outros
tipos de codigos maliciosos de um computador. Pode incluir também a
funcionalidade de firewall pessoal;

Codigo malicioso: termo genérico que se refere a todos os tipos de programas
especificamente desenvolvidos para executar acdes danosas em recursos de
tecnologia da informagao;

Firewall: dispositivo de seguranga usado para dividir e controlar o acesso entre redes
de computadores;

Firewall pessoal: tipo especifico de firewall. Programa usado para proteger um
computador contra acessos nao autorizados vindos da Internet; e

Log: registro de atividades gerado por programas e servicos de um computador.
Termo técnico que se refere ao registro de atividades de diversos tipos como, por
exemplo: de conexdo (informagdes sobre a conexdo de um computador a Internet) e
de acesso a aplicacdes (informagdes de acesso de um computador a uma aplicagdo de
Internet).

CONSIDERACOES INICIAIS

Conforme estabelecido na Norma Institucional de Responsabilidades Quanto ao Uso
de Senhas, Estacdes de Trabalho, Softwares e Rede; os usudrios sdo responsaveis
pelos recursos de tecnologia da informagdo por eles utilizados, devendo contribuir
para seu funcionamento e seguranga.

Cdédigos maliciosos sdo agentes potencialmente graves a seguranga da informacao,
pois possibilitam o roubo de informacdes sigilosas e a paralisacao dos servicos.

Convém que os recursos de tecnologia da informacdo estejamprotegidos por
sistemas de deteccao e bloqueio de cdédigos maliciosos, prevencao e detec¢dao de
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4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9
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acesso nao autorizado, tais como programas antivirus, programas de andlise de
contetdo de correio eletronico e firewall.

Padrdes e procedimentos para instalacdo, configuracdo, utilizacdo e atualizagcdo de
sistemas de deteccao e bloqueio de cddigos maliciosos devem ser estabelecidos pela
Secretaria de Tecnologia da Informacao.

CONTROLES

E vedada qualquer atividade, por parte dos usudrios, que vise a criacio ou
distribuicao de c6digos maliciosos.

E vedada ao usudrio a desativacio ou a alteracio de configuracdo de quaisquer de
seus componentes de protecao contra codigos maliciosos (por ex.: antivirus, firewall
pessoal etc.). Caso julgue necessdrio alguma modificacdo, o setor responsavel
deverd ser informado.

Antes de sua utilizacdo, é conveniente que toda e qualquer midia de armazenamento
que tenha origem externa ao Tribunal seja verificada quanto a existéncia de cédigos
maliciosos.

Convém que todo e qualquer arquivo recebido por correio eletronico ou Internet seja
verificado de forma automética quanto a existéncia de cédigos maliciosos.

Convém que todos os dispositivos de processamento do Tribunal devam estar
configurados de acordo com os padrdes de seguranca mais adequados aos servicos
previstos, de maneira que prestem apenas 0s Servicos previstos.

Convém que todos os dispositivos de processamento do Tribunal estejam
atualizados conforme as recomendacdes dos respectivos fabricantes e fornecedores.

Os dispositivos de processamento portateis, sempre que tecnicamente possivel,
devem possuir firewall pessoal instalado e configurado de forma a possibilitar que o
dispositivo seja utilizado somente para os fins previstos.

Os sistemas de deteccio e bloqueio de codigos maliciosos devem prover
monitoramento, em tempo de execucdo, dos arquivos e programas, quanto a
contaminacdo por cédigo malicioso.

Os arquivos contaminados por cddigo malicioso devem ser imediatamente
descontaminados, isolados ou removidos do sistema pelo programa antivirus. Em
caso de persisténcia do problema, o equipamento deve ser isolado até que seja
sanado o problema para ndo afetar o desempenho das atividades do Tribunal.
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5 COMPETENCIAS E RESPOSABILIDADES

Ficam definidas as seguintes competéncias e responsabilidades:

5.1

a)

b)

A Secretaria de Tecnologia da Informacéo:

auxiliar no processo de conscientizacdo dos usudrios quanto as melhores praticas
de prevengdo contra c6digos maliciosos;

proceder com a instalagdo dos sistemas de deteccdo e bloqueio de cddigos
maliciosos nos equipamentos computacionais, mantendo-os atualizados conforme
disponibilizacdo do fabricante; e

monitorar os logs dos sistemas de deteccdo e bloqueio de cdédigos maliciosos,
prevencdo e detec¢do de acesso ndo autorizado, com objetivo de atuar de forma
proativa na identificacdo de ameagas.

5.2 Ao usuario:

a)
b)
c)

d)

utilizar somente programas homologados pela Secretaria de Tecnologia da
Informacao;

observar se o programa de antivirus estd instalado, atualizado e ativo no
equipamento computacional;

utilizar midia de armazenamento que tenha origem externa a organizagdo
conforme disposto no item 4.2; e

notificar imediatamente a Secretaria de Tecnologia da Informagdo qualquer
suspeita de ataque por c6digo malicioso a dispositivo de processamento sob sua
custdodia, ou mesmo a sua rede local.

6 DISPOSICOES FINAIS

6.1

6.2

6.3

As atualizagdes e as correcdes para os sistemas de deteccdo e bloqueio de cédigos
maliciosos devem ser homologadas pela Secretaria de Tecnologia da Informacgao
antes de aplicadas ao ambiente de producdo.

Havendo corre¢des ou atualizacdes para os sistemas de deteccdo e bloqueio de
codigos maliciosos, as mesmas devem, depois de homologadas, ser implementadas,
a fim de se evitar que estes sistemas fiquem vulnerdveis a cddigos maliciosos ou a
qualquer tentativa de acesso nao autorizado.

Os casos omissos e as ddvidas surgidas na aplicacdo desta norma serdo dirimidos
pelo Comité Gestor de Seguranca da Informacao.

7 VIGENCIA E ATUALIZACAO

A atualizacdo desta norma ocorrerd de forma peridédica ou sempre que se fizer necessario,
nao excedendo o periodo médximo de 02 (dois) anos.
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TRATAMENTO DE INCIDENTES

OBJETIVO

Este documento faz parte dos instrumentos normativos de Seguranga da Informacdo do
Tribunal Regional do Trabalho da Sexta Regido. Tem por objetivo dispor sobre a criacio e
o funcionamento da Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR), no ambito do Tribunal.

2 CONCEITOS E DEFINICOES

Para os efeitos desta norma sdo estabelecidos os seguintes conceitos e definicoes:

2.1

2.2

2.3

24

2.5

2.6

2.7

Agente Responsavel: servidor publico ocupante de cargo efetivo de carreira do
Tribunal Regional do Trabalho da Sexta Regido incumbido de supervisionar o
trabalho realizado pela Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais;

Comunidade ou Piblico Alvo: é o conjunto de pessoas, setores, érgaos ou entidades
atendidas por uma Equipe de Tratamento e Resposta a Incidentes de Seguranca em
Redes Computacionais;

CTIR GOV: Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes
de Computadores da Administragdo Publica Federal, subordinado ao Departamento
de Seguranca de Informac¢do e Comunica¢des — DSIC do Gabinete de Seguranga
Institucional da Presidéncia da Reptiblica — GSI;

Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR): grupo de pessoas com a responsabilidade de receber, analisar e responder as
notificagdes e de executar atividades relacionadas a incidentes de seguranca em redes
de computadores;

Incidente de seguranca: evento adverso, confirmado ou sob suspeita, relacionado a
informacao ou aos sistemas de computacdo ou as redes de computadores;

Servico: ¢ um conjunto de procedimentos, estruturados em um processo bem
definido, oferecido a comunidade da Equipe de Tratamento e Resposta a Incidentes
em Redes Computacionais; e

Tratamento de Incidentes de Seguranca em Redes Computacionais: é o servico
que consiste em receber, filtrar, classificar e responder as solicitagdes e alertas, e
realizar as andlises dos incidentes de seguranca, procurando extrair informacgdes que
permitam impedir a continuidade da acdo maliciosa e também a identificacdo de
tendéncias.
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3 CONSIDERACOES INICIAIS

3.1 O Tribunal Regional do Trabalho da Sexta Regidao possui a competéncia formal e a
respectiva atribui¢do de administrar sua infraestrutura da rede de computadores.

3.2 O gerenciamento de incidentes de seguranca em redes de computadores requer
especial atencdo da alta administragdo do Regional.

3.3 A Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais deve ser
composta, preferencialmente, por servidores publicos ocupantes de cargo efetivo de
carreira, com perfil técnico compativel.

4 MISSAO

A Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR) do
Tribunal tem como missdo prioritéria facilitar e coordenar as atividades de tratamento e
resposta a incidentes em redes computacionais, receber e notificar qualquer evento
adverso, confirmado ou sob suspeita, relacionado a seguranca dos sistemas de computacao
ou das redes de computadores, a fim de evitar que os servicos prestados pelo Tribunal
sejam afetados negativamente e, desta forma, contribuindo para que a Justica do Trabalho
de Pernambuco cumpra sua missdo institucional.

5 COMUNIDADE OU PUBLICO ALVO

A Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR)
atenderd internamente a seguinte comunidade, composta por: magistrados e servidores
ocupantes de cargo efetivo ou em comissdo, requisitados e cedidos, funciondrios de
empresas prestadoras de servigos terceirizados, consultores, estagidrios e outras pessoas
que se encontrem a servigo da Justica do Trabalho, utilizando os recursos tecnoldgicos
deste Regional.

Externamente, a ETIR se relacionard com o Centro de Tratamento e Resposta de
Incidentes em Redes Computacionais (CTIR GOV) e outras equipes similares da
organizagdo publica da Administragdo Publica Federal, fornecendo informacdes acerca
dos incidentes de seguranca ocorridos na rede do Tribunal, alimentando as suas bases de
conhecimentos e fomentando a troca de experiéncias e tecnologias.

A comunicagdo do tratamento dos incidentes de seguranga para a comunidade interna e
externa serd efetuada através dos canais de comunicacao oficiais do Tribunal Regional do
Trabalho da 6 Regido.

6 MODELO DE IMPLEMENTACAO

A Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR)
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seguird o Modelo 1 de implementacdo definido na Norma Complementar N° 05 a
Instrucdo Normativa N° 01 do Gabinete de Seguranga Institucional da Presidéncia da
Republica (05/INO1/DSIC/GSIPR), conforme detalhado a seguir.

6.1

6.2

6.3

Inicialmente, ndo existird um grupo dedicado exclusivamente as funcdes de
tratamento e resposta a incidentes de seguranca em rede. A equipe serd formada a
partir dos membros das equipes da Secretaria de Tecnologia da Informacdo do
préprio Tribunal, que além de suas fungdes regulares passardo a desempenhar as
atividades relacionadas ao tratamento e resposta a incidentes em redes
computacionais.

As funcOes e servicos de tratamento de incidente deverdo ser realizados,
preferencialmente, por administradores de rede ou de sistema ou, ainda, por peritos
em seguranca.

A Equipe desempenhara suas atividades, via de regra, de forma reativa, sendo
desejavel, porém, que o Agente Responsavel pela ETIR atribua responsabilidades
para que os seus membros exer¢cam atividades pro-ativas.

7 ESTRUTURA ORGANIZACIONAL

7.1

7.1.1

7.1.2

7.1.3

7.1.4

Posicionamento e Composicao

A Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR) ficard subordinada a Secretaria de Tecnologia da Informa¢dao do Tribunal
Regional do Trabalho da Sexta Regido, podendo, entretanto, envolver pessoas de
outras dreas que se facam necessarias.

A Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR) serd formada preferencialmente por:

a) um servidor da 4rea de Redes de Computadores;

b) um servidor da drea de Banco de Dados;

¢) um servidor da 4rea de Suporte a Sistemas Operacionais e Aplicagdes;
d) um servidor da 4drea de Backup e Recuperacio;

e) um servidor da 4rea de Seguranca da Informacdo;

f) um servidor da 4rea de Datacenter e Arquitetura de Hardware; e

g) um servidor da drea de Monitoramento dos Servigos de TI.

Para cada uma das posi¢des mencionadas no item 7.1.2, deverd ser designado um
suplente que deverd ter condi¢des de substituir o titular e executar todas as suas
atribuigdes.

Caso necessdrio, servidores de outras dreas poderdo ser convocados para
comporem a Equipe de Tratamento e Resposta a Incidentes em Redes
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Computacionais (ETIR): Assessoria Juridica, drea de Gestdo de Pessoas, drea de
comunicacdo, infraestrutura elétrica e hidrdulica, entre outras.

7.2 Competéncias e Responsabilidades
Ficam definidas as seguintes competéncias e responsabilidades:
7.2.1 Ao Agente Responsavel:

a) definir, com auxilio da drea de Seguranca da Informacdo, o processo de gestdo
de resposta a incidentes, e supervisionar as atividades desempenhadas pela
Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR);

b) assegurar que os usudrios que comuniquem incidentes de seguranca da
informagdo sejam informados dos procedimentos adotados;

c) auxiliar as dreas envolvidas na elaboracdo de relatdrios, apresentando
estatisticas e analise de tendéncias de incidentes; e

d) ser o interlocutor com organismos externos de resposta a incidentes,
especialmente o CTIR GOV.

7.2.2 Ao CGSI: prover os meios necessarios para a capacitacdo e o aperfeicoamento
técnico dos membros da Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR), bem como prover a infraestrutura necessaria.

7.2.3 A Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR):

a) recolher evidéncias imediatamente apds a constatacdo de um incidente de
seguranca da informacao na rede de computadores do Tribunal;

b) executar uma andlise critica sobre os registros de falha para assegurar que as
mesmas foram satisfatoriamente resolvidas;

c) investigar as causas dos incidentes de seguranga da informacdo na rede de
computadores do Tribunal;

d) implementar mecanismos para permitir a quantificacdo e monitoragao dos tipos,
volumes e custos de incidentes; e

e) indicar a necessidade de controles aperfeicoados ou adicionais para limitar a
frequéncia, os danos e o custo de futuras ocorréncias de incidentes.

7.2.4 Ao diretor da Secretaria de Tecnologia da Informacao:

a) indicar, mediante portaria, o Agente Responsdvel, os servidores membros da
Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR) e seus respectivos suplentes; e

b) estabelecer na portaria referida no item a), conforme Modelo 1 de
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implementacdo definido na Norma Complementar 05/INO1/DSIC/GSIPR, o
percentual de tempo de trabalho para cada membro da equipe.

8 AUTONOMIA

A Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR) possui
autonomia compartilhada, e trabalhard em acordo com outros setores funcionais da
organizacdo a fim de participar do processo de tomada de decisdo sobre quais medidas
devam ser adotadas, observando as seguintes disposi¢des:

a) a equipe poderd recomendar os procedimentos a serem executados ou as
medidas de recuperacdo durante um ataque, e discutird as acdes a serem
tomadas (ou as repercussoes se as recomendag¢des ndo forem seguidas) com os
outros membros da organizagao.

o processo decisorio serd compartilhado entre o gestor do servigo impactado e o
gerente funcional da drea correspondente ao incidente;

para agdes de alto impacto, o processo decisorio contard também com a
participacdo do Diretor da Secretaria de Tecnologia da Informacdo. Para que
sejam tomadas as a¢des administrativas e judiciais necessdrias é cabivel que a
decisdo seja comunicada formalmente a Diretoria Geral e ao Secretdrio Geral,
respectivamente.

b)

9 SERVICOS

Os servigos a serem prestados pela Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais (ETIR) serdo definidos com base no histérico de incidentes de
seguranca reportados e que necessitem de apoio/orientacdo para o tratamento. Inicialmente
serdo oferecidos os seguintes servigos:

Funcoes e |Disponibilidade .
qf P Metodologia
. . .~ procedimentos | (quando, como
Servico Objetivo Definicao ~ . para
que compoem |e onde o servico -
. . . execucio
0 servico sera oferecido)
Tratamento | Analisare | Este Servico Andlise, Sempre que | Os servigos
de extrair consiste em avaliacdo, houver a serao
Incidentes |informacdes [receber, filtrar, | classificacdo e | notificacdo de | realizados
de que classificar e |tratamento das | um incidente. com base
Seguranca | permitam | responder as [notificacdes de nas
em Redes | impedira [ solicitacdes e | incidentes de orientagdes
continuidade alertas e seguranca da do CTIR
da acdo realizar as informacao. Gov e nas
maliciosa, analises dos boas préticas
bem como a | incidentes de de
identificacdo | seguranga, mercado.
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de
tendéncias.

procurando
extrair
informacdes
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impedir a
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maliciosa e
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identificacao
de tendéncias.

Emissdo de
alertas e
adverténcias

Advertir a
comunidade
sobre
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seguranca da
informacao.

Este servigo
consiste em
divulgar
alertas ou
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imediatas
como uma
reacdo diante
de um
incidente de
seguranca em
redes de
computadores
ocorrido, com
o0 objetivo de
advertir a
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ou dar
orientacdes
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comunidade
deve agir
diante do
problema.

Aviso nos sites
institucionais e
emissao de e-
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usuarios.

fizer necessario.

Sempre que se
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serao
realizados
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nas
orientagdes
do CTIR
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praticas de
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Geracdo de
relatorios
mediante

estatisticas e

analise de

tendéncias

Elaborar e

publicar
relatérios

sobre 0s
resultados
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com o
tratamento
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publicar
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nas
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do CTIR
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e nas boas
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incidentes. | registrados, praticas de
possibilitando mercado.
a andlise de
tendéncia.

10 DISPOSICOES FINAIS

10.1

10.2

10.3

10.4

10.5

10.6

Os incidentes de seguranca da informagdo deverdo ser reportados a Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR) por meio do
e-mail incidenteseg-1@trt6.jus.br.

O Tribunal Regional do Trabalho da 6* Regido, que inicialmente optou pela
implantacdo do Modelo I de implementacdo da Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais (ETIR), deverd, assim que possivel, migrar
para um dos outros modelos, Centralizado; Descentralizado; ou Misto, conforme a
Norma Complementar 05/INO1/DSIC/GSIPR.

A Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR)
deverd guiar-se por padrdes e procedimentos técnicos € normativos no contexto de
tratamento de incidentes de seguranga em rede, orientados pelo Centro de
Tratamento e Resposta a Incidentes de Seguranca em Redes de Computadores da
Administragdo Publica Federal (CTIR GOV).

A Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR)
poderd usar as melhores préaticas de mercado, desde que ndo conflitem com os
dispositivos desta Norma Complementar e com a legislacao em vigor.

A Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR)
deverd comunicar a ocorréncia de todos os incidentes de seguranga ocorridos na sua
4rea de atuacdo ao CTIR GOV, conforme padrio definido por esse Orgdo, a fim de
permitir a geragdo de estatisticas e solucdes integradas para a Administragao Publica
Federal.

Durante o gerenciamento de incidentes de seguranca em redes de computadores,
havendo indicios de ilicitos criminais, as Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais (ETIR) t€ém como dever, sem prejuizo do
disposto no item 10.5 desta Norma Complementar e do item 10.6 da Norma
Complementar n° 05/INO1/DSIC/GSIPR:

a) acionar as autoridades policiais competentes para a ado¢cao dos procedimentos
legais julgados necessarios;

b) observar os procedimentos para preservacdo das evidéncias exigindo consulta as
orientagdes sobre cadeia de custddia, conforme orientacdes do GSIPR;

c) priorizar a continuidade dos servicos da ETIR e da missao institucional da
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organizagdo, observando os procedimentos previstos no item b).

10.7 Os casos omissos e as duvidas surgidas na aplicagdo desta norma serdo dirimidos
pelo Comité Gestor de Seguranca da Informacao.

11 VIGENCIA E ATUALIZACAO

Esta norma entra em vigor a partir da publicagdo da portaria que nomeie os membros da
ETIR e do processo de gestdo de resposta a incidentes de seguranca da informacao, e sua
atualizac@o ocorrerd de forma periddica ou sempre que se fizer necessario, ndo excedendo
o periodo maximo de 02 (dois) anos.
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GERACAO E RESTAURACAO DE COPIAS DE SEGURANCA

1. OBJETIVO

Esta norma tem por objetivo estabelecer as diretrizes para a geragao de cOpias de
seguranca das informacdes e sua restauragdo em tempo proporcional a criticidade do servigo
afetado.

2. CONCEITOS E DEFINICOES

Para os efeitos desta norma s@o estabelecidos os seguintes conceitos e defini¢des:
2.1 Arquivo ativo: arquivo em uso (atual);

22 Controle de acesso légico: conjunto de procedimentos, recursos e meios utilizados
com a finalidade de conceder ou bloquear o acesso, utilizando para isto barreiras logicas.

2.3 Controle de acesso fisico: conjunto de procedimentos, recursos ¢ meios utilizados
com a finalidade de conceder ou bloquear o acesso, utilizando para isto barreiras fisicas.

2.4 Copia de seguranca das informacédes (backup): é a cdépia das informagdes
fundamentais para a continuidade da prestacdo jurisdicional armazenadas em recursos de
tecnologia da informac¢do que permitem a recuperacdo apds um desastre ou falha de uma
midia;

2.5 Informacao sigilosa: aquela submetida temporariamente a restricdo de acesso
publico em razdo de sua imprescindibilidade para a seguranga da sociedade e do Estado;

2.6 Recursos de tecnologia da informacio: qualquer equipamento, dispositivo, servico,
infraestrutura ou sistema de processamento da informagdo e as instalacdes fisicas que os
abrigam;

2.7 Sistemas criticos: sistemas fundamentais para a continuidade da prestacdo
jurisdicional do Tribunal; e

2.8 Tipos de backup: completo (copia todos os arquivos selecionados e os marca como
arquivos que passaram por backup), incremental (copia somente os arquivos criados ou
alterados desde o ultimo backup completo ou incremental e os marca como arquivos que
passaram por backup) e diferencial (copia arquivos criados ou alterados desde o udltimo
backup completo ou incremental, mas ndo marca os arquivos cOmo arquivos que passaram
por backup).
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3. CONSIDERACOES INICIAIS

3.1 A realizacdo de copias de seguranca das informagdes € fundamental para a
continuidade da prestacao jurisdicional, em caso de perda de dados ou desastres.

32 As copias de seguranca das informacdes devem ser efetuadas e testadas regularmente
pela secretaria de Tecnologia da Informacao.

3.3 A infraestrutura para a geracdo de cdpias de seguranca deve ser adequada para
garantir que toda informagao essencial possa ser recuperada.

4. PROCEDIMENTOS

4.1 Cabe a Secretaria de Tecnologia da Informagdo definir procedimentos para a geracao
e restauracdo das copias de seguranca, mantendo os registros completos e fidedignos das
copias.

4.2 Para sistemas criticos, os procedimentos de geragao e restauracdo das cépias devem
abranger todas as aplicacdes, dados, configuragdes e informacdes essenciais para a completa
recuperac¢do do sistema em caso de necessidade.

43 Os procedimentos de restauracdo de cOpias de seguranca devem ser verificados
regularmente, de forma a garantir que estes sao efetivos e que podem ser concluidos dentro
dos prazos definidos nos procedimentos operacionais de recuperagao.

44 Os procedimentos de cépia de seguranca das informacdes devem ser automatizados
para facilitar o processo de geracdo e recuperacao das copias.

4.5 Deve ser implantado um controle de acesso fisico e 16gico para as informagdes das
cOpias de segurancga.

5. COPIAS DE SEGURANCA DA INFORMACAO

5.1 A Secretaria de Tecnologia da Informacao € a responsdvel pelo processo de copias de
seguranca das informagdes no ambito do Regional.

5.2 A frequéncia, tipo (completa, diferencial e incremental) e tempo de retencdo das
cOpias de seguranca das informagdes geradas serdo definidos pela Secretaria de Tecnologia
da Informacdo, considerando os requisitos legais e a criticidade dos dados envolvidos com as
atividades da Instituicdo.
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5.3 Os equipamentos envolvidos no processo de copias de segurangca devem garantir que
os dados das cOpias de seguranga sejam gravados na sua totalidade.

5.4 As informagdes sigilosas devem ser salvaguardadas criptografadas nas cépias de
seguranga.

5.5 A Secretaria de Tecnologia da Informacdo ndo realizard cépias de informacgdes
armazenadas em estacOes de trabalho do Regional.

6. Horario para a realizacao das copias

As copias de seguranca serdo realizadas em hordario de baixa utilizacdo das informacdes,
preferencialmente fora do horério de expediente.

Sendo inevitdvel a realiza¢do de cépias de seguranga no horario do expediente, devera ser
justificado antecipadamente caso haja necessidade de parada do servigo ou queda substancial
no desempenho dos recursos de Tecnologia da Informacgao.

Na situagdo de erro de copia de seguranca das informacdes, é necessario que ela seja
refeita logo no primeiro hordrio disponivel, assim que o responsdvel tenha identificado e
solucionado o problema.

7. TESTES

7.1 A Secretaria de Tecnologia da Informacdo deve realizar testes periddicos de
restauracdo das copias de seguranga, visando a garantir que as cOpias geradas sdo confidveis
para uso em caso de necessidade.

7.2 Os registros das evidéncias dos testes devem ser devidamente documentados.

7.3 Por se tratar de uma simulacdo, as informacdes devem ser restauradas em local
diferente do original, para que assim nao sobreponha os arquivos ativos.

8.  RESTAURACAO DE COPIAS DE SEGURANCA

8.1 A Secretaria de Tecnologia da Informacdo € a responsdvel pelo processo de
restauracdo de seguranca das informacdes no ambito do Regional.

8.2 Solicitagcdes de restauracdo de cOpias de seguranca devem ser encaminhadas
formalmente a Secretaria de Tecnologia da Informacao para as devidas providéncias.

8.3 Na situacdo de erro de restauracdo de cdpia de seguranca das informagdes &
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necessario que ela seja refeita logo no primeiro hordrio disponivel, assim que o responsdvel
tenha identificado e solucionado o problema.

9. MANUSEIO DE MIDIAS

Para cada tipo de midia devem ser observadas as recomendac¢des dos fabricantes
quanto aos seus requisitos de utilizacdo.

9.1. Armazenamento
As midias com cOpias de seguranca devem ser armazenadas em local remoto, que possua
um nivel apropriado de protecdo fisica e ambiental, a distancia do local principal suficiente

para evitar danos ocasionados por um eventual sinistro.

O local onde as midias devem ser armazenadas deve ter acesso restrito e controlado
somente a usuarios autorizados.

As midias devem ser devidamente identificadas de forma a permitir sua ripida
localizag@o e recuperagao.

9.2. Transporte
Quando necessario, as midias serdo transportadas por um colaborador autorizado
pela Secretaria de Tecnologia da Informacdo, para um local seguro, dentro de embalagem
lacrada que proteja adequadamente seu conteido.
9.3. Descarte e Substituicao de midias
9.3.1. Deverdo ser adotados mecanismos seguros para o descarte de midias (incineragdo,
trituracdo, etc.) a fim de garantir que informagdes armazenadas € sem uso sejam

irrecuperaveis, observando as legislacdes pertinentes.

9.3.2. Midias a serem descartadas devem ser registradas e suas informacdes de identificacdo
devem ser removidas.

9.3.3. Midias que apresentam erros devem primeiramente ser formatadas e testadas. Caso o
erro persista, deverdo ser inutilizadas.

10. MONITORAMENTO

10.1. Para formalizar o controle de execucdo de cOpias de seguranca de informacdes e
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restauracoes, deverd haver um formulario de controle rigido de execucdo dessas
rotinas, o qual deverd ser preenchido pelos responsdveis e auditado nos termos desta
Norma e dos procedimentos dela derivados.
10.2. Nos processos automatizados, o formuldrio poderd ser substituido por relatorios
devidamente assinados pelos responsaveis.

11. DISPOSICOES FINAIS

11.1. A Secretaria de Tecnologia da Informacdo deverd comunicar ao Comité Gestor de
Seguranca da Informacdo qualquer irregularidade concernente a falhas de seguranca, a
fim de que sejam tomadas as providéncias cabiveis.

11.2. E necessdria a previsdo, em orcamento anual, da renovagdo das midias em razdo de seu
desgaste natural, bem como deverd ser mantido um estoque constante das midias para
qualquer uso emergencial.



