PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO - SEXTA REGIAO
Gabinete da Presidéncia

ATO TRT-GP N° 314/2013

Atualiza a Politica de Seguranca da Informacio,
no ambito do Tribunal Regional do Trabalho da
Sexta ~ Regido, instituida  pela  Resolucio
Administrativa TRT n° 30/20009.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL
REGIONAL DO TRABALHO DA SEXTA REGIAO, no uso de suas atribuicoes
legais e regimentais,

CONSIDERANDO a necessidade de estabelecer diretrizes e padroes para
garantir um ambiente tecnolégico eficiente e seguro, que favoreca as atividades
jurisdicionais e administrativas deste Tribunal,

CONSIDERANDO a constante preocupa¢ao deste Regional com a
integridade, qualidade, celeridade e credibilidade na prestagao de servigos a sociedade,

CONSIDERANDO o dever da Administracao de evitar que os servigos
jurisdicionais e administrativos sejam prejudicados por ameagas provenientes do uso
indevido da tecnologia da informacao,

CONSIDERANDO 2 norma NBR ISO/IEC 27002:2005, a qual
estabelece as boas praticas em seguranc¢a da informagao e recomenda revisoes periddicas da
politica de seguranca de tecnologia de informacao das instituigoes,

CONSIDERANDO, ainda, o contido no inciso II do artigo 8° da
Resolucao Administrativa TRT n°® 30/2009,

RESOLVE:

Art. 1° Aprovar a Politica de Seguranca da Informacio, nos moldes
descritos no anexo a este Ato.

Art. 2° Ficam revogadas as disposi¢cdes em contratio.

Art. 3° Este Ato entra em vigor na data de sua publica¢io.

Recife, 4 de julho de 2013.

IVANILDO DA CUNHA ANDRADE
Desembargador Presidente do TRT da Sexta Regido
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REFERENCIA NORMATIVA
Decreto n° 3.505, de 13 de junho de 2000, que Ihgtia Politica e Seguranca da Informagéo nos
orgaos e entidades da Administracéo Publica Fedetal

Resolug&o n° 90, de 29 de setembro de 2009 do Ctrsaacional de Justica.

Instrucdo Normativa n® 01 do Gabinete de Segurandastitucional, de 13 de junho de 2008 e suas
normas complementares.

Instrucdo Normativa n® 04 da Secretaria de Logiste e Tecnologia da Informacao / MPOG, de 12
de novembro de 2010.

ABNT NBR ISO/IEC 27002:2007 — Tecnologia da informgdo — Técnicas de seguranca — Codigo de
pratica para a gestdo da seguranca da informacao.

ABNT NBR ISO/IEC 27005:2008 — Tecnologia da informgéio — Técnicas de seguranca — Gestao de
riscos de seguranca da informacao.

CAMPO DE APLICACAO
Esta Politica de Seguranca da Informacédo se apli@atodos os usuarios no @mbito do Tribunal
Regional do Trabalho da 6 Regiso.
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1 ESCOPO

1.1 Objetivos

Definir a estrutura, os principios, as diretrizesag responsabilidades referentes a seguranca da
infformacdo no ambito do Tribunal Regional do Trhbalda 6 Regido, visando assegurar a
disponibilidade, integridade, confidencialidade weaticidade das informacgfes criadas, manuseadas,
armazenadas, transportadas, descartadas ou cdasop&o Tribunal.

1.2 Abrangéncia

Estas diretrizes abrangem todos os ambientesdifacmadores deste Regional e todas as pessoas que
tenham acesso as informacdes e aos recursos dadogganda informacdo do Orgéao, inclusive
terceirizados, consultores, estagiarios e demiba@dores externos ou eventuais.

2 CONCEITOS E DEFINICOES

Para os efeitos desta Politica de Seguranca daiafdo (PSI) sdo estabelecidos os seguintes ameeit
definicdes:

2.1 Acesso ato de ingressar, transitar, conhecer ou comsauliaformacao, bem como a possibilidade
de usar os ativos de informacédo de um 6rgéo odasig]

2.2 Ameaca conjunto de fatores externos ou causa poteneialnd incidente indesejado, que pode
resultar em dano para um sistema ou organizagao;

2.3 Ativos de informagda os meios de armazenamento, transmiss&o e prowFEsa 0s sistemas de
informacao, bem como os locais onde se encontra@s @3eios e as pessoas que a eles tém acesso;

2.4 Autenticidade: asseveracdo de que o dado ou informacdo sdodegmae fidedignos tanto na
origem quanto no destino;

2.5 Confidencialidade propriedade de que a informacdo ndo esteja diggdoou revelada a pessoa
fisica, sistema, 6rgado ou entidade ndo autorizamledenciado;

2.6 Disponibilidade: propriedade de que a informacao esteja acessivglizavel sob demanda por
uma pessoa fisica ou determinado sistema, orgéntmade;

2.7 Incidente de segurancaé qualquer evento adverso, confirmado ou sobegtaspelacionado a
seguranca dos sistemas de computacao ou das esclemputadores;

2.8 Integridade: propriedade de que a informacdo nado foi modificad destruida de maneira ndo
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autorizada ou acidental;

2.9 Gestdo da continuidade do negdécioprocesso abrangente de gestdo que identifica casnea
potenciais para uma organizagdo e 0s possiveisciogpaas operacdes de negdcio caso estas
ameacas se concretizem. Este processo fornece stmdum para que se desenvolva uma
resiliéncia organizacional que seja capaz de relgp@ietivamente e salvaguardar os interesses das
partes interessadas, a reputacéo e a marca dézargen e suas atividades de valor agregado;

2.10 Gestéo de riscosatividades coordenadas para direcionar e contwolea organizacao no que se
refere a riscos. Geralmente inclui a analise/ay@tiade riscos, o tratamento de riscos, a aceitacao
de riscos e a comunicacao de riscos;

2.11 Recurso de tecnologia da informacaaqualquer equipamento, dispositivo, servico, igteutura
ou sistema de processamento da informacéo e almgists fisicas que os abrigam;

2.12 Risca algo que pode ocorrer e seus efeitos interferesnatjetivos da organizacdo. O risco €
geralmente quantificado como uma média de seus®fpior meio da soma do efeito de todas as
consequéncias possiveis ponderada pela probakil@mbciada a cada consequéncia, de forma a
obter um “valor esperado”;

2.13 Plano de continuidade do negdéciaconjunto de acdes e procedimentos de recupeeagséoem
seguidos em uma eventual ocorréncia de falhaspagnentos, acidentes, acdes intencionais ou
desastres naturais significativos;

2.14 Tratamento de incidentes servico que consiste em receber, filtrar, classife responder as
solicitacbes e alertas e realizar as andlises witgdentes de seguranca, procurando extrair
informacdes que permitam impedir a continuidadagi prejudicial e também a identificacdo de
tendéncias;

2.15 Termo de Ciéncia termo assinado pelo usuério declarando ter céaiPolitica de Seguranca da
Informacéao, bem como suas normas complementaregrometendo-se a cumprir as diretrizes
tracadas;

2.16 Termo de Responsabilidade e Sigilaermo assinado pelo usuario concordando em bairtri
com a disponibilidade, a integridade, a confidditiade e a autenticidade das informacgbes que
tiver acesso, bem como assumir responsabilidadesrdates de tal acesso;

2.17 Tratamento da informacda recepcao, producdo, reproducdo, utilizacdo, acdsansporte,
transmissao, distribuicdo, armazenamento, elimmagécontrole da informacédo, inclusive as
sigilosas; e

2.18 Usuarios magistrados e servidores ocupantes de cargoafeti em comissao, requisitados,
cedidos e, desde que previamente autorizados, gatlme de empresas prestadoras de servigcos
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terceirizados, consultores, estagiarios e outrasgas que se encontrem a servico da Justica do
Trabalho, utilizando os recursos tecnoldgicos destgonal.

3 ESTRUTURA NORMATIVA

Os documentos que compdem a estrutura normativdigémos em trés categorias:

3.1

3.2

3.3

Politica de Seguranca da Informacéoconstituida do presente documento, define atesiu
estabelece os principios e as diretrizes, e defineesponsabilidades referentes a seguranca da
informacao;

Normas Complementares estabelecem obrigacdes a serem seguidas de amprdas diretrizes
da PSI. A elaboracdo das normas seguira as oldestatefinidas na Norma Complementar n°
01/INO1 do Departamento de Seguranca da InformagdomunicacfesdDSIC) do Gabinete de
Seguranca Institucional da Presidéncia da Rep(@iStPR); e

Procedimentos define as regras operacionais conforme o dispwtaliretrizes, nas normas e na
politica de seguranca, permitindo sua utilizac@oati@idades do Tribunal.

4 PRINCIPIOS

As ag0es relacionadas a seguranca da informac&ws@&adas pelos seguintes principios (sem prejuizo
aos principios constitucionais, administrativos @ arcabouco legislativo vigente que regem a
Administracao Publica Federal):

4.1

4.2

4.3

4.4

4.5

Alinhamento estratégico a PSI e as normas associadas devem estar abnl@adaissao
institucional e seu planejamento estratégico;

Conhecimento os usuarios deverdo tomar ciéncia de todas asasade seguranca da informacao
permitindo-lhes a execucao de suas atribuicdessmmprometer a seguranca,;

Continuidade: as a¢des de seguranca da informacéo devem sejgolas; implantadas, verificadas
e, se necessario for, reestruturadas em perioctim®sie continuados;

Privilégio minimo: as permissdes concedidas a cada identidade d@rems minimas necessarias
para o exercicio do cargo, funcéo ou papel do swntbr;

Proporcionalidade: o nivel, a complexidade e os custos das acOesgleranca da informacgéo
serdo proporcionais ao valor do ativo a protegers seu grau de confidencialidade e de criticidade
da informacéo;
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4.6

4.7

4.8

Propriedade da informacdo as informacdes, sistemas e métodos gerados adosripelos
usuarios, no exercicio de suas funcoes, indepaamdente da forma de sua apresentacdo ou
armazenamento, séo de propriedade do Tribunal;

Responsabilidade todos os usuérios sédo responsaveis pelo tratantentinformacgéo e pelo
cumprimento das normas de seguranga da informacao;

Uso exclusivo os recursos de tecnologia da informacgéo pertéeseo Tribunal, disponiveis aos
usuarios, deverdo ser utilizados exclusivamente atimidades relacionadas as suas funcbes
institucionais, visando a garantir a continuidad@stacéo jurisdicional deste Tribunal.

5 DIRETRIZES GERAIS

Ficam estabelecidas as seguintes diretrizes gegraes devem subsidiar a elaboracdo das normas
complementares:

5.1

5.2

5.3

5.4

Tratamento da Informacao:

a) a informacao deve ser protegida de forma preventma o objetivo de minimizar riscos as
atividades e servicos do Tribunal;

b) os ativos de informacéao do Tribunal deverédo settiftlsados e classificados em termos de seu
valor, requisitos legais, sensibilidade, criticid&inecessidade de compartiihamento; e

c) todo ativo de informagé&o deve possuir um respohsapéicitamente identificado.

Tratamento de Incidentes os incidentes de seguranca da informacao deverndesgificados,
monitorados, comunicados e devidamente tratadosu@ndo extrair informacdes que permitam
impedir a continuidade da agéo prejudicial e tambédentificacdo de tendéncias.

Gestéo de Risco

a) deve ser estabelecido um processo de Gestédo dsRsSeguranca da Informacdo com vistas
a identificar e implementar as medidas de protee&essarias para tratar os riscos a que estao
sujeitos os seus ativos de informacéo, e equildgd@&om os custos operacionais e financeiros
envolvidos; e

b) o processo deve ser continuo e aplicado na imptaeg@me operacdo da Gestdo de Seguranca
da Informacéao.

Gestdo de Continuidade deve ser estabelecida a Gestao de Continuidatiegi@cio no ambito

do Tribunal visando aumentar a capacidade estrtatégitatica de se planejar e responder a
incidentes e interrupgdes de negocios, minimiza®dls impactos e recuperando perdas de ativos
da informacgédo das atividades criticas, de formaaaten suas operagfes em um nivel aceitavel,
previamente definido.
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5.5

5.6

5.7

5.8

Auditoria e Conformidade: o cumprimento desta PSI deve ser avaliado, peaotnte, em
conformidade com normas complementares, procedimentegislacéo relacionada a seguranca da
informacdao, buscando a certificacdo do atendimmpgaequisitos estabelecidos.

Controles de Acesso

a) devem ser instituidas normas que estabelecam jruE@dsS, processos e mecanismos que
garantam o controle de acesso as informacOesstatagbes e aos sistemas de informacao; e

b) deve ser conduzida a intervalos regulares a anétitiea dos direitos de acesso dos
usuarios, por meio de um processo formal.

Uso de e-mail

a) o servico de correio eletrénico constitui recurspahivel na rede de comunicacao de dados do
Tribunal para aumentar a agilidade, segurancareeta da comunicacéo oficial e informal; e

b) destina-se 0 seu uso ao intercambio de informanfiisis e informais decorrentes das relacbes
funcionais ou inerentes ao interesse do servicaltéalo o uso de carater pessoal, somente nos
casos de excepcional relevancia.

Acesso a Internet

a) todos os usuarios poderéao ter acesso a Internet; e

b) para garantir a utilizacdo adequada para finsodiretcomplementares as atividades funcionais,
poderdo ser impostas limitacdes ao acesso.

6 PENALIDADES

A violacdo de um ou mais itens da PSI, bem comeuds normas complementares e procedimentos,
poder& acarretar, isolada ou cumulativamente,aro®t da legislagcdo vigente, san¢des administsativa
civis e penais, assegurada aos envolvidos ammaalef

7 COMPETENCIAS E RESPONSABILIDADES

E de responsabilidade de todos que tém acessdiwms @e informacdo do Tribunal manter niveis de
seguranca da informacdo adequados, segundo psedeita politica. Sdo definidas ainda as seguintes
responsabilidades:

7.1

A Presidéncia compete

a) estabelecer e manter atualizadas as diretrizetivaslaa seguranca da informagéo no ambito
deste Tribunal, divulgadas na Politica de Segurda¢aformacao;

b) instituir e determinar a composi¢éo do Comité GegtdSeguranca da Informacéo (CGSI); e

c) decidir sobre matérias referentes ao descumpringant®olitica de Seguranca da Informacao
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e/ou normas, encaminhadas pelo Comité Gestor degdeg da Informacao.

7.2 Ao Comité Gestor de Seguranca da Informacéo do Trimal compete

7.3

a)
b)

c)
d)

e)

)

9)
h)
i)
)

K)

elaborar propostas de normas e politicas de usedasos de informacao;
rever periodicamente a politica de seguranca e asarela relacionadas, sugerindo possiveis
alteracoes;
estabelecer diretrizes e definicdes estratégiaasgpalaboracdo do Plano Diretor de Seguranca
da Informacéao;
dirimir duvidas acerca da aplicacdo das normasedaranca da informacdo deste Tribunal,
submetendo a deliberacéo da Presidéncia as situagdeontempladas pela politica e estrutura
normativa vigentes;
propor e acompanhar planos de agdo para aplicasdia politica, assim como campanhas de
conscientizacao dos usuarios;
receber as comunicacdes de descumprimento dasscefeeentes a Politica de Seguranca da
Informacdo deste Tribunal, instruindo-as com osneldos necessarios a sua analise e
apresentando parecer a autoridade competente;
solicitar, sempre que necessario, a realizacaaditoeas a area de seguranca da informacéo,
referentes ao uso dos recursos de tecnologia@aiagdo no ambito do Tribunal,
avaliar relatorios e resultados de auditorias aptados pela area de Seguranca da Informacao;
apresentar a Administracao os resultados da RaticSeguranca da Informacao;
estabelecer o Sistema de Gestédo da Continuidadegiicio (SGCN) do Tribunal:

- elaborar e manter o Programa de Gestao da Coradwiadke Negdcio;

- garantir a aderéncia do escopo do SGCN as diretestratégicas do Tribunal e a

requisitos externos, promovendo, quando necesséaritgvidas adequacoes;
- aprovar as estratégias de continuidade e os ptosntinuidade do negocio propostos
pela area de Seguranca da Informacéo; e

patrocinar acdes de comunicacdo promocao da calu&eguranca da Informacdo no ambito
do Tribunal.

A Area de Seguranca da Informag&o compete

fornecer subsidios para as atividades do CGSlitdoral;

elaborar um Plano Diretor de Seguranca da Informagén base nas definicoes estratégicas
estabelecidas pelo Comité;

gerir a Seguranca da Informacéo e o Plano de Qicgitle do Negdcio;

coordenar as acdes do Plano Diretor de Segurandafalanacéo e dos projetos a ele
relacionados;

promover palestras e treinamentos para conscieatizdos usuarios e atualizacao das acdes de
segurancga;

realizar analises de riscos periddicas no que tamgenologia, ambientes, processos e pessoas;
manter os registros de monitoramento sobre o usoedorsos de tecnologia;

realizar auditorias ordinérias e extraordinériasy @missao de relatérios sobre a utilizagdo dos
recursos de tecnologia, apontando, quando existantegularidades e auséncia de adequacao
em seu uso;
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7.4

7.5

7.6

7.7

7.8

7.9

i) coordenar acdes que se fizerem necessarias n&mmarde incidentes de seguranca da
informacao;

j) atuar de forma coordenada com outras areas nod@ssie seguranca da informacao;

k) informar ao CGSI do Tribunal:

- nivel de seguranga alcancado nos ambientes teaudpgoor meio de relatorios
gerenciais provenientes das analises de risco; e

- incidentes de seguranca tecnoldgica.

)] gerlr o Sistema de Gestéao da Continuidade do Neglaci ribunal (SGCN):
realizar Andlises de Impacto no Negocio (AIN) derdo com o escopo definido;

- propor estratégias de continuidade a partir dagitaes fornecidos pela (AIN) e pela
andlise/avaliacdo de riscos, e submeté-las ao €atritSeguranca da Informacgéo para
aprovacao;

- elaborar e manter os planos de continuidade dacieego

- coordenar a execucdo dos testes dos planos e idamemtos dos participantes de
atividades relativas a Gestéo de Continuidade dodie;

- conduzir a revisfes e auditorias periddicas no SGCN

A Assessoria Juridica compete

a) informar ao CGSI sobre alteracdes legais ou regidat que impliquem responsabilidade ou
acdo gue envolva a gestéo da seguranca da infamaca

b) avaliar, sempre que solicitado, as normas, pro@@ms e outros documentos relativos a
gestdo da seguranga da informacao;

c) assessorar o CGSI nas demais questdes legais.

A Secretaria de Recursos Humanos competebter e manter junto aos registros funcionais dos
servidores e magistrados um termo de ciéncia sabRS| e normas associadas e outro de
responsabilidade e sigilo.

A Coordenacéo de Desenvolvimento de Pessoas compptemover acbes de capacitacdo em
seguranca da informacéo aos servidores deste @tibun

A Assessoria de Comunicac¢io compete

a) assessorar a criacao do Plano de Comunicacao ei€luizmacdo em Segurancga da Informacéao;
e

b) atuar na divulgacdo e promocao de assuntos redatigeguranca da informacao.

Ao Superior hierarquico do usuario compete divulgar e verificar a observancia, no ambito de
sua unidade, da PSI e normas associadas, comumaar@iGS| eventuais irregularidades.

Aos Usuarios compete

a) atender aos principios e diretrizes contidos n®8§ nas normas e nos procedimentos
definidos;

b) proteger os ativos de informacéo, incluindo infazém evitando perda e modificacdo de dados
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propositais ou indevidas; e
c) relatar incidentes de seguranca da informacdo ¢ac@io da seguranca que houver
conhecimento.

8 ATUALIZACAO

Esta Politica de Seguranca da Informacéo, bem cooomjunto de Normas Complementares gerados a
partir dela, sera revisada de forma peridédica mpse que se fizer necessario, ndo excedendo alperio
maximo de 02 (dois) anos.

9 VIGENCIA

Esta Politica de Seguranca da Informacgé&o entragona partir da data de sua publicacao.
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