INSTALAGAO DO SHODO PARA O PJE

Este procedimento visa demonstrar como configurar seu equipamento para usar o
Shodd como assinador no PJE.
Pré requisitos

e JRES
e Driver do certificado A3 deve estar instalado

Instalacao

O Shodo utiliza o JNLP para instalagdo na maquina do usuario, para iniciar o processo de
instalacao clique no link: https://pje.trt6.jus.br/primeirograu/login.seam# para acesso ao primeiro
grau e https://pje.trt6.jus.br/seqgundograu/login.seam para acesso ao segundo grau.

Na tela de login, clique na opgdo Modo de Operagdo, em seguida basta clicar no clicar no
botao “Clique aqui para executar a aplicagao”.

Certificado digital Qutras opgoes
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Configurar o Modo de Operagio

De que forma vocé gostaria de realizar assinatura digital e
autenticagao? 1

Java Applet

Assinador fornecido pela Justica do Trabalho. Cligue agui para

Shodd executar a aplicacdo.

Figura 2

Caso nao seja associado automaticamente, conforme mostra a figura 3 a extensdo JNLP deve
ser associada ao Java Web Start Launcher.



Yocé selecionou abrir:

|| Assinador)T.jnip

tipo: arquivo JNLP (878 bytes)
de: https://pjetrtb.jus.br

0 que o Firefox deve fazer?

@Egbrir como: | Procurar..
() Salvar arquive (D)

[] Fazer isso automaticamente nos arquivos como este de agora em diante.

Figura 3

Para isso clique em Abrir com e em seguida em procurar para poder associar ao executavel do
Java, no seguinte endereco: C:\Program Files\Java\jre1.8.0_131\bin e dentro dessa pasta
escolha o arquivo chamado javaws.exe, em seguida clique em OK.

Abrir "Assinador T jnlp"
Yocé selecionou abrir:
|| Assinador)T.jnlp

tipo: JMLP File
de: http://portal.pje.redejt

O que o Firefox deve fazer?

i1 Download

[7] Memorizar a decisdo para este tipo de arquivo

| ok || cancelar

Figura 4

Podera ser solicitada autorizagdo para a execugao, que deve ser aceita.



Deseja executar esta aplicacao?

nome: Shodo - Assinador Digital

-~
Lt

Editor: TRIBUMAL SUPERICR. DO TRABALHO

il

Locak http://portal. pie.redejt

Esta aplicacdo sera executada com acesso irrestrito, o que pode colocar suas informagies pessoais
e as do computador em risco, Execute-a somente se confiar no editor e no local adma.

[ | M&o mostrar novamente para aplicacies do editor e local acima

g Mais Informacdes i Executar | I Cancelar

Figura 5

Apos a instalacao, o link para execugao do aplicativo é disponibilizado no desktop.

Figura 6

Execucao

Ao iniciar a execugao, € exibido o splash screen do Shodd, em seguida, o icone do aplicativo é
disponiblizado no barra de ferramentas no angulo inferior direito, conforme figura 7.

@ Shodo ™ X
Versdo: 0.0.9

Figura 7

Ao clicar com o botao direito do mouse sao disponibilizadas as opg¢des Status, Configuragao e
Sair.
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Configuracdo

Sair
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Figura 8



A opgédo Status exibe no browser diversas informagdes relacionadas ao Shodd e a
configuragdo da maquina. Também é possivel realizar testes de assinatura e verificar o log do
Shodd.

A opcao Configuracdo permite ao usuario configurar o modo de operagao Shodo.
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Na opg¢ao Solicitar PIN, temos os modos abaixo:

FE, Configuragtes l = | =] |_ﬂHr

Configuractes
Solicitar PIM: ke =
[] Utilizar certificado Al Sempre
Arguivo: Apenas confirmacio
=em confirmacao
UK || Tarear

Figura 10

e Sempre: A autenticacdo com PIN serd solicitada toda vez que acionar o botao "Assinar
digitalmente" no PJe.

e Apenas confirmacgdo: E o valor definido por default. A autenticagdo com PIN sera
solicitada apenas uma vez, geralmente no momento de autenticagdo no PJe. Nas
demais situagcbes em que for acionado opgdo de assinar digitalmente, ndo sera
solicitado a insercdo do PIN e sera exibida mensagem de confirmacao de assinatura
com o certificado digital.

I N
Shods - Assinador Digital 2|
lol Confirma a assinatura?
| ] | | Cancelar
Figura 11

e Sem confirmacdo: A autenticacdo com PIN sera solicitada apenas uma vez,
geralmente no momento de autenticagdo no PJe. Nas demais situagées em que for
acionado opcao de assinar digitalmente, ndo sera solicitado a insercdo do PIN e me,
sera exibida mensagem de confirmacgao de assinatura com o certificado digital.



Observacao. O Shodd nao inicia automaticamente na maquina. Assim, ao iniciar o computador
e quiser utilizar o Shodd, é necessario aciona-lo pelo icone correspondente no Desktop.

Configuracao
Como o Shodd utiliza a porta 9000, esta porta ndo deve ser utilizada por outro aplicativo.
Utilizando certificado A1 no Shodo

e Acessar a opgao "Configuragées" do menu do Shodd, clicando com o botdo direito do
mouse no icone do Shodd na barra de tarefas do sistema operacional.

@ Shodo ™ *
Versdo: 009

Figura 12

e Na tela conforme figura 13, marcar a opgéo "Utilizar certicado A1"

Configuragtes
Solicitar PIM; Apenas confirmacdo

izar certificado A% ocalizar certificado
[+*] Litili tificado AL Local tificad
Arquivo:

Ok Cancelar

Figura 13

e Acionar o botdo Localizar certificado.

Selecionar o arquivo referente ao certificado A1 a ser utilizado.

e Acionar o botao Ok.

Caso queira voltar a utilizar o certificado A3, basta acessar essa tela de configuragdes,
desmarcar a opcao "Utilizar certificado A1" e acionar o botao Ok.

Utilizacao

Durante o primeiro acesso é provavel que o sistema informe que a sua conexao nao é segura,
conforme mostra a figura 14



# Sua conexdo nao é segura

O proprietario do pje.trtbjus.br configurou este site incorretamente. Para proteger suas informacoes de serem
roubadas, o Firefox ndo se conectou a ele.

Saber mais...

Relatar erros como este para ajudar a Mozilla a identificar e bloguear sites maliciosos

O servidor pje.trt.jus.br usa um certificade de seguranga invalido,

O certificado ndo é considerado confidvel porque o certificado do expedidor € desconhecido.

O servidor pode ndo estd enviando os certificados intermediarios apropriados.

Pode ser necessario importar um certificado raiz adicional.

O certificado era valido até 16 de maio de 2017 14:18. A data atual & 20 de junho de 2017 06:41.

Cddigo de erro: SEC_ERROR_UNKMNOWMN_ISSUER

Figura 14

Caso isso ocorra é necessario clicar em Adicionar exceg¢do e confirmar a excecao de
seguranga conforme mostra a figura 15.

Yocé ira substituir o modo como o Firefox identifica este site.

."‘ Bancos, lojas e outros sites piiblicos legitimos nunca solicitardo a vocé que faca isso.

Senvidor

341 [ (= s At ps// pje.trif.jus. b/ pnmeirogra | Verificar certificado

Status do certificado

Este site tenta identificar-se com informacgdao invalida.

Informagao desatualizada

O certificade ndc € valido no memento. Ele pode ter sido roubado ou perdido e poderia ser
usado por uma pessoa para representar este site,

Identidade desconhecida

O certificade ndo € considerado confidvel porque ndo foi venficado por uma autoridade
reconhecida usando uma assinatura segura.

Salvar esta excegdo permanenterente

igonﬁrmarﬂcegﬁo d:eseguranga| | Cancelar

Figura 15

Agora ja possivel utilizar o Shodd para assinar dentro do PJE.



OBS.: Caso 0 Shodd esteja em execugao no seu computador (figura 16)

e ao tentar utiliza-lo, o PJe apresente a mensagem abaixo

Erro: Verifigue se o aplicativo Shodd esta sendo executado em sua maquina.

Figura 17

Por favor, clique com o botéo direito do mouse no icone do Shodd em execuc¢éo, acione a
opgao Status. Deverd ser exibida a tela da figura 14. Adicione a exce¢do como na figura 15 e

tente novamente. Agora, devera ser possivel utiliza-lo.



