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ENEAS
= RIBEIRO

1 — Identificacdo da Unidade Demandante el AouAr
Unidade DSEG - DIVISAO DE APOIO A INFRAESTRUTURA DE TIC E SOLUCOES DE

Demandante SEGURANCA CIBERNETICA

RSN Eneas Ribeiro de Aguiar Matricula | 2949

pela Unidade

E-mail da )

Unidade dseg@trt6.jus.br Telefone 81 3428-2335

2 — Identificacao da Demanda

Descrigdo . . .
, Ethical Hacking Cloud Pentesting
Sucinta
Quantidade 4
Estimada
Fonte de Tematica de Segurancga Cibernética Estimativa | R$ :.32.00’00 por
Recursos de Valor participante
Data para Grau de
Contratagdo Antes do comego da turma em 22/04 Prioridade Alto

3 — Justificativa da Necessidade da Contratacao

Diante do numero crescente de ameacas e ataques cibernéticos aos orgéos publicos, o TRT6
estruturou a area de Seguranca Cibernética, através da criagdo da Divisdo de Apoio a
Infraestrutura de TIC e Solugdes de Segurancga Cibernética (DSEG), subordinada a Coordenadoria
de Infraestrutura de TIC (CINFRA) da Secretaria de Tecnologia da Informagdo e Comunicagao
(STIC).

Para o efetivo cumprimento de suas atribuicdes, a DSEG, bem como suas sec¢des vinculadas, a
Secao de Analise de Solugdes de Infraestrutura e Seguranca Cibernética (SASEG) e a Secao de
Gestao de Solugdes de Segurancga Cibernética (SGSEG), precisam ter profissionais continuamente
capacitados para enfrentar os novos desafios que surgem diariamente nessa area.

Reconhecendo a importancia dessa capacitagdo, o CNJ, por meio da portaria CNJ n° 162/2021,
determinou aos orgdos do Poder Judiciario a implementacdo de uma Politica de Educacgio e
Cultura em Segurancga Cibernética. Em cumprimento a determinagdo do CNJ, o TRT6 publicou o
Ato Conjunto TRT6 - GP-CRT N° 20/2023, estabelecendo temas obrigatorios para capacitagcao dos
servidores da area de seguranca cibernética, entre eles:

| - Governancga e gestao de seguranca cibernética;

Il - Elaboracao de politicas institucionais de seguranca cibernética;
[l - Tratamento de incidentes de seguranca cibernética;

IV - Forense computacional;
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V - Inteligéncia e investigacdo em crimes cibernéticos;
VI - Gerenciamento de identidades, acesso e privilégios;
VII - Seguranca no desenvolvimento de software;

VIII - Gestéo de continuidade de negocios;

IX - Gestéo de riscos de TIC e Si;

X - Auditoria e conformidade de sistemas de informagao;
XI - Seguranga em computagao em nuvem;

Xl - Seguranga em aplicagdes moveis;

XIll - Seguranga em redes sociais.

Nesse sentido, a capacitagdo pretendida abrange o tema Xl. Apds a conclusdo deste curso os
participantes deverao ser capazes de:

e Compreender os Fundamentos da Seguranga na Nuvem (Cloud)

e Desenvolver Habilidades de Inteligéncia de Fonte Aberta (OSINT) para identificar e acessar
recursos na AWS

Entender e Aplicar Técnicas de Escalagéo de Privilégios em ambientes AWS

Aprimorar Habilidades de Movimentagéo Lateral na AWS

Compreender e Evadir Controles de Seguranca da AWS

Desenvolver Técnicas de Persisténcia em ambiente AWS

Dominar Técnicas de Exfiltragdo de Dados na AWS

Aprimorar a postura de Seguranga Cibernética em ambiente de nuvem AWS

4 — Resultados Pretendidos

Tipo de Resultado Sim | Nao Detalhamento (mensurar, se possivel).

Melhoria em servigos ou
infraestrutura

Melhoria de controle e/ou
redugéo de riscos

Manutencéo de servigos ou
infraestrutura

Ganho de produtividade

Reducéo de esforgo

Redugéo de custo

Atendimento a exigéncia legal Portaria CNJ n.° 162/2021; Ato Conjunto
ou administrativa TRT6 - GP—CRT N° 20/2023

Outros (especificar)

5 — Restrigoes para Atendimento da Demanda
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Tipo de Restrigao Sim | Néao Detalhamento

Limitagdo de prazo X As c,apa0|ta90e~s da area de seguranga
cibernética deverdo ser realizadas anualmente.

Limitagéo de custo X

Limitagdo de equipe da area X

demandante

Outras (especificar) X

6 — Vinculagao ou dependéncia com o objeto de outro DFD

7 — Alinhamento Estratégico

7.1 — Indique os objetivos estratégicos aos quais a contratacao se alinha.

Objetivo Estratégico Institucional

Fortalecer a comunicagéo e as parcerias institucionais

Promover o trabalho decente e a sustentabilidade

Garantir a duragédo razoavel do processo

Promover a integridade e a transparéncia em relagdo aos atos de gestao praticados

Assegurar o tratamento adequado dos confiitos trabalhistas

Garantir a efetividade do tratamento das demandas repetitivas

Fortalecer a Governanga e a Gestao Estratégica

Aperfeigcoar a Gestao Orgamentaria e Financeira

X |Incrementar modelo de Gestdo de Pessoas

X |Aprimorar a Governanga de TIC e a prote¢do de dados

Aprimorar a infraestrutura fisica, material, de TIC e de seguranca institucional

7.2 — Detalhe como a contratacdo esta alinhada aos objetivos indicados no item
anterior, citando, inclusive, a sua eventual previsdo em projetos, planos de agéo,
planos diretores, taticos ou de gestao.
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Trata-se de capacitagdo em tematica obrigatoria, sendo importante contribuicdo para incrementar o
nivel profissional dos recursos humanos envolvidos.

Além disso, uma vez concluida a capacitagdo, os servidores capacitados contribuirdo para
aprimorar a prote¢ao de dados no TRT6.

8 — Indicagao de servidor da unidade demandante para participagcao no
planejamento da contratacao

Servidor para

Participar do Petrénio Gomes Lopes Junior Matricula | 2931
Planejamento

Sl ¢ petronio.junior@trt6.jus.br Telefone | 81 3428-2335
Servidor " 4

Recife, data conforme assinatura eletrénica

ENEAS RIBEIRO DE AGUIAR
Chefe da DSEG

PROAD 6%986/2025. DOC 2. Para verificar a autenticidade desta cépia,
acesse 0 seguinte endereco eletronico e informe o cddigo 2025. 3QWR.GKIE :
https://proad.trt6.jus.br/proad/pages/consultadocumento.xhtml




