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PODER JUDICIARIO
TRIBUNAL REGIONAL DO TRABALHO DA 62 REGIAO
SECRETARIA DE AUDITORIA E CONTROLE INTERNO
Cais do Apolo n® 739 - 4° andar - Recife - PE - CEP: 50030-902
Fones: (81) 3225-3229

RELATORIO DE AUDITORIA RA - SACI - SCLC - 004/2019

Referéncia/Assunto: Auditoria de avaliagcdao dos controles das contratacbes de
solucdo de tecnologia da informacdao e comunicacao (STIC),
inclusive nos aspectos relativos aos riscos criticos para o 6rgao.

PROAD Ne¢: 5.619/2019

Unidade Auditada: Secretaria de Tecnologia da Informagdo (STI).

Paulo Eduardo Silva de Abreu (lider)
Patricia Inés Bacelar Goncalves de Melo

Equipe de Auditoria:

Introducao

Trata-se de relatério da auditoria de avaliagdo dos controles das contratacbes de
solugdo de tecnologia da informagdo e comunicacdo (STIC), inclusive nos aspectos relativos
aos riscos criticos para o 6rgao realizada em atendimento ao item 4.6 do Plano Anual de
Auditoria - PAA 2019, aprovado pela Presidéncia deste Tribunal (Proad TRT6 n©°
26.150/2018).

A auditoria teve como objetivo avaliar a eficiéncia dos controles existentes relativos
as contratagdes de STIC quanto a sua eficacia na mitigagdo dos riscos criticos identificados
pelo Tribunal e, por escopo, a verificacdo do cumprimento das diretrizes estabelecidas na
Resolucao CNJ n© 182/2013.

Controle é uma acgdo tomada com o propdsito de certificar-se de que algo se cumpra
de acordo com o que foi planejado ou com determinada expectativa. Essa ‘algo’ é o objetivo, e
a incerteza quanto ao seu cumprimento € o risco. Controle sé tem significado e relevancia
quando concebido para garantir o cumprimento de um objetivo e sé faz sentido se houver
riscos em relagao ao alcance desse objetivo.

A gestao da TI envolve as acbOes de execucdo das diretrizes emanadas da alta
administracdo, que incluem atividades como planejamento e implantacdo de solugdes de TI,
contratadas ou nd&o, no intuito de dotar o Tribunal de solugbes voltadas para estratégia
institucional. A gestdo de TI é atribuicdo da area de TI, com a participacdo de atores como os
gestores de solugdes de TI.

As contratacdes de STIC estdo sujeitas ao controle externo pelo Tribunal de Contas
da Unido (TCU), pelos Conselhos no @mbito do mesmo poder, auditoria interna, controle social
e controles internos estabelecidos pelos préprios gestores, dentro e fora da area de TI, na
forma de controles embutidos nos processos de trabalho, tais como: uso de listas de
verificacdo, nas varias etapas dos processos de trabalho de contratacdo e de gestdo dos
contratos de solugdes de TI, como nas etapas de elaboracdo dos estudos técnicos preliminares
e do termo de referéncia ou projeto basico, de modo a aumentar a previsibilidade de cada
etapa e a chance de detecgdao de desconformidades; segregacdo de fungbes nos processos de
trabalho de contratacao e de gestdo dos contratos de solugdes de TI.

A execucdo do trabalho de auditoria aconteceu no periodo de 08/04/2019 a
07/06/2019.
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A fim de verificar o nivel de aderéncia as normas estabelecidas, basearam-se os
exames nas seguintes questdes de auditoria:

1. O planejamento da contratacdo foi feito de forma a criar subsidios para a adequada
gestao do contrato?

2. O modelo de gestdao do contrato utilizado atende aos requisitos legais e contribui para a
boa gestdo contratual?

Para inicio dos trabalhos, expediu-se o Comunicado de Auditoria CA-SACI-SCLC-N©°
002/2019 dando ciéncia a Secretaria de Tecnologia da Informagdo (STI), em cumprimento a
Resolucao N° 171/2013 do Conselho Nacional de Justica.

Com a finalidade de subsidiar a auditoria, encaminhou-se a unidade auditada
Requisicao de Documentos e Informagdes, RDI-SACI-SCLC NO© 018/2019, contendo
indagacbes acerca dos procedimentos para as contratagcbes de STIC com relacdo ao
planejamento, a execugao e a gestao dos contratos dos exercicios 2018/2019.

A Secretaria de Tecnologia e Informacao, mediante pedido complementar,
respondeu a RDI as fls. 17/23.

Com essas informagdes e em consulta a matriz de priorizagdo dos processos de
trabalho da cadeia de valor do TRT6, baseados na materialidade e risco critico para o érgao,
selecionamos para analise os seguintes processos:

PROAD N© 17.498/2017 - Atualizacdo do parque de computadores;
PROAD N© 8.427/2019 - Contratacao de links de internet;
PROAD N© 18.058/2019 - Contratagdo de solugdo para sala de infraestrutura de TIC;

PROAD N© 8665/2019 - Solugcdo de armazenamento de dados para alta disponibilidade do
sistema PJE.

Posteriormente foram encaminhadas as RDI-SACI-SCLC N© 024/2019 e RDI-SACI-
SCLC N© 027/2019, respondidas mediante pedidos complementares as fls. 29/33 e 38
respectivamente.

Conclusao

Feitos os exames, apresentam-se as consideracdes acerca das questdes de auditoria:

13, Questdao de Auditora: O planejamento da contratacao foi feito de forma a criar
subsidios para a adequada gestdo do contrato?

O planejamento da contratacdo é fundamental para o sucesso das demais etapas do
processo, suas principais finalidades sao:
1) que a contratacdo agregue valor ao 6rgdo;
2) que os riscos envolvidos sejam gerenciados;
3) que a contratacdo esteja alinhada com os planejamentos do érgao governante superior ao
qual o 6rgdo esteja vinculado, do 6rgdo e de TI do 6rgéo;
4) que os recursos envolvidos sejam bem aplicados, ndo sé os recursos financeiros, mas
também os recursos humanos.
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A qualidade da gestao contratual depende, em grande medida, dos trabalhos
desenvolvidos na fase de planejamento da contratacdo, pois o contrato é idealizado na etapa
de planejamento da contratagdo e sua minuta consta do edital de licitacao (art. 40, § 29,
inciso III, da Lei 8.666/1993).

Com base nas indagacoes e exames realizados, por amostragem, verificou-se que as
contratacdoes de STIC estdao em harmonia com o Plano Diretor de Tecnologia da Informacao
(PDTI), com o Planejamento Estratégico de Tecnologia da Informacdao e Comunicagdo (PETIC)
e com Planejamento Estratégico Institucional (PEI), tudo de acordo com os artigos 6° e 79, §
40, III da Resolucdao CNJ N© 182/2013. O Plano de Contratacdes de STIC 2018 e 2019
incluem as contratacdes necessarias ao alcance dos objetivos estabelecidos nos
planejamentos estratégicos institucional e de TI.

As areas de TIC e de Administracdo fazem acompanhamento e controle do Plano de
Contratagdes, sendo representado pelo Diretor da STI e pelo Diretor-Geral, respectivamente,
que compdem o Comité de Governanca de Tecnologia da Informagdo e Comunicagdo -
CGovTIC, conforme atas disponiveis na intranet, nos enderecos: Ata da 12 Reunido do
CGovTIC de 2018
http://intranet.trt6.jus.br/sites/default/files/files/ata_da_1la._reuniao_de_2018_do_comite_de
_governanca_de_tic.pdf Ata da 23 Reunido do CGoVvTIC de 2018
http://novaintranet.trt6.jus.br/sites/default/files/files/ata-reuniao-cgovtic-trt6_14052018.pdf.

O conteddo do plano de contratagées de STIC para 2018 e 2019 prevé todos os
elementos obrigatorios exigidos pelo § 4° do artigo 7° da Resolugao CNJ N° 182/2013, quais
sejam, prefixacao dos prazos de entrega dos estudos preliminares da STIC e dos projetos
basicos ou termo de referéncia, com a indicagdo das unidades demandantes e da fonte de
recursos.

Os processos de contratacdes de STIC apresentam compatibilidade com o Plano de
Contratagoes de STIC para o exercicio 2018 e 2019, tendo sidos revisados e atualizados, em
decorréncia de novas contratagGes aprovadas apds sua vigéncia. Constatou-se que no Plano
de 2018 das 26 (vinte e seis) previstas, 5 (cinco) ndo foram concluidas, mas houve
justificativas. Registre-se que na versao inicial havia uma previsao de 22 (vinte e duas)
contratacoes.

Quanto ao Plano de 2019, as solugdes dos Proad’s n°® 1.236/2019 e 4.332/2019 nao
constavam da versdo inicial do plano e foram autorizadas pelo Comité de Governanga de TIC,
em reunido realizada em 14 de fevereiro de 2019. O item 20 do plano contemplou 4
contratagoes, cujos Proad’s sdo os de n® 5.133/2019, 4.608/2019, 3.315/2019 e 1.741/2019.

O Documento de Oficializagdo de Demanda (DOD), com todos os itens exigidos pela
Resolugcao CNJ N° 182/2013, foi elaborado nos quatro processos da amostra.

A Secretaria de Tecnologia da Informacdo indicou, em cada contratacdao, o Integrante
Técnico para compor a equipe de planejamento da contratacdo apds o recebimento do DOD e
encaminhou para o Diretor-Geral, autoridade competente da area administrativa.

A equipe de Planejamento de Contratacdo elaborou os Estudos Técnicos Preliminares -
ETP em todo tipo de contratacdo, bem como o Projeto Basico ou Termo de Referéncia,
conforme a necessidade e a depender da fase correspondente ao ciclo da contratagao.

Nos ETP’s, verificou-se que a Analise de Viabilidade da Contratagdo contém as
informacBes minimas requeridas no Art.14 Resolugdo CNJ N°© 182/2013, quais sejam: a
definicdo dos requisitos a partir do DOD, a identificacgdo de diferentes solugbes para a
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demanda solicitada, a analise e comparagdo de custos entre as diferentes solugdes, o
orcamento estimado que expresse a composicao de todos os custos unitarios resultantes dos
itens a serem contratados e a justificativa para a escolha da solucdo, com identificagdao dos
beneficios a serem alcancados em termos de eficicia, eficiéncia, economicidade e
padronizagao.

Verificou-se que o Plano de Sustentacdo do Contrato, quando aplicavel, contém as
informagdes minimas requeridas pelo Art.15 da Resolugao CNJ N° 182/2013, incluindo o plano
de continuidade do fornecimento da Solucdo de TI e as atividades de transicdao contratual e de
encerramento de contrato.

Verificou-se a elaboracdo da Estratégia da contratacdo do ETP prevista no Art. 16, I/V
da Resolugdo CNJ N© 182/2013.

No que concerne a Analise de Riscos, contatou-se que estdo presentes as
informagGes minimas requeridas pela Resolugao CNJ N° 182/2013, inclusive: identificagdo dos
principais riscos que possam comprometer o sucesso da contratacao ou que emergirao caso a
contratacdo ndo seja realizada, mensuracdo das probabilidades de ocorréncia e os impactos,
definicdo de acdes que reduzam ou eliminem os riscos, se for o caso, definicdo das agdes de
contingéncia a serem tomadas caso os riscos se concretizem e definicdo dos responsaveis
pelas acbes de prevencdo e contingéncia.

Ha normas de gestdo de riscos de TI formalizadas (Anexo II do Ato-TRT-GP N©
198/2016), alcangando as areas de seguranca da informagdo. O Ato-TRT-GP-434/2016 define
as atribuicdes da STI e das unidades integrantes de sua estrutura.

Diante dessas consideragdes, conclui-se que as diretrizes estabelecidas na Resolucdao
CNJ N© 182/2013 estao sendo observadas no Planejamento das Contratagdes de STIC, criando
subsidios para a adequada gestdo do contrato.

23, Questao de Auditora: O modelo de gestdao do contrato utilizado atende aos requisitos
legais e contribui para a boa gestdo contratual?

Conforme guia de boas praticas em contratacdo de solucbes de tecnologia da
informacdo do TCU é na execugdo do contrato que os atores responsaveis por sua gestdo
trabalham para que os resultados pretendidos com a contratacdo sejam alcancados e a
necessidade que gerou a contratacao seja atendida. Nesta etapa deve-se observar:

a) os requisitos estabelecidos;

b) o modelo de execugcao do objeto, que consiste na forma como o contrato gera os
resultados pretendidos, por exemplo, forma de entrega de produtos em um projeto, modelo
de prestagdo de servigos continuos, ou, no caso de equipamentos, logistica de entrega e
instalagao;

c) o modelo de gestao do contrato, que inclui os mecanismos para seu acompanhamento e
fiscalizacao.

Portanto, € na gestdo contratual que o 6rgdo efetivamente tem a possibilidade de
obter os resultados pretendidos, compativeis com os dispéndios previstos e com todo o
esforco administrativo feito durante o processo licitatorio.

O principal critério utilizado pela unidade auditada para indicagcdo de servidores
responsaveis pela fiscalizagdo dos contratos é a correlacdo das atividades desempenhadas
pelo servidor em sua area de atuacdao, com o objeto do contrato a ser fiscalizado. Conforme
evidenciado nos Proad’s n® 9.597/2017 e n° 2.0473/2018. Por exemplo, servidores lotados no
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Nucleo de Relacionamento para o contrato de prestacdo de servicos de atendimento ao
usuario. A unidade auditada se comprometeu em verificar a necessidade de reciclagem dos
servidores que desempenham esta atividade, embora ndo haja registro de problemas na
fiscalizacao de contratos.

A designacdo dos responsaveis pela gestdo e fiscalizacdo leva em conta a quantidade
de contratos e sua complexidade. Nao ha uma quantidade excessiva de trabalho relacionado a
fiscalizagao de contratos por servidor.

Quanto ao método de rastreamento dos servicos prestados e produtos entregues, para
fins de medicdo, faturamento e atestagdo (prazos e requisitos), temos: O pagamento é feito
de acordo com a efetiva prestacdao dos servicos ou entrega dos produtos, procedendo-se com
os descontos quando o servico ndo tenha cumprido determinados niveis de servico.
Evidéncias desse procedimento podem ser acessadas no endereco:
https://drive.google.com/drive/folders/1WC1X-Hq6cZIJgROkhBoBBimowjGalMIF?usp=sharing.

Nos servicos prestados diretamente aos usuarios, existe uma pesquisa a ser
preenchida apds cada atendimento efetuado. O resultado dessa pesquisa é consolidado em
relatorios mensais. Evidéncias desse procedimento podem ser acessadas no enderego:
https://drive.google.com/drive/folders/1WC1X-Hq6cZJgROkhBoBBimowjGalMIF?usp=sharing.
Outro exemplo, diz respeito aos contratos dos links de comunicagdo, que s3ao avaliados
ativamente pela Divisao de Infraestrutura de TI, por meio de sistema de monitoramento.

A designacdo dos quatro papéis de acompanhamento e fiscalizagdo de contratos de TI
é feita na Estratégia da Contratacdo, etapa do Estudo Técnico Preliminar, como exige a
Resolucao CNJ 182/2013.

A unidade auditada, em resposta a RDI, informa que apods analise efetuada no atual
modelo de contratagdo do TRT6, chegou a conclusdo de que as etapas que constituem
atividades separadas deveriam ser procedimentos de algumas atividades, o que simplificaria o
modelo, fazendo com que apenas os aspectos mais relevantes fossem atividades ao contrario
do atual modelo, em que praticamente tudo é atividade. Desta forma, estd programada esta
alteracdo para o més de maio/2019. Além disso, o modelo serd incorporado ao processo de
Execucao e Monitoramento do Plano de Contratacdes, tendo em vista que a efetiva
contratagdo é uma das etapas deste processo.

Consideracoes finais:

O presente trabalho de auditoria objetivou avaliar a eficiéncia dos controles existentes
relativos as contratacbes de STIC, verificando o atendimento ao que preconiza a legislagdo
que rege as licitagdes publicas, o Plano de Contratagdes, jurisprudéncias dos o&rgdos
superiores de controle e, em especial, a Resolugao CNJ n° 182/2013.

Verificou-se que o processo de contratacdo de STIC do Tribunal dispGe de varias agoes
de controle: lista de verificacgdo de conformidade com identificacdo do responsavel pela
conferéncia, procedimentos de revisdo do edital e do contrato, pareceres da Diretoria-Geral e
Assessoria Juridico-Administrativa, revisdo final pelo Ordenador de Despesa, dentre outras.
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Além disso, quando da anadlise da amostra, verificou-se que as contratacdes sdo formuladas
por documento de oficializacdo da demanda e precedidas de estudo técnico.

O plano de contratacGes de Solugdes de TIC é previamente aprovado, acompanhado e,
guando necessario, revisado pela administracdo, em reunides do Comité de Governanga de
Tecnologia da Informagao.

Os controles adotados sao suficientes, o que pode ser comprovado por meio dos
processos selecionados na amostra, bem como nas atas de reunido do Comité de Governanca
de TIC e que realiza, sempre que necessario, a revisdao dos processos de planejamento e
execucao do plano de contratagdes, com vistas a identificar oportunidades de melhoria,
incluindo aspectos relativos aos controles para mitigacdo de riscos que venham a ser
classificados como alto e muito alto para o Tribunal.

A unidade auditada obedece as diretrizes do modelo de contratacdo e gestdo de
solugdo de TIC estabelecido na Resolugao CNJ n° 182/2013.

Com base nas informacgoes colacionadas e da analise do objeto auditado, conclui-se
que os controles utilizados pela unidade auditada estdao adequados e suficientes.

Recife, 02 de julho de 2019.

Paulo Eduardo Silva de Abreu - Lider
Técnico Judiciario - SCLC
Matricula 30860001270

Patricia Inés B. Goncalves de Melo
Técnica Judicidrio - SCLC
Matricula 30860001672

De acordo.
Recife, 02 de julho de 2019.

Marcia Fernanda de Menezes Alves de Araujo
Diretora da Secretaria de Auditoria e Controle Interno



