1- Como fago para configurar o aplicativo autenticador pela primeira vez?

Para configurar o autenticador, siga estes passos:

1. Baixe um aplicativo autenticador no seu celular, como Google
Authenticator, Microsoft Authenticator ou FreeOTP.

2. Faca o fluxo normal de login no PJe ou sistema da justica que deseja
acessar.

3. Aposinserir a senha, o sistema exibira uma tela solicitando a configuracao
do autenticador e mostrara um QR Code na tela.

4. Abra o aplicativo autenticador e toque em “+” > “Escanear codigo QR”.
Em seguida, aponte a camera do celular para o QR Code exibido na tela do
Ple.

5. O aplicativo autenticador passara a exibir cddigos de 6 digitos temporarios,
que mudam automaticamente a cada 30 segundos.

6. Digite o cédigo numeérico gerado pelo aplicativo no campo indicado no Ple
para confirmar o cadastro do autenticador.

7. Apos avalidagao, a configuragao estara concluida.

8. Da préoxima vez que fizer login, apds inserir a senha, o sistema pedira o
codigo gerado pelo autenticador.

2 - Onde encontro o QR Code para cadastrar o autenticador?

O QR Code para cadastrar o autenticador aparece na tela do PJe ou sistema
da justica logo apds vocé fazer o login com seu usudrio e senha. Quando o
sistema solicitar a configuragcao do autenticador (MFA), ele exibira o QR Code
e é esse codigo que vocé deve escanear com o aplicativo autenticador no seu
celular (como Google Authenticator, Microsoft Authenticator ou FreeOTP) para
concluir o cadastro.

3 - Qual aplicativo devo usar — Google Authenticator, FreeOTP ou
Microsoft Authenticator?

Vocé pode escolher o aplicativo autenticador que preferir, pois todos
funcionam da mesma forma e sdo compativeis com o PJe e outros sistemas
judiciais. Se vocé utiliza e-mail do Gmail ou outros servigos do Google, o mais
indicado é o Google Authenticator. Ja se usa Outlook, Hotmail ou outros
servigos da Microsoft, o Microsoft Authenticator pode ser mais pratico, pois
permite sincronizar e fazer backup das contas. O FreeOTP também é uma boa
opcao, por ser leve, simples e de cédigo aberto. Todos geram os mesmos
codigos de verificagao de seis digitos, entdo escolha o que for mais facil e



conveniente para vocé.

4. Por que o QR Code nao aparece natela de login?

O QR Code deve aparecer na tela logo apds o login, no momento da
configuracao do autenticador. Caso ele ndo aparecga, tente atualizar a pagina,
limpar o cache do navegador ou utilizar outro navegador, como Google
Chrome, Microsoft Edge ou Mozilla Firefox. Também verifique se ndo ha
bloqueadores de pop-up ou extensdes que possam estar impedindo o
carregamento correto da pagina.

5. Preciso ter certificado digital e MFA ao mesmo tempo?

O Certificado digital e a autenticacao em dois fatores (MFA) sdo mecanismos
distintos. O acesso ao sistema pode ser realizado por meio de usuario e senha
ou com o uso de certificado digital. Independentemente da forma de acesso
escolhida, é necessario que o MFA esteja configurado, pois ele constitui uma
camada adicional de seguranca e sera solicitado para validacao da identidade
do usuario.

6. Posso acessar com gov.br e ainda usar o autenticador?

Sim. Mesmo realizando o acesso por meio do gov.br, é necessario que o
usuario configure o autenticador (MFA). O login pelo gov.br garante a
identificagdo do usuario, mas o autenticador € uma exigéncia adicional de
segurancga do sistema, sendo obrigatdrio para completar o processo de
autenticacgao e permitir o acesso as funcionalidades do PJe ou de outros
sistemas judiciais.

7. 0 que devo fazer se o codigo do autenticador for considerado invalido?

Se o codigo gerado pelo autenticador for considerado invalido, verifique
inicialmente se a data e a hora do seu dispositivo movel estao corretas e
configuradas para atualizagado automatica, pois o aplicativo depende da
sincronizagao de horario para gerar os codigos validos. Aguarde o préximo
codigo, que é atualizado a cada 30 segundos, e tente novamente.

Caso o problema persista, é recomendavel recadastrar autenticador no
sistema. No proprio fluxo de autenticagcdo ha um botao disponivel para
redefinir o segundo fator de autenticacao (2FA). Ao seleciona-lo, o usuario
receberd um e-mail com orientagcoes detalhadas para realizar o procedimento



de redefinicao. Esse processo possibilita que o préprio usudrio recupere o
acesso de maneira rapida e segura, sem a necessidade de acionar o suporte
técnico, desde que tenha acesso ao e-mail cadastrado no sistema.

8 - O aplicativo gera o cddigo, mas o portal diz que ele é invalido. O que
fazer?

Se o cddigo gerado pelo autenticador for considerado invalido, verifique
inicialmente se a data e a hora do seu dispositivo mével estao corretas e
configuradas para atualizacao automatica, pois o aplicativo depende da
sincronizacéao de horario para gerar os codigos validos. Aguarde o préximo
codigo, que é atualizado a cada 30 segundos, e tente novamente.

Caso o problema persista, é recomendavel recadastrar autenticador no
sistema. No préprio fluxo de autenticagdo ha um botao disponivel para
redefinir o segundo fator de autenticacao (2FA). Ao seleciona-lo, o usuario
receberd um e-mail com orientacoes detalhadas para realizar o procedimento
de redefinicao. Esse processo possibilita que o préprio usuario recupere o
acesso de maneira rapida e segura, sem a necessidade de acionar o suporte
técnico, desde que tenha acesso ao e-mail cadastrado no sistema.

9- O codigo muda antes de eu conseguir digitar — ha problema de tempo
no celular?

Se o codigo gerado pelo autenticador for considerado invalido, verifique
inicialmente se a data e a hora do seu dispositivo moével estao corretas e
configuradas para atualizacdo automatica, pois o aplicativo depende da
sincronizag¢éo de horario para gerar os codigos validos. Aguarde o préximo
coédigo, que é atualizado a cada 30 segundos, e tente novamente.

Caso o problema persista, é recomendavel recadastrar autenticador no
sistema. No proprio fluxo de autenticacdo ha um botao disponivel para
redefinir o segundo fator de autenticacao (2FA). Ao seleciona-lo, o usuario
recebera um e-mail com orientagdes detalhadas para realizar o procedimento
de redefinigdo. Esse processo possibilita que o préprio usuario recupere o
acesso de maneira rapida e segura, sem a necessidade de acionar o suporte
técnico, desde que tenha acesso ao e-mail cadastrado no sistema.

11. Posso usar o mesmo autenticador em mais de um dispositivo?



Sim, é possivel, desde que seja 0 mesmo aplicativo autenticador e que o
usuario esteja logado com a mesma conta nesse aplicativo em todos os
dispositivos. Dessa forma, o cédigo de autenticacao € sincronizado
automaticamente. Vale destacar que, mesmo sendo techicamente possivel, a
utilizagdo em multiplos aparelhos deve ser feita com cuidado, evitando o
compartilhamento desnecessario de dispositivos para manter a seguranca da
conta.

12- O aplicativo nao gera o codigo — como corrigir?

Se o codigo gerado pelo autenticador for considerado invalido, verifique
inicialmente se a data e a hora do seu dispositivo mével estao corretas e
configuradas para atualizacdo automatica, pois o aplicativo depende da
sincronizagédo de horario para gerar os codigos validos. Aguarde o préximo
codigo, que é atualizado a cada 30 segundos, e tente novamente.

Caso o problema persista, é recomendavel recadastrar autenticador no
sistema. No proprio fluxo de autenticacdo ha um botao disponivel para
redefinir o segundo fator de autenticacao (2FA). Ao seleciona-lo, o usuario
receberda um e-mail com orientacoes detalhadas para realizar o procedimento
de redefinicao. Esse processo possibilita que o préprio usuario recupere o
acesso de maneira rapida e segura, sem a necessidade de acionar o suporte
técnico, desde que tenha acesso ao e-mail cadastrado no sistema.

13. Troquei de celular e perdi o acesso ao autenticador. Como recuperar?

Ao acessar o sistema do tribunal via PDPJ (O acesso pode ser realizado por
Certificado Digital ou via GOV), devera clicar em CONFIGURAR NOVO
DISPOSITIVO, assim ira receber um e-mail com instru¢des detalhadas, para
realizar o reset da autenticagao. Esse processo permite que o proprio usuario
recupere o acesso de forma rapida e segura, sem precisar acionar o suporte
técnico, desde que consiga acessar o e-mail cadastrado.

Além disso, podera acessar o sistema JUS.BR (PDPJ) para realizar a
configuracado de um novo.

e ViaPle:



Entre no seu aplicativo de autenticagdo e digite abaixo o cédigo apresentado:

Configurar novo dispositive VALIDAR

o ViaPortal JUS BR:

Vocé esta se autenticando em Portal Jus.br

Entre no seu aplicativo de autenticacéo e digite abaixo o
codigo apresentado:

Configurar novo aplicativo VALIDAR

14. Apaguei o aplicativo autenticador — como cadastrar novamente?

Ao acessar o sistema do tribunal via PDPJ (O acesso pode ser realizado por
Certificado Digital ou via GOV), devera clicar em CONFIGURAR NOVO
DISPOSITIVO, assim ira receber um e-mail com instru¢des detalhadas, para
realizar o reset da autenticagdo. Esse processo permite que o préprio usuario
recupere o acesso de forma rapida e segura, sem precisar acionar o suporte
técnico, desde que consiga acessar o e-mail cadastrado.

Além disso, podera acessar o sistema JUS.BR (PDPJ) para realizar a
configuracdo de um novo.

e ViaPle:



Entre no seu aplicativo de autenticagdo e digite abaixo o cédigo apresentado:

Configurar novo disposit

VALIDAR

o ViaPortal JUS BR:

Vocé esta se autenticando em Portal Jus.br

Entre no seu aplicativo de autenticacéo e digite abaixo o
codigo apresentado:

Configurar novo aplicativo VALIDAR

15. Como remover o autenticador antigo para cadastrar um novo?

Ao acessar o sistema do tribunal via PDPJ (O acesso pode ser realizado por
Certificado Digital ou via GOV), devera clicar em CONFIGURAR NOVO
DISPOSITIVO, assim ird receber um e-mail com instrugdes detalhadas, para
realizar o reset da autenticacao. Esse processo permite que o préprio usuario
recupere o acesso de forma rapida e segura, sem precisar acionar o suporte
técnico, desde que consiga acessar o e-mail cadastrado.

Além disso, podera acessar o sistema JUS.BR (PDPJ) para realizar a
configuracdo de um novo.

o ViaPle:



Entre no seu aplicativo de autenticagdo e digite abaixo o cédigo apresentado:

Configurar novo dispositive VALIDAR

Via Portal JUS BR:

Vocé esta se autenticando em Portal Jus.br

Entre no seu aplicativo de autenticacéo e digite abaixo o
codigo apresentado:

Configurar novo aplicativo VALIDAR

16. Meu celular foi formatado. Como refazer o vinculo com o MFA?

Ao acessar o sistema do tribunal via PDPJ (O acesso pode ser
realizado por Certificado Digital ou via GOV), devera clicar em
CONFIGURAR NOVO DISPOSITIVO, assim ira receber um e-mail com
instrucdes detalhadas, para realizar o reset da autenticagao. Esse
processo permite que o proprio usuario recupere o acesso de forma
rapida e segura, sem precisar acionar o suporte técnico, desde que
consiga acessar o e-mail cadastrado.

Além disso, podera acessar o sistema JUS.BR (PDPJ) para realizar a
configuragcado de um novo.

Via Ple:




Entre no seu aplicativo de autenticagdo e digite abaixo o cédigo apresentado:

onfigurar novo dispositive VALIDAR

o ViaPortal JUS BR:

Vocé esta se autenticando em Portal Jus.br

Entre no seu aplicativo de autenticacéo e digite abaixo o
codigo apresentado:

Configurar novo aplicativo VALIDAR

17. Posso ter dois celulares com o mesmo autenticador para o mesmo
usuario?

Nao é uma boa pratica por questdes de seguranga, mas € possivel utilizar o MFA
em diversos aparelhos, desde que se utilize 0 mesmo aplicativo autenticador. Por
exemplo, vocé pode usar o Microsoft Authenticator ou o Google Authenticator em
mais de um dispositivo, basta estar logado com a mesma conta do aplicativo em
todos eles. Dessa forma, os cédigos gerados serdo sincronizados
automaticamente entre os dispositivos. Esse é o funcionamento padrao dos
principais aplicativos de autenticacao atuais.

18. Ao entrar com certificado digital, ainda preciso usar o MFA?

Sim. Mesmo ao acessar o sistema utilizando o certificado digital, o uso do MFA
(autenticacao em dois fatores) continua sendo obrigatdrio. O certificado digital
garante a identificacdo do usuario, enquanto o MFA adiciona uma camada extra de



segurancga ao acesso, confirmando a autenticidade da operacdo.19. Ao acessar
com gov.br, o sistema pede o autenticador. Esta correto?

Sim. Essa é a forma correta de funcionamento. Mesmo ao acessar com a conta
gov.br, o sistema ira solicitar o autenticador (MFA) como uma etapa adicional de
seguranca. Essa verificacao garante maior protecéo a conta do usuario e ao
acesso as informagdes dentro do sistema.

20. Como funciona o MFA para quem usa certificado A3 (token ou cartao)?

Funciona da mesma maneira. Mesmo para usuarios que utilizam certificado
digital A3, seja em token ou cartdo, o MFA (autenticagcdo em dois fatores) é
aplicado normalmente. Apds a validagcao do certificado, o sistema solicitara o
coédigo gerado pelo aplicativo autenticador, garantindo uma camada adicional de
seguranga ao acesso.

21. O login via gov.br redireciona, mas nao mostra o QR Code — o que fazer?

Se o codigo gerado pelo autenticador for considerado invalido, verifique
inicialmente se a data e a hora do seu dispositivo mével estdo corretas e
configuradas para atualizagao automatica, pois o aplicativo depende da
sincronizacdo de horario para gerar os codigos validos. Aguarde o préoximo codigo,
que é atualizado a cada 30 segundos, e tente novamente.

Caso o problema persista, é recomendavel recadastrar autenticador no sistema.
No préprio fluxo de autenticacdo ha um botao disponivel para redefinir o segundo
fator de autenticacao (2FA). Ao seleciona-lo, o usuario recebera um e-mail com
orientacdes detalhadas para realizar o procedimento de redefini¢gao. Esse
processo possibilita que o préprio usudrio recupere o acesso de maneira rapida e
segura, sem a necessidade de acionar o suporte técnico, desde que tenha acesso
ao e-mail cadastrado no sistema.

22. Nao recebi o e-mail com instrugoes para configurar o MFA. O que fazer?

23. O e-mail de recuperacao nao chega (hem no spam). Posso solicitar novo
envio?

24. Como saber se meu MFA foi configurado corretamente?

25. Posso usar outro e-mail para autenticacao além do cadastrado no
Ple/gov.br?

26. E possivel usar um mesmo autenticador para varios advogados do mesmo
escritorio?


http://gov.br/
http://gov.br/
http://gov.br/

Sim, é possivel cadastrar o MFA de diferentes usuarios em um mesmo aparelho,
desde que cada um utilize o seu proprio aplicativo autenticador (como Google
Authenticator, Microsoft Authenticator, Authy etc.) e adicione o respectivo codigo
QR do seu usuario.

Os aplicativos autenticadores permitem armazenar varios perfis de acesso, ou
seja, varias contas com seus cddigos independentes. Assim, no mesmo celular, é
possivel ter, por exemplo, o MFA de contas distintas, seja de sistemas diferentes
ou de usuarios diferentes, sem qualquer conflito.

Cada cédigo de autenticacao é gerado a partir da chave secreta exclusiva de cada
usuario, portanto nao ha risco de mistura ou interferéncia entre as contas.

27. Como proceder quando ha varios usuarios com o mesmo login
institucional?

28. Como ativar o MFA para filiais ou diferentes unidades do escritério?

Nao é uma boa pratica por questdes de seguranca mas é possivel cadastrar o MFA
de diferentes usudarios em um mesmo aparelho, desde que cada um utilize o seu
proprio aplicativo autenticador (como Google Authenticator, Microsoft
Authenticator, Authy etc.) e adicione o respectivo cédigo QR do seu usuario.

Os aplicativos autenticadores permitem armazenar varios perfis de acesso, ou
seja, varias contas com seus cédigos independentes. Assim, no mesmo celular, é
possivel ter, por exemplo, o MFA de contas distintas, seja de sistemas diferentes
ou de usuarios diferentes, sem qualquer conflito.

Cada cédigo de autenticacao é gerado a partir da chave secreta exclusiva de cada
usuario, portanto nao ha risco de mistura ou interferéncia entre as contas.

29. O autenticador pode ser compartilhado entre membros de uma equipe?

Nao é uma boa pratica por questdes de seguranca mas é possivel cadastrar o MFA
de diferentes usuarios em um mesmo aparelho, desde que cada um utilize o seu
préprio aplicativo autenticador (como Google Authenticator, Microsoft
Authenticator, Authy etc.) e adicione o respectivo cédigo QR do seu usuario.

Os aplicativos autenticadores permitem armazenar varios perfis de acesso, ou
seja, varias contas com seus cédigos independentes. Assim, no mesmo celular, é
possivel ter, por exemplo, o MFA de contas distintas, seja de sistemas diferentes
ou de usuarios diferentes, sem qualquer conflito.

Cada cédigo de autenticacao é gerado a partir da chave secreta exclusiva de cada
usuario, portanto nao ha risco de mistura ou interferéncia entre as contas.

30. Recebo mensagem de erro “cdédigo invalido” ou “nao autorizado” — o
que significa?



Se o codigo gerado pelo autenticador for considerado invalido, verifique
inicialmente se a data e a hora do seu dispositivo moével estao corretas e
configuradas para atualizacdo automatica, pois o aplicativo depende da
sincronizagdo de horario para gerar os codigos validos. Aguarde o préoximo
coédigo, que é atualizado a cada 30 segundos, e tente novamente.

Caso o problema persista, é recomendavel recadastrar autenticador no
sistema. No proprio fluxo de autenticacdo ha um botao disponivel para
redefinir o segundo fator de autenticacao (2FA). Ao seleciona-lo, o usuario
recebera um e-mail com orientagcdes detalhadas para realizar o procedimento
de redefinicdo. Esse processo possibilita que o préprio usuario recupere o
acesso de maneira rapida e segura, sem a necessidade de acionar o suporte
técnico, desde que tenha acesso ao e-mail cadastrado no sistema.

31. Fiquei sem acesso ao sistema apoés cadastrar o autenticador. Como liberar
novamente?

Ao acessar o sistema do tribunal via PDPJ (O acesso pode ser realizado por
Certificado Digital ou via GOV), devera clicar em CONFIGURAR NOVO
DISPOSITIVO, assim ird receber um e-mail com instrucdes detalhadas, para
realizar o reset da autenticacao. Esse processo permite que o préprio usuario
recupere o acesso de forma rapida e segura, sem precisar acionar o suporte
técnico, desde que consiga acessar o e-mail cadastrado.

Além disso, podera acessar o sistema JUS.BR (PDPJ) para realizar a
configuracdo de um novo.

e ViaPle:

Entre no seu aplicativo de autenticagdo e digite abaixo o cédigo apresentado:

VALIDAR

e ViaPortal JUS BR:



Vocé esta se autenticando em Portal Jus.br

Entre no seu aplicativo de autenticacéo e digite abaixo o
codigo apresentado:

Configurar novo aplicativo VALIDAR

32. O sistema fica na tela de autenticagao e nao entra. Como resolver?

33. Apés ativar o MFA, nao consigo mais logar no PJe nem no PDPJ. O que
fazer?

34. 0 que é MFA e por que ele é obrigatério agora?
MFA (Autenticacao Multifator) € um método de seguranga que exige mais de um

fator de verificagcio para acessar contas ou sistemas online, em vez de depender
apenas de uma senha.

35. Por que o CNJ implantou a autenticacao em multiplos fatores?

A obrigatoriedade do acesso em duas etapas da continuidade as agdes do CNJ
para fortalecer a seguranca do sistema. Esse tipo de acesso teve inicio com a
edicao da Portaria CNJ n. 140/2024, quando usuarios internos do Poder Judiciario
passaram a utilizar essa forma de autenticacgéo.

36. Quais sistemas exigem o MFA (PJe, PDPJ, outros)?

Aplicacdes integradas a PDPJ, ao Portal jus.br e ao SSO seréo afetados.

37. Como sei se meu acesso esta protegido com o MFA ativo?


https://atos.cnj.jus.br/atos/detalhar/5536

