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OBJETIVO

Este documento tem por objetivo apresentar a Metodologia de Gestdo de Riscos
instituida no Tribunal Regional do Trabalho da Sexta Regido (TRT6).

Esta metodologia tem aplicabilidade para todas as unidades do TRT6, sem prejuizo
da utilizacdo de outras normas complementares especificas relativas aos processos
de trabalho, projetos, acdes de cada unidade ou servicos providos pelo TRT6.

A gestdo de riscos é um processo continuo, realizado por um conjunto de agoes
destinadas a identificar, analisar, avaliar, priorizar, tratar e monitorar riscos
negativos capazes de afetar os objetivos, programas, projetos, processos de
trabalho ou servigos do Tribunal nos niveis estratégico, tatico e operacional.

REFERENCIAS

0:0

ATO TRT GP n° 464/2015, de 19 de outubro de 2015, que instituiu o
Comité de Gestdo de Riscos do Tribunal Regional do Trabalho da Sexta
Regiao.

% ATO TRT GP n° 372/2016, de 27 de julho de 2016, que dispde sobre a
Politica de Gestdo de Riscos do Tribunal Regional do Trabalho da Sexta
Regiao.

% Norma ABNT ISO Guia 73:2009, Gestdo de Riscos — Vocabulario.

* Norma ABNT NBR ISO 31000:2009, Gestdo de Risco - Principios e
Diretrizes.

< Plano de Gestao de Riscos da Secretaria do Tribunal Superior do Trabalho,
de 16 de junho de 2015.

% Gestdo de Riscos do Superior Tribunal de Justica, ed. revisada em
jan/2016.

% Manual de Gestdao de Riscos do Tribunal Regional do Trabalho da 82.

Regidao, de 11 de dezembro de 2015.
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ESTRUTURA DE GESTAO DE RISCOS DO TRT6

O direcionamento para a gestdo de riscos é norteado pela Presidéncia do Tribunal,
mas deve ser gerenciado nos trés niveis: estratégico, tatico e operacional, de forma
integrada, de modo que a gestao de riscos seja incorporada aos processos,
atividades e rotinas do Tribunal.

Formam a estrutura de gestdo de riscos no TRT6:

>

7
*

Presidéncia

Comité de Gestao de Riscos - CGR
Coordenadoria de Gestdo Estratégica - CGE
Gestores de Riscos - GRs

*,

X3

%

®
0.0

R/
0.0

As atribuicGes de cada um destes componentes encontram-se descritas na Politica de
Gestdo de Riscos do TRT6 disciplinada pelo ATO TRT GP n° 372/2016 e podem ser
visualizadas mais facilmente na Matriz RACI na qual é possivel identificar os
seguintes papéis: R — Responsavel; A - Aprovador; C - Consultado; I - Informado,
como apresentado a seguir.

Atividade Presidéncia | CGR | CGE | GRs
Definir o apetite ao risco. R C I I
Definir diretrizes para priorizagdo e tratamento

. R C I I
dos riscos.
Estabelecer o contexto geral. A R I
Priorizacao de projetos/processos de

. R I I

trabalho/servicos.
Estabelecer o contexto especifico. C R
Identificar os riscos C R
Analisar os riscos C R
Avaliar os riscos C R
Tratar os riscos C R
Elaborar o Plano de Tratamento dos Riscos I A C R
Monitorar e realizar analise critica I I R I
Comunicar e consultar I I C R

Tabela 1 - Matriz RACI do Processo de Gestao de Riscos
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PROCESSO DE GESTAO DE RISCOS

Para fins de descricdo do processo de gestao de riscos, neste documento os termos
gestdo de riscos e gerenciamento de riscos serdao utilizados da seguinte forma:

% Gestdo de riscos refere-se a arquitetura que engloba os principios, a
estrutura e o processo, conforme apresentado no Anexo I.

% Gerenciamento de riscos refere-se a aplicacdo dessa arquitetura para
riscos especificos, como apresentado no Anexo II.

Com o intuito de facilitar a compreensao das atividades que envolvem a gestao de
riscos, o gerenciamento de riscos sera descrito como um subprocesso com as acdes
que devem ser realizadas pelos gestores de riscos.

Os métodos e critérios para priorizar os projetos, processos de trabalho e servicos
serdo definidos pelos Gestores de Riscos, conforme citado na Politica de Gestdo de
Riscos.

Apds a escolha dos projetos, processos de trabalhos e servigos, dar-se-a inicio ao
processo de gerenciamento de riscos, conforme o seguinte fluxo:

Figura 1 - Processo de Gerenciamento de Riscos
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CONTEXTO
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Fonte: Norma ABNT NBR ISO 31000:2009

As sete fases que compdem o processo de gerenciamento de riscos, as quais
interagem entre si de forma ciclica, encontram-se detalhadas nos préoximos topicos.
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Estabelecimento do Contexto

O processo de gestdo de riscos tera inicio com o Estabelecimento do Contexto,
uma vez que esta atividade diz respeito a definicdo dos parametros externos e
internos e dos critérios de risco a serem levados em consideracdo para o
gerenciamento de riscos.

Fatores Externos e Internos:

Uma variedade de fatores podem gerar riscos, tais fatores podem ser divididos em
duas origens:

e Riscos externos: sao aqueles associados ao ambiente onde o Tribunal
funciona.

e Riscos internos: tém origem na propria estrutura da instituicdo, em seus
processos, governanca, quadro de pessoal, orcamento, tecnologia entre
outros.

Além da origem, os riscos podem ser classificados nas seguintes categorias:

¢ Ambiente Cultural, Social e Politico: S3do os riscos de origem externa,
relacionados com mudangas de governo, politicas publicas etc.

e Conformidade: Referem-se aos riscos que podem ser de origem externa ou
interna, tratam do grau de aderéncia ao ambiente regulatério externo e as
normas, fiscalizagao e controles internos.

e Controles Fisicos: Sao riscos de origem interna, relativos aos controles de
seguranca fisica e tecnoldgica. Tratam de aspectos como a existéncia de
plano de continuidade de negdcios ou plano de recuperacdo de desastres.

e Cultura Organizacional: Riscos de origem interna, associados ao grau de
adaptacgdo da cultura da organizagdo as mudancas no ambiente interno.

e Desastres: Sdo os riscos de origem externa, relacionados com desastres
como inundacdo, incéndio, terremoto, atos de vandalismo, terrorismo etc.

Econdmico: Sdo riscos de origem interna, relacionados aos processos de execugao
orcamentaria e financeira, envolvendo a aplicagdo dos recursos destinados ao
Tribunal.

e Fornecedores: Referem-se aos riscos de origem externa, decorrem da relagao
com os fornecedores, sangdes ao contratado, clausulas contratuais que regem
a entrega do objeto contratado ou prestacdo do servico, entre outros.

e Jurisdicional: Referem-se aos riscos que podem ser de origem externa ou
interna, associados ao cumprimento da missdao do Tribunal, produtividade,
qualidade, efetividade da prestacgao jurisdicional e reputacgdo institucional.

e Meio ambiente: Referem-se aos riscos que podem ser de origem externa ou
interna, relacionados com as questdes de meio ambiente como o tratamento
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adequado de residuos, uso de energia renovavel, acGes de logistica
sustentavel.

Pessoas: Sao riscos de origem interna, relacionados com os magistrados,
servidores, prestadores de servicos, estagiarios no desempenho de suas
atividades, carga horaria, segregacao de funcdes, capacitacdo adequada para
as atribuigOes, clima organizacional, entre outros.

Tecnoldgico: Referem-se aos riscos que podem ser de origem externa ou
interna, representados por ameacas relacionadas aos recursos de Tecnologia
da Informacdo e Comunicagdao -TIC (hardware e software), atendimento as
demandas internas por esses recursos, alinhamento dessa tecnologia ao
plano corporativo de continuidade de negoécios, definicdo de parametros
minimos de qualidade e eficiéncia dos servigos de TIC.

Comp&em os critérios de risco:

Matriz Apetite a riscos: define o nivel de risco que a organizagdo esta
preparada para buscar, manter ou assumir. O apetite a risco é
estabelecido pela Presidéncia do Tribunal.

Diretrizes para priorizacao e tratamento: tem a finalidade de auxiliar
na avaliacao da resposta mais adequada para o tratamento dos riscos. As
diretrizes sdo estabelecidas pela Presidéncia do Tribunal. Para cada um
dos cinco niveis de riscos, apresentados na Matriz de Classificagdo de
Riscos, existird uma diretriz para nortear as agoes de tratamento do risco,
bem como a indicacdo do nivel hierarquico dos servidores responsaveis
pela execucao dos controles para evitar, mitigar, transferir ou aceitar o
risco.

Escala de probabilidade: define como a probabilidade de um evento
ocorrer sera medida;

A Probabilidade (P) é pontuada de 1 a 5, conforme tabela abaixo:

Probabilidade Possibilidade de ocorréncia do risco
5 - Muito Alta E praticamente uma certeza (P > 95%)
4 - Alta E muito provével (65% < P < 95%)

3 - Média E provével (35% < P < 65%)
2 - Baixa N3o é muito provavel (5% < P < 35%)

s I VTN -1V E pouco provavel (P < 5%)
Tabela 2 - Escala de Probabilidade
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Escala de impacto: define como o impacto sera mensurado, em fungdo
da analise das consequéncias de um evento de risco com relagdo as
dimensbes (custo, prazo, escopo e qualidade) no caso de projetos, e com
relagdo a severidade que avalia o comprometimento do desempenho,
confiabilidade ou qualidade do processo de trabalho ou do servigo provido
tanto para o publico interno ou externo.

O Impacto (I) é pontuado de 1 a 5, conforme tabela abaixo:

Impacto A ocorréncia do risco causara

I [T WG Impacto muito alto

4 - Alto Impacto alto
3 - Médio Impacto médio
2 - Baixo Impacto baixo

s R TH LW :ETC Praticamente ndo havera impacto

Tabela 3 - Escala de Impacto

Escala de Relevancia: define a importancia que o projeto/processo de
trabalho/servigo tem para a atividade fim da instituicao.

A Relevancia (R) é pontuada de 1 a 5, conforme tabela abaixo:

Relevancia Comprometimento

Podera afetar todo o Tribunal e as perdas serdo
extremamente altas.

5 - Muito Alta

Podera afetar um ou mais negocios do Tribunal e as

4 - Alta ~
perdas serdo graves.

Podera afetar parte dos negdcios do Tribunal e as

3 - Média N . .
perdas serao consideraveis.

Podera afetar uma parte pequena e localizada do

2 - Baixa . ~ .
Tribunal e as perdas serao baixas.

Podera afetar uma parte muito pequena e localizada
do Tribunal e as perdas serdo minimas.

Tabela 4 - Escala de Relevancia
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% Matriz de Classificacao de Riscos: Define como o0s riscos serao
classificados quanto a significancia, a partir do produto da estimativa da
probabilidade de ocorréncia do risco, da estimativa do impacto do risco e
da estimativa da relevancia do projeto/processo para a instituicdo, cujos
valores sao apresentados na tabela:

Nivel de risco Valores possiveis

60, 64, 75, 80, 100, 125

32, 36, 40, 45, 48, 50

Médio 18, 20, 24, 25, 27, 30
8,9,10, 12, 15, 16
Muito Baixo 1,2,3,4,5,6

Tabela 5 - Classificacdao de Riscos

< Definigao da eficacia dos controles: estabelece critérios objetivos para
analise da eficacia dos controles existentes e para calculo do risco residual,
conforme disposto na tabela a sequir:

Eficacia Situacao do Controle Existente Fator

Inexistente Auséncia completa de controle. 1,0

Fraco Controle realizado em funcao do| 0,8
conhecimento tacito das pessoas.

Mediano Controle passivel de falha por deficiéncia na| 0,6
sua completude, desenho ou das ferramentas
utilizadas.

Satisfatoério Controle normatizado. Mitiga o risco| 0,4
razoavelmente, por meio de ferramentas
adequadas.

Controle mitiga o risco em todos os aspectos | 0,2
relevantes.

Tabela 6 - Definicdo da Eficacia dos Controles

Dentre os componentes do contexto geral, a matriz de classificagdo de riscos é o
Unico que ¢é passivel de alteracdo pelos gestores de riscos, na etapa de
estabelecimento do contexto especifico, com o intuito de adequa-la a realidade do
projeto e/ou projeto de trabalho.
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Identificacao de riscos

Um risco é formalmente definido como o efeito da incerteza nos objetivos da
instituicdo; isto &, riscos sdo possiveis acontecimentos que podem ou ndo ocorrer
(incerteza), e que se ocorrerem podem impedir ou atrapalhar o alcance dos objetivos
de uma organizagdo ou de um processo de negdcio especifico.

A fase de identificagdo dos riscos consiste na busca, reconhecimento e descricao de
riscos, mediante a identificacdo das fontes de risco, eventos, suas causas e suas
consequéncias potenciais.

Tem como finalidade gerar uma lista abrangente de riscos, baseada em eventos que
possam evitar, reduzir, acelerar ou atrasar a realizacao dos objetivos.

A identificacdo geral dos riscos devera ser realizada nas fases iniciais do processo de
trabalho/projeto, uma vez que sua execucdo em fases posteriores pode resultar em
retrabalho e assungdao de maiores custos.

Recomenda-se que a identificagdo inclua todos os riscos, inclusive os provenientes
de fontes ndo controladas pela area do respectivo gestor de riscos, bem como os
efeitos cumulativos, as causas, as consequéncias e as reagdes em cadeia.

Para a identificacdo dos riscos, sao considerados os fatores ambientais corporativos,
tais como a estrutura e cultura organizacional, sistemas internos de trabalho,
regulamentagao interna e externa, bem como o conhecimento e aprendizado da
organizacdo, os relatérios gerenciais que podem evidenciar situagdes de risco
potencial ou risco inerente, e os relatdrios de auditoria interna e externa.

Dentre as técnicas utilizadas para o levantamento dos riscos, as mais comuns sdo as
seguintes:

<% Coleta de informacdes individuais ou em grupo por meio de sessdes de
brainstorming;

< Utilizacdo de diagramas, como por exemplo o diagrama de causa e efeito
de Ishikawa;

< Analise de registros historicos.

Durante a identificagcdo dos riscos deverao ser coletadas as seguintes informacgoes:

X3

o

Evento de risco que pode afetar um projeto/processo;

Possiveis causas para a ocorréncia do evento;

Possiveis consequéncias que evento causara no projeto/processo;
Eventuais controles ja existentes para tratar o risco.

®,
0.0

R/
0.0

X3

%

Os dados acima devem ser registrados, preferencialmente, em software préprio para
o gerenciamento de riscos ou em planilhas eletrGnicas, na hipétese de ndo ser
possivel utilizar outra ferramenta informatizada.
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Analise de riscos

A analise de riscos fornece subsidios para a avaliacdo de riscos, bem como para as
estratégias, métodos e decisGes de tratamento dos riscos.

A analise de riscos envolve a apreciacdo das causas e das fontes de riscos, suas
consequéncias negativas, e a probabilidade de que essas consequéncias venham a
ocorrer.

Os fatores que afetam as consequéncias e a probabilidade de ocorréncia dos riscos,
ou a combinacao de ambos, devem ser identificados e confrontados com os controles
existentes, a fim de testar a eficacia e a eficiéncia desses controles.

A combinacdo das consequéncias, as quais podem ser expressas em termos de
impactos tangiveis e intangiveis, com a probabilidade e com a relevancia do
projeto/processo de trabalho para o Tribunal, serve para determinar o nivel e tipo do
risco.

Por conta da interdependéncia dos diversos riscos e das suas fontes, a analise de
riscos podera ser realizada em diferentes niveis de detalhe, dependendo do risco, da
finalidade da analise, das informacGes, dos dados e dos recursos disponiveis.

Para os eventos de riscos registrados na fase anterior, serdao feitas as estimativas
para:

% Probabilidade de ocorréncia do evento, conforme classificacdo da Escala de
Probabilidade;

% Impacto do evento com relagdo ao projeto/processo, conforme
classificacao da Escala de Impacto;

< Relevancia do projeto/processo para o Tribunal, conforme classificacdo da
Escala de Relevancia.

Os dados acima devem ser registrados, preferencialmente, em software especifico
para o gerenciamento de riscos ou em planilhas eletronicas, na hipotese de ndo ser
possivel utilizar outra ferramenta informatizada.

Ainda, durante esta fase devem ser analisados os controles ja existentes cujos
objetivos podem ser mitigar o impacto do risco ou diminuir a chance do risco se
concretizar.

Nesse momento, ainda ndo se realiza uma anadlise aprofundada da eficacia dos
controles ja utilizados no Tribunal, apenas constata-se a existéncia de controles com
o intuito de ajudar no processo de avaliacao dos riscos.

A eficacia e suficiéncia dos controles sera objeto de estudo mais detalhado na fase
de Tratamento dos Riscos.
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Avaliacao de riscos

A avaliacdo de riscos utiliza os resultados da analise de riscos como subsidio para a
tomada de decisdes sobre quais riscos necessitam ser tratados e quais terdo
prioridade no tratamento.

A finalidade da avaliacdo de riscos é comparar o nivel de risco encontrado durante o
processo de analise com os critérios de riscos definidos no Estabelecimento do
Contexto.

A avaliacdo deve considerar a probabilidade de ocorréncia, bem como o impacto
sobre o0s objetivos do projeto/processo de trabalho e a relevancia do
projeto/processo de trabalho para a instituicdo. Quanto maior a probabilidade, o
impacto e a relevancia maior serd o nivel do risco, conforme apresentado na
Matriz de Classificagao de Riscos.

By & | R - NR

E— [——

Figura 2 - Nivel do Risco

Tratamento de riscos

De acordo com o nivel dos riscos identificados e analisados nas fases anteriores,
deverd ser escolhida uma forma de tratamento para os riscos, dentre as seguintes
opgoes:

X3

%

Evitar o risco: acao para evitar totalmente o risco.

Transferir o risco: compartilhar ou transferir uma parte do risco a

terceiros.

% Mitigar o risco: reduzir o impacto ou a probabilidade de ocorréncia do
risco.

% Aceitar o risco: aceitar ou tolerar o risco sem que nenhuma agao

especifica seja tomada, pois ou o nivel do risco € considerado baixo ou a

capacidade da organizagdo para tratar o risco é limitada ou o custo é
desproporcional ao beneficio.

®,
0.0

O tratamento de riscos envolve a selecao de uma ou mais opgdes para modificar os
riscos. A escolha de uma das opgdes deve ser feita de acordo com o apetite a risco e
as diretrizes para priorizacao e tratamento dos riscos.

A implementacdo do tratamento pode gerar novos controles ou modificar os
controles existentes.
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A fase inicial do tratamento de riscos € a elaboracdo do Plano de Tratamento de
Riscos, que deve levar em consideragao:

®,
0.0

Eficacia das acOes ja existentes.

Restricdes organizacionais, técnicas e estruturais.
Requisitos legais.

Analise custo/beneficio.

Acles a serem realizadas.

Responsaveis.

Prioridades.

Prazos de execugao.

X3

A

X3

A

®,
0.0

®,
0.0

X3

A

X3

A

®,
0.0

A fase final do tratamento de riscos € a execugdo do Plano de Tratamento de Riscos
aprovado pelo Comité de Gestdo de Riscos.

Mesmo apds o tratamento de determinado risco, pode haver risco residual, como
apresentado na figura a seguir.

/ﬂi Eficacia

I dos —
Controles

Risco
" Residual

Risco _
Inerente e

Figura 3 - Risco Residual

O calculo do risco residual deve ser feito com base nos parédmetros definidos na
tabela Definicdo da eficacia dos controles, apresentada na fase Estabelecimento
do Contexto.

Para que o risco residual seja aceito, é imprescindivel considerar o apetite a risco
que o TRT6 esta disposto a se expor na busca de seus objetivos.
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Monitoramento e analise critica

A fase de monitoramento e analise critica podera ser periddica ou acontecer em
resposta a um fato especifico.

As finalidades do monitoramento e analise critica sdo:

<% Garantir que os controles sejam eficazes e eficientes no projeto e na

operagao.

Obter informagdes adicionais para melhorar a avaliagao dos riscos.

Analisar os eventos, as mudangas, e aprender com 0 sucesso ou fracasso

do tratamento do risco.

< Detectar mudancas nos contextos externo e interno, incluindo alteracdes
nos critérios de risco e no proprio risco, as quais podem exigir a revisdo da
forma de tratar os riscos e das prioridades.

< Identificar os riscos emergentes, que poderdo surgir apés o processo de
analise critica, reiniciando o ciclo do processo de gestdo de riscos.

X3

%

X3

%

A atividade de Monitoramento e analise critica pode gerar recomendacbes de
melhorias para as demais atividades.

O registro de eventuais melhorias no Plano de Tratamento de Riscos devera conter
informacdes como:

< Descrigao de novos controles;
< Responsaveis pela implementagdo dos novos controles;
< Situacao da implementacao dos controles sugeridos.

Os dados acima devem ser registrados, preferencialmente, em software préprio para
o gerenciamento de riscos ou em planilhas eletr6nicas, na hipdtese de ndo ser
possivel utilizar outra ferramenta informatizada.
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Comunicacao e consulta

O envolvimento das pessoas e unidades organizacionais no processo de gestao de
riscos é fortemente influenciado por acdes de comunicagdo e consulta. Portanto, em
todas as fases do processo, identificacdo, avaliacdo, tratamento e monitoramento
dos riscos, é fundamental incluir a constante interacdo com as partes interessadas.

A comunicacdo e a consulta tém como objetivo facilitar a troca de informacdes,
levando em consideracdo os aspectos de confidencialidade, integridade e
confiabilidade.

A comunicacao e consulta deve ser realizada por meio dos seguintes artefatos:

< Plano de comunicacdo e consulta deve ser construido para cada
projeto de levantamento de riscos e elaborado com as partes interessadas.
O documento contera, no minimo, as informagdes a seguir relacionadas:
Finalidade da acdo de comunicacao (porque).
Destinatarios da acdao de comunicagdo (para quem).
Responsavel pela comunicagdo (comunicador).
Periodicidade da comunicagao (quando).
Data/prazo limite para a acao ser realizada.
Qual o canal de comunicagdo a ser utilizado (reunides,
videoconferéncia, correio eletrénico, comunicacdo instantanea,
intranet, portal na internet, videos etc.).
o Tipo de comunicagdo (relatérios, quadros, tabelas, matrizes de
andlise e avaliagdo, planos, oficios, noticias, comunicados,
apresentacoes, formularios fisicos e eletronicos etc.).

O O O O O

% Registro das ocorréncias de incidentes: caso um evento de risco
venha a ocorrer, devem ser registradas as seguintes informacdes:

Descrigdo do evento que gerou impacto para o projeto/projeto.
Descricao dos prejuizos causados pelo evento.
Partes interessadas que foram afetadas pelo evento.
Data ou periodo de ocorréncia do evento de risco/incidente.
Indicacdo se o evento havia sido identificado previamente
durante a elaboragdo do plano de riscos do projeto/processo.

o AcOes realizadas para contornar e mitigar o impacto do evento

no processo/projeto.

O registro das ocorréncias de risco permitird a construgdo de uma base
histérica que sera util para a construcdo de futuros planos de riscos
para projetos/processos de trabalho/servicos similares.

O O O O O

< Relatérios Gerenciais de Risco: durante a realizagdo do monitoramento
dos riscos devem ser elaborados relatdérios que para auxiliar a tomada de
decisao da administracdo acerca dos riscos identificados/ocorridos e das
providéncias adotadas para o tratamento dos riscos.
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Anexo I - Processo de Gestao de Riscos

Presidéncia
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Anexo II - Processo de Gerenciamento de Riscos
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