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INFORMACAO
Unidade Auditada: Secretaria de Tecnologia da Informacao
Referéncia/Assunto: Auditoria da Gestdo de Seguranca da Informacao
Processo n° 1291/2018
Equipe de Avany Gomes da Cunha Cavalcanti
Acompanhamento: g .
Silvio Ramos da Silva

A atividade de acompanhamento de auditoria esta prevista no artigo 6°, IV, do
Ato- TRT - GP n® 193/2014, em consonancia com a Resolugdo n°® 171/2013 do Conselho
Nacional de Justica, e tem por objetivo verificar as agdes efetivamente realizadas pela
unidade auditada e o grau de atendimento das recomendacGes, com possiveis
esclarecimentos e justificativas do gestor responsavel quanto a obstaculos e dificuldades
para a implementacdo do Plano de Agdo, a fim de possibilitar a correcao das inconsisténcias
identificadas no relatério de auditoria.

Este relatério apresenta o resultado dos exames realizados no acompanhamento
das providéncias adotadas pela Secretaria de Tecnologia da Informacdo, acerca das
recomendacbes constantes do Relatdério de Auditoria RA-SACI-SMAAAAG-004/2017, abaixo
discriminadas, referente a Auditoria da Gestdo da Seguranca da Informacdo, e que resultou
na elaboracao do Plano de Agao (PA) remetido pela unidade auditada em 30/10/2017:

1. Submeter ao Comité de Governanga de TI projeto de controle de acesso contemplando
procedimentos formais para o credenciamento/descredenciamento de perfis de usuario,
previsdo de realizagdo periddica de analise critica pelos gestores de ativos, regramento
acerca do uso de senhas e mapeamento do processo do trabalho, no prazo de 90 dias
(Achado no 1);

2. Promover acdes de capacitacdo e de comunicacdo para possibilitar o uso efetivo do
canal de segurancga da informagdo, no prazo de 180 dias (Achado n° 2);

3. Dotar o Plano de Comunicacdo da STI de agbes permanentes de comunicagao e
conscientizagdo em segurancga da informacdo, contemplando, no minimo, as cinco acGes
previstas no PDTIC 2017-2019, no prazo de 30 dias (Achado n© 2);

4. Aprimorar os procedimentos de controle referentes a quantificacdo e monitoracao dos
incidentes de segurancga da informacao, no prazo de 90 dias (Achado n° 3);

5. Formalizar, junto a Administracdo, recomendagdao para promocao do inventario dos
ativos de informacgdo, a nivel institucional, compreendendo a identificacdo, classificagdo
e designacdo de responsavel de cada ativo, bem como o mapeamento do respectivo
processo de trabalho, no prazo de 90 dias (Achados n® 4 e n° 5);

6. Apresentar cronograma para realizacdo de testes de restauracdo de copias de
seguranga, no prazo de 60 dias (Achado n° 5).
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O Plano de Acdo residiu na proposicdo de doze atividades, distribuidas entre as
seis recomendacdes supracitadas.

Os trabalhos de execugdao do acompanhamento da auditoria ocorreram no
periodo de 08 a 31/01/2019, e as técnicas utilizadas consistiram na indagagao escrita e no
exame documental.

Cumpre informar que todos o0s documentos recebidos eletronicamente
encontram-se disponiveis na pasta I:\2alnstancia\Pres\SACI\trib.saci\ AUDITORIAS_CNJ
171\ MONITORAMENTO_ACOMPANHAMENTO\FINALIZADAS\GESTAO SEGURANCA DA
INFORMACAO.

Com a finalidade de verificar o atendimento das recomendacdes, encaminhou-se
a unidade auditada a Requisicdo de Documentos e Informagdes RDI-SACI-SMAAAG- NO©
035/2018. Em resposta, a Secretaria de Tecnologia e Informacgdo teceu pronunciamento,
compartilhando as evidéncias correspondentes, remetendo, ainda, informagdes
complementares em 21/11/2018, por meio do servico de colaboragdo e comunicacao
coorporativa deste Tribunal, inclusive disponibilizando a documentacdo comprobatéria
referente aos links indicados em sua manifestacgao.

Apresenta-se, a seguir, a consolidacao das informagdes prestadas pela
Secretaria de Tecnologia da Informacdo e a analise final do grau de atendimento das
recomendacgoes:

Recomendacao 1: Submeter ao Comité de Governanca de TI projeto de controle de
acesso contemplando procedimentos formais para o credenciamento/descredenciamento de
perfis de usuario, previsdao de realizacdo periddica de analise critica pelos gestores de
ativos, regramento acerca do uso de senhas e mapeamento do processo do trabalho, no
prazo de 90 dias;

A Unidade auditada sinalizou positivamente e informou o0 que se segue:

A organizacdo do controle de acesso a rede e sistemas do TRT6 foi realizada
com formalizacdo e publicacgdo do Processo de Concessdao e Remocao de

Acessos (http://novaintranet.trt6.jus.br/fluxos/Processos-de-
ConcessaoeRemocaoDeAcesso) - Portaria TRT DG N° 091/2018 de
15/06/2018.

Em relacdo a troca periddica de senha, estamos aguardando posicionamento
do comité gestor de TI quanto a eficacia da estratégia, visto que com a
atualizacdo e unificacdo dos Sistemas de autenticacdo de Rede (Active
Directories) uma nova politica de senha serd implementada com base em
critérios mais rigidos e obrigatdrios (Caracteres especiais, tamanho minimo,
numeros, letras mailsculas e mindsculas entre outros). Dessa forma, ha uma
preocupacdo a respeito da exigéncia de uma troca periddica, que pode
induzir os usuarios a utilizar senhas menos fortes para facilitar a
memorizacdo, além de um possivel aumento significativo de solicitacdes a
Central de Servicos nos periodos de troca. Ainda, cabe ressaltar que foi
desenvolvido um sistema que permite a recuperacao e a troca de senhas
para Aposentados e Pensionistas via formulario na internet. Ha estudo sendo
realizado para verificar se é possivel a extensdo do uso deste sistema para
todos os usuarios.
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Ainda acerca do tema, a Secao de Gestdo de Seguranca da Informacgdo (SGSI)
da STI, esclareceu que o Projeto de Acesso ao Ambiente Virtual consistiu,
fundamentalmente, no mapeamento e implantagdo de um processo de gestao de acessos ao
ambiente virtual do TRT6, o qual foi submetido e aprovado pelo Comité de Governanca de
TI, consoante Ata da 22 Reuniado realizada em 02/05/2018, tendo sido formalizado por meio
da Portaria TRT DG N°© 91/2018.

A unidade destacou, ainda, que o escopo inicial do projeto previa a
implementacdo de rotinas automatizadas para a concessdo e remocdo de acessos, porém
durante a sua execugdo, revelou-se inoportuna a sua implantagao, razao de ndo constar na
versdo final do Plano de Projeto (abril/2018). A SGSI disponibilizou link de acesso ao
Projeto, com Termo de Encerramento homologado em 05/09/2018 (PROAD n©°
19333/2018). Destacou, porém, que o processo formalizado contempla a analise do acesso,
0 qual estabelece a responsabilidade ao chefe do usuario pela emissdao de alerta para
solicitar a concessao ou remogao de acesso.

No tocante a procedimentos formais de credenciamento/descredenciamento de
acesso, a Secdo reportou ao Ato-TRT-GP n° 296/2017, que atualiza a Politica de Seguranca
da Informagdo no &mbito do TRT6.

Convém destacar que, apos exames, constatou-se que o normativo supracitado
ndo resultou em modificagdo, nem acréscimo na normatizagao acerca do controle de acesso
I6gico, mantendo-se o teor do Anexo do Ato-TRT-GP 408/2013, anteriormente vigente.

Diante do exposto, verifica-se que o projeto de controle de acesso foi submetido
e aprovado pelo Comité de Governanca de TI - e posteriormente instituido, e o regramento
acerca do uso de senhas encontra-se em curso. Recomendacao implementada.

Recomendacao 2: Promover agbes de capacitacdo e de comunicagdao para possibilitar o
uso efetivo do canal de seguranca da informacao;

A STI sinalizou positivamente ao atendimento da recomendacdo. Em seu
pronunciamento a RDI, apresentou as seguintes informacdes:

Conforme observacdes apontadas no plano de agdo, as seguintes tratativas
foram realizadas:

Pagina da Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais do Tribunal:
(http://novaintranet.trt6.jus.br/sti/segurancadainformacao/etir);

Formulario para notificacdo de incidentes de seguranga da informacdo:
http://www.trt6.jus.br/portal/formulario/notificar-incidente-de-seguranca-da-
informacao);

Divulgacdo do Canal: http://novaintranet.jus.br/noticias/2017/11/28.etir-
trt6-disponibiliza-formulario-para-notificacao-de-incidentes-de-seguranca

Os alertas de seguranca da informagdo emitidos fazem referéncia ao canal de

notificagdo como forma de divulga-lo, exemplo:
http://novaintranet.trt6.jus.br/noticias/2018/11/06/alerta-de-seguranca-da-
informacao.

Quanto a acgles de capacitacdo, a unidade informou que ocorreu capacitacao
apenas para a equipe da SGSI. Em que pese a auséncia de agles voltadas para os usuarios,
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constatou-se, na intranet, a inclusdao de informagoes e link direcionando para a pagina da
ETIR (Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais do
Tribunal), com instrucdes de preenchimento, orientacdo sobre o que notificar, qual a
importancia da notificagdo e como comunicar um incidente, bem como, acesso ao formulario
para envio da notificacdao de incidentes. Destaque-se que tais agdes, embora nao tenham
integrado o Plano de Agao, foram apontadas pela STI como oportunidade de melhoria, por
meio do Oficio TRT6-STI-n® 046/2017, consoante Relatorio de Auditoria RA-SACI-SMAAAG-
004/2017.

Em consulta a pagina da intranet, acesso em 31/01/2019, identificou-se registro
de publicacdo em 28/11/2017 acerca da disponibilizacdo de formulario para notificacdo de
incidentes de seguranga pela ETIR-TRT6 e, em 19/07/2018, da Dica de TI n°® 17 - Vocé
sabe o que é Phishing e como notificar sua ocorréncia? com divulgacdo do link de acesso ao
canal de notificacdo de Incidente de Seguranca da Informacdo. Tais publicacbes também
foram divulgadas por meio do endereco eletronico institucional.

Foram identificadas, ainda, mensagens de Alerta de seguranga da informacao,
emitidas em 22/03/2018, 06/04/2018, 08/06/2018 e 15/06/2018, decorrentes de
notificacbes feitas a STI, por servidores, acerca de recebimento de e-mail suspeito.
Registre-se que nas mensagens, além da adverténcia da unidade de Tecnologia da
Informacdo, constaram orientagdes e informacao do link para registro de conteldo suspeito.
Tais registros sinalizam o uso do canal de notificagdo pelos usuarios.

Dessa forma, verifica-se que ocorreram agbdes de comunicacdo e de capacitacao
em 2018 e que contribuiram para o uso efetivo do canal. Recomendacdo implementada.

Recomendacao 3: Dotar o Plano de Comunicacdo da STI de acdes permanentes de
comunicagdo e conscientizagdo em seguranca da informagao, contemplando, no minimo, as
cinco acoes previstas no PDTIC 2017-2019.

A STI apresentou resposta afirmativa ao atendimento da recomendagdo. Em seu
pronunciamento, informou o seguinte:

Foram realizadas agOes de comunicagdo relativas a seguranca da informacao
por meio da publicacdo de Boletins, Dicas e Alertas de Seguranca da
Informacao.
(http://novaintranet.trt6.jus.br/sti/plano-de-comunicacao-da-sti)

Boletins

http://novaintranet.trt6.jus.br/sti/boletim-fake-news
http://novaintranet.trt6.jus.br/sti/boletim-conceitos-basicos-de-ransomware
http://novaintranet.trt6.jus.br/sti/senhas-dicas

Dicas

http://novaintranet.trt6.jus.br/sti/dica-de-ti-no-01-28-de-janeiro-dia-
internacional-deprotecao-de-dados-pessoais
http://novaintranet.trt6.jus.br/sti/dica-de-ti-no-05-como-denunciar-spam-
no-correioeletronico
http://novaintranet.trt6.jus.br/sti/dica-de-ti-no-11-politica-de-mesa-limpa-e-
tela-limpa

http://novaintranet.trt6.jus.br/sti/dica-de-ti-no-17-sgsi
http://novaintranet.trt6.jus.br/sti/dica-de-ti-no-28-como-proteger-suas-
senhas

Alertas
http://novaintranet.trt6.jus.br/noticias/2018/06/08/alerta-de-seguranca-da-
informacao
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http://novaintranet.trt6.jus.br/noticias/2018/04/06/alerta-de-seguranca-da-
informacao
http://novaintranet.trt6.jus.br/noticias/2018/03/22/alerta-de-seguranca-da-
informacao

Em consulta ao portal institucional, verificou-se que ocorreu a revisao do Plano
de Comunicacao da STI, em 29/01/2018 (22. versao), com a inclusdao de duas acdes
relativas a seguranca da informacdo: Emissdo de Alerta de Seguranga da Informacgdo e
Acdes de Comunicagcdo em Seguranca da Informacdo. No tocante a Acdes de Comunicagao,
o Plano estabelece a realizagdo de, no minimo, cinco agdes de divulgacdo e conscientizagdo
em seguranca da informagdo por ano, visando reduzir os incidentes relacionados a
seguranca da informacao de TI, utilizando-se diversos canais de comunicacdao (Portal do
TRT6, Intranet, Correio eletrénico, Informativo semanal impresso no “Mural da Sexta”,
curso e palestra). Quanto a Emissdo de Alertas, a versdo atual do Plano determina a
divulgacdo de alertas ou adverténcias sempre que ocorrerem situacées que caracterizem
um incidente de seguranga da informagdo, com as devidas orientagdes aos usuarios sobre
como agir diante de tais situagdes.

Constatou-se, por fim, a realizacdao das seguintes agdes de comunicacdo em
2018: “Dicas de TI” acerca de Protecdo de Dados Pessoais (n°® 01), Como denunciar Spam
no correio eletrénico (n° 05), Politica de mesa limpa e tela limpa (n°11), Vocé sabe o que é
Phishing e como notificar sua ocorréncia (n® 17) e Como proteger suas senhas (n° 28); e
“Boletins de Seguranca da Informacdo” acerca de Conceitos basicos de Ransomware, Fake
News, Boas Praticas para senhas e Teletrabalho.

Tem-se, portanto, que o Plano de Comunicacao da STI, atualmente vigente,
contempla as cinco acles previstas no PDTIC 2017-2019, que foram efetivamente
realizadas em 2018, com registro na 22 Ata de Reunido de 2018, do Comité Gestor de
Seguranca da Informacdo (CGSI), de 13/12/2018. Recomendacdo implementada.

Recomendacao 4: Aprimorar os procedimentos de controle referentes a quantificagdo e
monitoracao dos incidentes de seguranca da informacao.

Em seu pronunciamento, a STI informou a realizagdao das agles, previstas no
Plano de Acao para o atendimento da recomendagao, por meio do PROAD n© 17598/2017:

e Elaborar modelo para relatério de incidentes de seguranga da
informacgdo: 17598/2017 (PROAD)

e Elaborar tabela de categorizacdo de incidentes de seguranca da
informagdo:17598/2017(PROAD)

e Aprimorar modelo de formuldrio para notificacdo de incidentes de
seguranga da informagdo:17598/2017 (PROAD)
http://www.trt6.jus.br/portal/formulario/notificar-incidentede-
seguranca-da-informacao

ApOs exames, constatou-se a elaboracdo do Modelo de Relatério de Incidentes
de Seguranca da Informacao (SI), com definicdo da tabela de categorizagao que classifica
os incidentes em oito categorias: “conteddo abusivo”, “cddigo malicioso”, “prospecgdo por
informagdes”, “tentativa de intrusdo”, “intrusao”, “indisponibilidade de servico ou

/Y

informacdo”, “fraude”, “outros”.

Observou-se, ainda, a elaboracdo de Modelo de formuldrio para Notificacdo de
Incidentes de SI e definicdo dos canais para disponibilizacdo do formulario, consoante Ata
da Reunido de Gestao de Incidentes de 25/10/2017 (PROAD n© 17598/2017).

I:\2a Instancia\Pres\SACI\trib.saci\AUDITORIAS_CNJ 171\RELATORIOS_MONITORAMENTO_ACOMPANHAMENTO DE 5
AUDITORIA\2019\RAA-SACI-SMAAAG-002-2019 Gestao Seguranca da Informagao.doc



PODER JUDICIARIO
JUSTICA DO TRABALHO B
TRIBUNAL REGIONAL DO TRABALHO DA 62 REGIAO - PE
SECRETARIA DE AUDITORIA E CONTROLE INTERNO

Ressalte-se que as referidas acbes integraram o Projeto Estratégico
“Estabelecimento da Gestdao de Incidentes de Seguranca da Informacgdo”, que se encontra
com status finalizado, conforme Termo de Encerramento e 22 Ata da Reunido de 2018 do
CGSI. Recomendacdo implementada.

Recomendacgdao 5: Formalizar, junto a Administracdo, recomendacdo para promocgdo do
inventario dos ativos de informacdo, a nivel institucional, compreendendo a identificagdo,
classificacdo e designacdo de responsavel de cada ativo, bem como o mapeamento do
respectivo processo de trabalho.

Inicialmente, convém registrar a Resolugdo Administrativa TRT6 n° 21/2017,
publicada no Diario Eletrénico da Justica do Trabalho de 21/08/2017 e com vigéncia a partir
de 17/02/2018, que regulamenta a Lei n® 12.527/2011 (Lei de Acesso a Informagdo) no
ambito deste Regional, inclusive quanto a classificagdo e tratamento das informacgodes.
Destaque-se que o normativo estabelece, no seu art. 28, que “compete a unidade detentora
ou produtora da informacdo adotar providéncias para a formalizacdo e tramitacdo do
processo para classificagdo do documento”, cabendo ao Nucleo de Gestdo Documental do
Tribunal “disponibilizar orientacbes, formularios, instrumentos, entre outros para a
uniformizacao dos procedimentos a serem adotados pelas unidades deste Regional para
obtencao da classificagdo da informacgao” (Paragrafo Unico).

No tocante ao atendimento da recomendacdo, a STI sinalizou positivamente. A
titulo de documentacdo comprobatédria, a unidade acostou cépia da Ata de reunido referente
a Discussdo sobre a Gestdao de Inventdrio de Ativos de Informagdo, ocorrida no dia
14/11/2018, na Secretaria Geral da Presidéncia (PROAD n° 25168/2018).

De acordo com a Ata, a reunido contou com a participagdo do Secretario Geral
da Presidéncia, do Diretor-Geral, das Chefias do Nucleo de Gestdo Documental e Memoria e
da Divisao de Gestdo e Governancga de TI, e de membros da Secao de Gestdo da Segurancga
da Informacdao. Na ocasido, foram discutidos os principais pontos da Resolugao
Administrativa TRT6 n© 21/2017, apresentado o mapeamento preliminar do Macroprocesso
de classificagdo/desclassificagao de informagdes, bem como, dos procedimentos pertinentes
a TI. Informou-se, ainda, “que ja se encontra em andamento uma série de atividades no
sentido de implementar o inventario e classificacdo dos ativos de informacdo no ambito da
Justica do Trabalho, existindo ainda a iniciativa de adogdo de uma solugdao nacional para
informatizacdo dos controles e procedimentos”, objeto de evento ocorrido recentemente e
que contou com a participagdo do TST, Nucleos de Gestdo Documental e algumas
Secretarias de Tecnologia da Informacdo da Justica do Trabalho.

Registre-se, por fim, que a reunido gerou quatro encaminhamentos, cabendo a
STI obter mais informacgdes sobre as diretivas do TST quanto ao uso do software ICA-Atom,
e ao Nucleo de Gestdao Documental e Memdria as demais inciativas, com vistas a efetiva
implementacdo da Resolucao Administrativa n© 21/2017.

Dessa forma, constata-se que ocorreu a formalizacdo, junto a Administragdo, da
necessidade de se promover o inventario de ativos de informacgdo, e que se encontra na
fase preliminar de implantacdo. Recomendacao implementada.

Recomendacao 6: Apresentar cronograma para realizacao de testes de restauragdao de
copias de seguranca.
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A STI informou que ocorreu a definicao de cronograma, apresentando como
documentagdo comprobatdria links de acesso abaixo, e ainda, a Politica de Restauracao.

Cronograma de testes de restauracdo esta no seguinte endereco do WIKI:
http://wiki.trt6.gov.br/wiki/index.php/Se%C3%A7%C3%A30_de_Gest
%C3%A30_de_Backup_e_Restore:_Pol%C3%ADtica_para_testes_de_restaur
a %C3%A7%C3%A30

Agenda de testes de Restauragao:
http://wiki.trt6.gov.br/wiki/index.php/Se%C3%A7%C3%A30_de_Gest%C3%
A30_de_Backup_e_Restore:_Calend%C3%A1lrio_de_teste_de_restaura%C3
%A7%C3%A30_2018

Ressalte-se que a Politica de Restauragdo aplica-se aos seguintes grupos de
backup: Servidores de arquivos Sede, Servidores de arquivos Imbiribeira, Servidores de
arquivos Interior, Arquivos servidores Linux, Arquivos de Maquinas Oracle, e Arquivos do
PJe, com estabelecimento da periodicidade, data de execugdo, definicdo de arquivos para
restauragdo, equipe responsavel e procedimento de validagao.

Verificou-se que ocorreu a elaboragao do Calendario de teste de restauracdo de
2018, pela Secdo de Gestdo de Backup e Restauracdo, unidade responsavel.

Importa frisar que a presente recomendacdo visa a implantagdo anual do
procedimento de controle, a fim de contribuir efetivamente para a realizacdo tempestiva de
testes de restauragdo de cdpias de seguranga. Recomendagdo implementada.

CONCLUSAO

Diante dos apontamentos e esclarecimentos adicionais prestados pela Secretaria
de Tecnologia da Informagdo, apresenta-se o grau de atendimento das recomendacdes:

GRAU DE ATENDIMENTO DA RECOMENDACAO
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1. Submeter ao Comité de Governanca de TI projeto de
controle de acesso contemplando procedimentos formais
para o credenciamento/descredenciamento de perfis de
usuario, previsdo de realizagdo periddica de analise critica X
pelos gestores de ativos, regramento acerca do uso de
senhas e mapeamento do processo do trabalho, no prazo
de 90 dias (Achado n° 1);
2. Promover acles de capacitacdo e de comunicagdao para
possibilitar o uso efetivo do canal de seguranca da X
informacao, no prazo de 180 dias (Achado n° 2);
3.Dotar o Plano de Comunicagdo da STI de agdes
permanentes de comunicacdo e conscientizacdo em X
seguranca da informagdo, contemplando, no minimo, as
cinco acdes previstas no PDTIC 2017-2019, no prazo de 30
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GRAU DE ATENDIMENTO DA RECOMENDAGCAO

RECOMENDAGAO

Implementada
Em implementacdo
(no prazo)

Em implementacdo
(com prazo
expirado)
Parcialmente
implementada
N3do implementada
Nao mais aplicavel

dias (Achado n© 2);

4.Aprimorar os procedimentos de controle referentes a
quantificacdo e monitoracdo dos incidentes de seguranca X
da informacdo, no prazo de 90 dias (Achado n° 3);

5.Formalizar, junto a Administracdo, recomendagdo para
promocdo do inventario dos ativos de informagdo, a nivel
institucional, compreendendo a identificacdo, classificacdo
e designacdo de responsavel de cada ativo, bem como o
mapeamento do respectivo processo de trabalho, no prazo
de 90 dias (Achados n® 4 e n®5); e

6.Apresentar cronograma para realizagdo de testes de
restauracdo de copias de seguranga, no prazo de 60 dias X
(Achado n° 5).

Em vista das constatacOes e observagdes, conclui-se que as acdes foram
efetivamente implementadas pela Secretaria de Tecnologia da Informacao e proporcionaram
o atendimento de 100% das recomendagdes constantes no RA-SACI-SMAAAG n° 004/2017,
de forma satisfatéria.

Recife, 12 de fevereiro de 2019.

SILVIO RAMOS DA SILVA AVANY GOMES DA CUNHA CAVALCANTI
Técnico Judiciario Chefe da Secdo de Monitoramento, Acompanhamento
Matricula 30860002107 e Avaliacao dos Atos de Gestao

Matricula 30860000827

De acordo.

Atendidas as recomendacdes constantes do RA-SACI-
SMAAAG-n° 004/2017.

Recife, 12 de fevereiro de 2019.

MARCIA FERNANDA DE MENEZES ALVES DE ARAUJO
Diretora da Secretaria de Auditoria e Controle Interno
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