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1 ANALISE DE VIABILIDADE DA CONTRATACAO

1.1 Contextualizagdo

Situagao Atual:

O monitoramento, deteccgdo, notificagdo, investigacao e resposta a ataques cibernéticos,
bem como o gerenciamento de eventos e informagdes de seguranca de TIC sao essenciais
para o rastreamento de atividades de usuarios dos sistemas, sem o qual o uso abusivo (com
desvio de finalidade) ou malicioso (malwares) de recursos computacionais tornam-se mais

dificeis ou demorados para serem detectados e tratados.

Quando a Coordenadoria de Seguranga de TIC foi instituida no TRTZ2, procurou-se
estabelecer possiveis ferramentas que auxiliassem a equipe na visibilidade e tratamento de
incidentes cibernéticos no parque computacional do Tribunal. Nesse interim, apds varias
reunides com diferentes fornecedores, foi considerado que o custo de uma solugdo como
essa seria muito elevado, para aquele momento, frente a maturidade da equipe, recém
estabelecida, e que ainda angariava experiéncia na area de seguranca da informacéo.
Dessa forma, optou-se pelo uso ferramentas de codigo aberto como ELK (Elasticsearch,
Logstash e Kibana - trés ferramentas comumente usadas em conjunto e que permitem
extrair logs, visualiza-los e consulta-los), além da criacdo de scripts em shell Linux para
alguns monitoramentos, onde a forma de alerta seria 0 envio de e-mails. No entanto, pelo
tamanho reduzido da equipe, essa construcao foi sendo realizada aos poucos e até hoje
controles sdo implementados dessa maneira. Ao longo do tempo, apesar de ter trazido
amadurecimento para a equipe, essa forma de realizar o monitoramento demonstrou-se
precaria, insuficiente e onerosa para a equipe. Dentre os pontos de atengcdo em relagao ao

modelo em uso, destacam-se:

® Dificuldade de se configurar a ferramenta para tratar os diversos tipos de fontes de
dados que podem ser enviados;

® Complexidade para se criar correlacionamentos diversos, mesmo entre os registros
de um mesmo tipo de fonte de dado;

® Na&o possui um conjunto minimo de regras de deteccédo e de correlagdo, ou seja,
todas devem ser criadas integralmente, quando possivel,

® Nao possui suporte nativo a uma série de ferramentas de apoio como: registro de
incidentes, criacdo e automacdo de playbooks, inteligéncia de ameacas, entre

outras;
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® Nao possui suporte técnico, ainda mais quando se trata dos scripts em shell Linux
que foram desenvolvidos;

® Em um ambiente com muitos equipamentos e heterogéneo como é o do TRT2,
muitas s&o as origens dos registros de auditoria, o que demanda tempo para a
visualizagao, filtragem e correlacionamento de eventos que permitem detectar e

analisar os usos abusivos ou maliciosos.

Mais recentemente, o CNJ estabeleceu a ENSEC-JT (Estratégia Nacional de Seguranca da
Informacédo e Cibernética do Poder Judiciario) onde se determina, entre seus diversos

pontos de importancia:
Art. 11. Para elevar o nivel de sequranga das infraestruturas criticas, deve-se:

IV — utilizar tecnologia que possibilite a analise consolidada dos registros de
auditorias coletados em diversas fontes de ativos de informacdo e de agdes de
usuarios, permitindo automatizar a¢gées de segurangca e oferecer inteligéncia a

analise de eventos de seguranga;

V — utilizar tecnologia que permita a inteligéncia em ameacas cibernéticas em redes
de informacdo; especialmente em foruns, inclusive da iniciativa privada e

comunidades virtuais da internet;

Diante de oportunidade renovada, ndo s6 pela ENSEC-JT, mas também pelo
estabelecimento de contratagdes nacionais por meio do Subcomité Nacional de Seguranga
Cibernética do CSJT (SNSec), onde um “Servigo de Correlagao de Logs de Segurancga”
ficou a cargo do TRT2, procurou-se restabelecer o contato com os fornecedores de SIEM.
No entanto, durante a prospecg¢do de mercado, levantou-se que a tecnologia avancou de
SIEM para XDR (eXtended Detection and Response) e, desta forma, foram necessarias
varias rodadas de reunides com diversos fornecedores para que se estabelecesse um
entendimento desse novo ferramental e que uma especificagdo fosse redigida de forma a,
nao somente haver a possibilidade de contratacdo de uma solugdo que atingisse as
expectativas da Justica do Trabalho, mas que também fosse possivel de ser atendida pelo

mercado.

Com a experiéncia obtida e diante ampla gama de especializagbes necessarias para o
atingimento dos resultados esperados, também verificou-se que, além de uma ferramenta
de XDR, seria importante que um servico de SOC (Centro de Operagdes de Seguranga, do

inglés Security Operation Center) fosse contratado de forma que, além de haver um
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monitoramento 24 horas por dia, 7 dias por semana, ele fosse feito por uma equipe de
especialistas em ciberseguranca, o que aumentou a complexidade da solugdo, exigindo,

assim, um maior esfor¢co na analise e consolidagdo dos requisitos.

Por conta dessa necessidade, o CSJT determinou a criagao de um grupo de trabalho entre o
TRT2 e membros do SNSec para a realizacdo de uma analise mais criteriosa da
especificacdo que havia sido redigida. Durante este trabalho houve a criagcdo de um grupo
no Google Space com a participagcdo de outros Regionais e com o Tribunal Superior do
Trabalho (TST), proporcionando a todos maior clareza da contratagdo que estava sendo
efetuada, além de permitir que sugerissem alteragbes que julgassem importantes. Esse
trabalho culminou em mais algumas reunides, inclusive com novos fornecedores, que
trouxeram ainda mais maturidade para o documento, permitindo a elaboracdo de uma
especificacdo técnica completa e robusta, incluindo todas as necessidades levantadas por
todos os Regionais e TST e permitindo a ampla competitividade entres os principais
fornecedores do mercado que validaram as novas alteragbes propostas. Para permitir o
levantamento de dados de dimensionamento (quantidade de ativos de cada Tribunal), foi

aberto pelo CSJT o JIRA EGPTI-3212, onde todos os tribunais puderam se manifestar.

As atividades realizadas pelo grupo de trabalho permitram o amadurecimento da
compreensdo de que por meio da implantacdo de uma solugdo de Monitoramento,
Deteccao, Notificagcdo, Investigacdo e Resposta a Ataques Cibernéticos, € possivel prover
ao ambiente computacional, solugdes de seguranga cibernética que permitam a visibilidade
de logs, dados de telemetria, trafego de rede e de informacdes correlatas, capazes de
identificar eventos suspeitos ou incomuns que possam comprometer 0s servigos
tecnoldgicos do Tribunal, utilizando-se da coleta, processamento e correlagdo dos logs de

eventos, dados de telemetria e/ou de rede dos ativos monitorados e do trafego de rede.

Considerando que existe uma tendéncia preocupante para o cenario de seguranca
cibernética nas infraestruturas criticas e sistemas de informagcdo governamentais, ¢é
imprescindivel a disponibilizacdo de servigo técnico especializado de monitoramento de
ameacas cibernéticas em regime 24x7, com resposta a incidentes de seguranga, de modo a

minimizar os impactos de possiveis ocorréncias de incidentes de seguranga cibernética.

Nesse contexto, a consolidacdo do PJe vem proporcionando grandes avangos para a

prestacao jurisdicional da JT. Com o processo judicial existindo e tramitando exclusivamente
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no meio eletrénico, além de varios outros sistemas utilizados, a tecnologia da informagao

passou a ser componente essencial para a continuidade dos servigos prestados pelo TRT2.

Aliado a isso, o cenario tecnoldgico atual coloca o Brasil como um dos principais alvos
cibernéticos no mundo’, tendo o governo como o principal alvo dos hackers?. Muitas noticias
de ataques cibernéticos a érgaos governamentais foram veiculadas nos ultimos anos, como
o ataque ao STJ ocorrido em 2020° o ataque ao TRT-4 ocorrido em 2021* e o ataque ao
TRT-17 ocorrido em 2022°. Pesquisas também apontam que os ataques de ransomware
aumentaram 51% em um ano, colocando o pais na primeira posicdo como sendo 0 mais
atacado da América Latina®. Quando exitosos, estes ataques podem causar grande
indisponibilidade nos sistemas computacionais, além de colocar em risco a integridade e o

sigilo das informacdes armazenadas.

Considerando a tendéncia preocupante no cenario de seguranca cibernética nas
infraestruturas criticas e sistemas de informagdo governamentais, é fundamental a

instituicdo de cenario seguro e compativel para defesa cibernética.

Reconhecendo este cenario, a implantagdo da solugao proposta € congruente com as novas
demandas de seguranga da informagdo que enfrentamos atualmente, corroborada pela
Resolucao n°® 396 de 07/06/2021 do CNJ.

1.2 Equipe de Planejamento da Contratagao:

A Equipe de Planejamento da Contratacao é formada pelos seguintes membros:

Integrante Nome Ramal | E-Mail (@trt2.jus.br)

Demandante Titular Ramon Chiara 2737 | incidentesseg-ti@trt2.jus.br

caso. ghtml
*https:/www.trt4.jus. br/D0rta15/trt4/modulos/not1c1as/474900
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Demandante Substituto Lucas lhara Alves 2737 | lucas.alves@trt2.jus.br
Técnico 1 Titular Luciano de Souza Paiva 2070 | luciano.paiva@trt2.jus.br
Técnico 1 Substituto Leonardo Henrique Day de Toledo 2070 | leonardo.toledo@trt2.jus.br
Técnico 2 Titular Ramon Chiara 2737 | incidentesseg-ti@trt2.jus.br
Técnico 2 Substituto Lucas lhara Alves 2737 | lucas.alves@trt2.jus.br
Administrativo Titular Bruno Thiago Pereira Pacelli 2807 | bruno.pacelli@trt2.jus.br
Administrativo Substituto | Ricardo Brando Longo 2807 | ricardo.brandao@trt2.jus.br

1.3 Definicao e Especificagdo dos Requisitos da Demanda

A presente demanda consiste na contratagdo de solugdo que seja capaz de apoiar a area
demandante no monitoramento, detec¢ao, notificagédo, investigacdo e resposta a ataques
cibernéticos no ambiente computacional do TRT2, bem como servicos de treinamento,
implantagao e sustentacao da solucéo proposta, este ultimo sendo realizado por meio de um

Centro de Operagbes de Segurancga Cibernética (SOC) da contratada.

A solugcdo de monitoramento, deteccdo, notificagdo, investigagcdo e resposta a ataques
cibernéticos visa o monitoramento continuo e ininterrupto dos ativos computacionais do
Tribunal por meio das etapas de, mas, ndo se limitando a, coleta, processamento e
correlagdo de logs de eventos, dados de telemetria e/ou de rede de tais ativos, com o
objetivo de, apds analise contextualizada das etapas mencionadas, identificar eventos
suspeitos ou incomuns, direcionados ao Tribunal. A solucédo deve ter capacidade de Coleta
e Correlacionamento de Logs e Mecanismos de Detecgdo de Comportamento Anémalo de
Usuarios e Aplicacbes (UEBA — User and Entity Behavior Analytics). Como ela deve ser
fornecida no modelo Software as a Service (SaaS) é necessaria uma subscricdo para sua
utilizagdo. E, como forma de permitir um melhor dimensionamento em termos de propostas,
a pedido dos fornecedores, optou-se por dividir em faixas de subscricdo em relagao as

quantidades de ativos e trafego de rede monitorados.

O treinamento da solugdo contempla a instalagcéo, configuragado, operagéo e utilizagdo da
solucdo contratada, com carga horaria minima de 40 (quarenta) horas e com fornecimento

de certificados a todos os participantes.

A implantacao da solugdo consiste no planejamento, implantagao, configuragdo e ativagao

dos servicos e solugdes propostas. Estdao previstas fases de Planejamento e Projeto;
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Implantagcédo, Configuragdo e Ativagdo da solugdo; Definicdo de Processos e Outras

Configuragdes; Treinamento de equipes; e Operagao, Sustentagdo e Melhoria Continua.

O servico de monitoramento, deteccdo, notificagao, investigacdo e resposta a ataques
cibernéticos € um servigo técnico especializado de monitoramento do ambiente para
prevencao de ameagas cibernéticas, com resposta a incidentes de seguranga da
informacgado. E comumente denominado SOC (Security Operation Center), termo que define
de forma genérica um conjunto de operacdes de identificacdo de eventos de seguranca,
coleta, armazenamento, analise, reacao e observagao, por meio de ferramenta especifica e

mé&o de obra especializada.

As especificacbes técnicas detalhadas encontram-se listadas pelo Anexo A, mas em linhas

gerais, a solugao pretendida devera ser capaz de:

Requisitos minimos da solugdo de monitoramento, deteccdo, notificacao,
investigagao e resposta a ataques cibernético

® A CONTRATADA deve prover, ao ambiente, solugdes de segurancga cibernética que
permitam a visibilidade de logs, dados de telemetria, trafego de rede e de
informagdes correlatas, capazes de identificar eventos suspeitos ou incomuns que
possam comprometer os servicos tecnolégicos da CONTRATANTE, por meio da
coleta, processamento e correlacdo dos logs de eventos, dados de telemetria e/ou

de rede dos ativos monitorados e do trafego de rede.

® A solugdo permitira monitorar em regime 24x7 (vinte e quatro horas por dia, sete dias
por semana) eventos de seguranga cibernética, identificando incidentes relativos a
ataques, violagbes de conformidade e comportamento suspeito nas aplicagdes, rede
e ativos computacionais da CONTRATANTE;

® A solucao deve ser fornecida no modelo Software as a Service (SaaS) permitindo a
instalacdo de mudltiplos coletores e agentes on-premises e em nuvem, a fim de

realizar a implantagao distribuida da arquitetura;

® A solugido deve possuir capacidade de monitorar e identificar o comportamento de
usuarios que representar ameaca (UEBA - User and Entity Behavior Analytics), em
nivel de ativos monitorados ou em nivel de logs de eventos, do Microsoft Active

Directory e do Open LDAP, monitorando diferentes vetores de ataque;
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® A solugcdo deve possuir a capacidade de integragdo e/ou ingestdo de dados de
outras ferramentas de threat intelligence, de maneira manual ou por API, importando
arquivos com base CSV ou STIX (Structured Threat Information Expression), através
de assinatura de feeds de inteligéncia de ameacas de terceiros, aceitando, no
minimo, os seguintes tipos: IPs, dominios, URLs e hashes da familia SHA e,

opcionalmente, MD5;

® Os agentes devem poder coexistir com outras solu¢cdes de protecdo, como antivirus,
instaladas nos ativos monitorados sem que gerem conflito nem incompatibilidade

entre os softwares;

® A solucdo deve possuir nativamente a capacidade de "deception” ou permitir que se
implemente capacidade similar por meio de ferramenta complementar e integrada a
solugdo proposta, possibilitando a marcagcdo de ativos, credenciais, usuarios e
arquivos especificos como sendo "iscas" a fim de, quando acessados, gerarem

alertas, facilitando o monitoramento e auditoria continuos;

® Quando a solugédo ndo possuir capacidade de “deception”, a capacidade de “Breach

and Attack Simulation” (BAS) pode ser apresentada;

® A solucado deve possuir a capacidade de monitorar a integridade de arquivos (FIM —

File Integrity Monitoring) nos servidores monitorados;

® A solugao deve possuir funcionalidade de automagao na resposta de incidentes com

playbooks de resposta ja funcionais;

® Devera realizar servicos de monitoramento de Deep/Dark Web por meio da solugao
de monitoramento, deteccdo, notificagcdo, investigacdo e resposta a ataques

cibernéticos ofertada (nativamente ou por meio de solu¢ao complementar).

Requisitos minimos de treinamento na solucao

® A CONTRATADA deve oferecer treinamento contemplando a perfeita instalacao,
configuragdo, operagao e utilizagdo da solugcédo contratada com carga horaria minima

de 40 (quarenta) horas e com fornecimento de certificados a todos os participantes.

Requisitos minimos de implantagao da solugao

® A fase de ativagdo dos servigos devera ser conduzida nos primeiros 45 (quarenta e

cinco) dias corridos contados a partir da assinatura do contrato, quando serdo
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executados o planejamento para implantagdo das ferramentas e a adequacao de
processos de gestdo de seguranga cibernética que norteardo a prestacdo de

servigos do Centro de Operagdes de Seguranga Cibernética (SOC);

® As atividades que propiciardo criar, alterar e manter controles de seguranca
cibernética, além de medir a eficiéncia e eficacia dos servicos de SOC quanto a sua
utilizagdo dentro do negdcio, serdao adequadas nesta fase de ativagdo do contrato,

conforme parédmetros (baseline) a serem acordados entre as partes;

Requisitos minimos do servigo de monitoramento, detecgao, notificagao, investigacao

e resposta a ataques cibernéticos

® Os servicos deverao ser prestados por meio do Centro de Operagdes de Seguranca
Cibernética (SOC) da CONTRATADA, em regime 24x7x365;

® Os incidentes de seguranga cibernética sdo os relacionados aos eventos de
seguranga dos ativos monitorados como: ataques de movimentagido lateral,
escalacdo de privilégios, acessos indevidos, instalagdes de codigos maliciosos,
ataques por forca bruta, ou qualquer outra acdo passivel de monitoramento pela
solugdo proposta e que possa comprometer a confidencialidade, disponibilidade,
integridade ou privacidade das informagées da CONTRATANTE.

® Os servicos de operagao e sustentacdo da solugdo contemplam todas as atividades
de monitoramento, deteccdo, notificagcdo, investigacdo e resposta a ataques
cibernéticos identificados pela solugcdo ofertada, bem como a sustentacido da

mesma, mediante a sua operacao por parte da CONTRATADA;

® A equipe da CONTRATADA deve prover servigos de pesquisa e desenvolvimento de

inteligéncia (threat intelligence) para protecéo contra ataques cibernéticos;

® A equipe da CONTRATADA deve fornecer servico de Password e Credential

Assessment (avaliagdo de credenciais em servigos de diretdrio e banco de dados).

1.3.1 Solugoes Disponiveis no Mercado de Tecnologia da Informagao

Em linhas gerais, o mercado de solu¢des de Monitoramento, Deteccdo, Notificacao,
Investigacdo e Resposta a Ataques Cibernéticos € composto por diversos tipos de

ferramentas como:
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® SIEM (Gerenciamento de Eventos e Informagbes de Seguranca - em inglés, Security
Information and Event Management), que costuma ser a principal ferramenta para
ingestao, correlagédo e andlise dos eventos de seguranca;

® SOAR (Orquestragao, Automagédo e Resposta de Seguranga - do inglés, Security
Orchestration, Automation and Response), que é a ferramenta que, uma vez que um
eventos suspeito € detectado, permite a automagdo de uma resposta,
proporcionando rapidez no tratamento de certos incidentes;

® NDR (Deteccédo e Resposta em Rede - do inglés, Network Detection and Response),
também conhecido anteriormente como NTA (Andlise de Trafego de Rede - do
inglés, Network Traffic Analysis), € a ferramenta que monitora o trafego de rede em
busca de ameacas e, uma vez que as encontra, permite uma resposta que
possivelmente as contenham;

® EDR (Deteccdo e Resposta em Endpoint - do inglés, Endpoint Detection and
Response), € uma ferramenta que, diferente de um antivirus que atua na detecgao
de um possivel arquivo malicioso antes de sua execugao, monitora o computador em
busca de atividades anémalas e, uma vez que as encontra, permite uma resposta
que possivelmente as contenham, como suspender a execugao de um programa
suspeito ou até o isolamento da maquina;

® XDR (Deteccdo e Resposta Estendida - do inglés, eXtended Detection and
Response), € uma solucdo que atua na deteccdo e resposta a ameagas de
seguranca levando em conta todo o ambiente de uma organiza¢do e ndo apenas em
pontos especificos da rede. Coletando e correlacionando dados de varias fontes,
como endpoints, servidores, nuvem e redes, fornece uma visdo abrangente das
ameacas em todo o ambiente;

® UEBA (Andlise de Comportamento de Usuarios e Entidades - do inglés, User and
Entity Behavior Analytics), € uma ferramenta que se concentra na detecgdo de
ameacas com base no comportamento de usuarios e entidades dentro de uma rede,
procurando identificar desvios do comportamento tipico e que podem ser indicativos
de atividades maliciosas, como ataques de insider ou comprometimento de contas;

® Monitoramento de Marca e Ameacas Globais ou Monitoramento de Deep/Dark Web,
que é realizado para identificar possiveis ameagas, vazamentos de informagdes,
atividades criminosas ou qualquer outra informacao relevante que possa afetar a
seguranga ou a reputagdo de uma organizagdo, ajudando na prevengdo e na
resposta a incidentes cibernéticos.
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Essas, entre outras ferramentas, costumam estar disponiveis para aumentar a seguranga
nos ambientes computacionais e, embora possam ser eficazes por conta propria, a
integracdo de varias delas em uma solu¢ao unificada oferece vantagens significativas em
termos de eficacia na seguranca cibernética. Uma abordagem integrada para a seguranca
cibernética permite que as organizagdes aproveitem ao maximo essas ferramentas de varias

maneiras:

1. Visdo abrangente e correlacdo de ameacas: uma solucéo integrada pode coletar e
correlacionar dados de varias fontes, como endpoints, redes, logs de eventos e
comportamento de usuarios. Isso resulta em uma visdo mais completa e em tempo
real das ameacgas em todo o ambiente computacional.

2. Deteccéo aprimorada: a combinacao de varias técnicas de deteccdo, como analises
comportamentais, assinaturas de ameacas e analises avancadas de dados, pode
aumentar a capacidade de detectar ameacgas, mesmo as mais sofisticadas.

3. Resposta rapida: a automacdo e orquestracdo oferecidas pelo SOAR podem
acelerar a resposta a incidentes, reduzindo o tempo de detecgdo, contencdo e
mitigacao.

4. Reducado de falsos positivos: a capacidade de correlacionar eventos em toda a
infraestrutura ajuda a reduzir falsos positivos, permitindo que as equipes de
seguranga concentrem seus esforgos nas ameagas mais criticas.

5. Simplificacdo da gestdo: a administragdo e manutengdo de uma uUnica solugéo
integrada é mais eficiente do que lidar com varias ferramentas independentes,

economizando tempo e recursos.

Em ultima analise, a escolha de uma solu¢cdo de seguranga cibernética integrada nao
apenas reforgca a postura de segurangca de uma organizagdo, mas também simplifica a

complexidade da gestdo de varias ferramentas isoladas.

Dessa forma, nao se vislumbra solugdo de mercado alternativa a contratagdo de produto ou
pacote de produtos especificos ao tema, sendo nesse Ultimo caso necessaria a composicao
e integracado de ferramentas por parte da CONTRATADA de modo a atingir os objetivos

pretendidos pelo TRT2.

1.3.2 Contratagdes Publicas Similares

Foram localizadas as seguintes contratagbes publicas com caracteristicas similares ao do
objeto da pretendida contratacdo através de pesquisa nos seguintes sites:
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paineldeprecos.planejamento.qov.br,
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google.com.br e

www.qgov.br/compras/pt-br/.

Orgio

Objeto

Identificagcao

Data

Valor Total

Instituto  Nacional de
Tecnologia da
Informacgéao

Contratagdo de  servigos
técnicos especializados de
operagao de infraestrutura de
TIC, exclusivos para o
ambiente de  Assinaturas
Eletronicas Avangadas do ITI,
com monitoramento por meio
de NOC (Network Operations
Center/Centro de Operagdes
de Rede) e SOC (Security
Operations Center/Centro de
Operacdes de Seguranca).

Pregao: 6/2022
UASG: 243001

26/07/2022

R$ 2.785.810,08

Tribunal Regional
Federal da 32 Regiao

Registro de Pregos para
contratagdo de  empresa
especializada na prestagéo
de servigos de monitoramento
de ambiente tecnoldgico,
prevengao de ameagas
cibernéticas e resposta a
incidentes de seguranga da
informacéao através da
implantacao de NOC
(Network Operations Center)
e SOC (Security Operations
Center).

Pregéo: 44/2022
UASG: 90029

11/10/2022

R$ 7.829.800,00

Instituto de Tecnologia
em Imunobioldgicos Bio-
Manguinhos/Fiocruz

Contratagcdo de empresa
especializada para o)
fornecimento de Servigo de
Centro de Operagdes de
Seguranca (Security
Operations Center - SOC)
com funcionamento e suporte
24h por dia e 7 dias por
semana, para o atendimento
das necessidades da Diviséo
de Tecnologia da Informagéao
de Bio-Manguinhos/Fiocruz.

Pregao: 368/2022
UASG: 254445

24/11/2022

R$ 900.000,00
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Banco Central do Brasil

Contratagdo de  servigos
continuados sem dedicacao
exclusiva de méao-de-obra
aplicados a segurancga
cibernética do Banco Central
do Brasil - BCB, sendo
composto por dois itens,
quais sejam: servico técnico
especializado de seguranca
cibernética por meio de
Centro de Operagdes de
Seguranga Cibernética (Cyber
Security Operation Center -
CSOC) e servigo técnico
especializado de Inteligéncia
de Ameacas Cibernéticas
(Cyber Threat Intelligence —
CTl)

Pregao: 5/2023
UASG: 179087

27/01/2023

R$ 4.959.252,32

Instituto  Nacional de
Estudos e Pesquisas
Educacionais — INEP

Contratagcdo de  servigcos
técnicos especializados de
Seguranca
Cibernética/(Security
Operations Center - SOC),
envolvendo a prestagdo de
servicos de gerenciamento,
de operacdo e resposta a
requisicbes de seguranca,
monitoramento e resposta a
incidentes de seguranca, de
gestdo de vulnerabilidades,
de gestdo de risco e
conformidade de seguranca e
privacidade, de inteligéncia
aplicada a seguranga, de
testes de intrusao e
conscientizacao.

Pregéo: 2/2023
UASG: 153978

08/02/2023

R$ 9.199.920,00

Tribunal Regional do
Trabalho da 172 Regiado

Contratagao de Servigo
técnico  especializado de
monitoramento do ambiente
para prevencao de ameacas
cibernéticas, com resposta a
incidentes de seguranca da
informacéo, normalmente
denominado SOC - Security
Operation Center, conforme
especificagdes técnicas
constantes do Anexo | e
demais condigcdes no Edital.

Pregao: 03/2023
UASG: 80019

15/03/2023

R$ 650.000,00

Entretanto, das contratacdes publicas encontradas, apenas a licitacao realizada pelo TRT da
172 Regido possui caracteristicas mais proximas as que se pretende contratar e por isso, 0s
valores das demais contratagdes ndo poderao ser usados na composi¢ao da estimativa de

custo.
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1.3.3 Outras Solugdes Disponiveis

Conforme o item 1.3.1, existem no mercado de Tecnologia da Informagao, variadas
solugdes de diversos fabricantes com capacidade similar de atendimento a presente
demanda.

No entanto, ha de se citar a existéncia de solugbes chamadas de MDR (Detecgdo e
Resposta Gerenciada - do inglés, Managed Detection and Response), que sao servigos de
segurancga cibernética que oferecem monitoramento em tempo real, deteccdo de ameacas e
resposta a incidentes gerenciados por um provedor de servigos de seguranga. O objetivo
principal do MDR ¢ ajudar as organizag¢des a identificar, mitigar e responder a ameacgas
cibernéticas de forma eficaz, mesmo quando enfrentam recursos limitados de pessoal
interno ou expertise em segurancga.

Optou-se pela nao especificagdo puramente de um MDR, uma vez que ha a necessidade de
se estabelecer requisitos especificos em termos de ferramental minimo para garantir um alto
grau de qualidade nas ferramentas utilizadas pelo servico de Centro de Operag¢des de
Seguranga (SOC). A qualidade das ferramentas desempenha um papel central na eficacia
da deteccao e resposta a ameacgas cibernéticas e, portanto, é imperativo que haja essa
definicdo, o que nao é possivel quando se contrata um MDR, pois o ferramental atrelado a
ele ja esta definido na prépria oferta da solugao.

Diante desse cenario, procurou-se especificar de forma separada a solugdo e 0 servico
(SOC) de Monitoramento, Deteccdo, Notificacdo, Investigagdo e Resposta a Ataques
Cibernéticos.

Reforgca-se a importancia da integragdo de varias delas em uma solugdo unificada como
vantagem significativa em termos de eficacia na seguranca cibernética. Em ultima analise,
uma solugcdo de seguranga cibernética integrada ndo apenas reforca a postura de
seguranca, mas também simplifica a complexidade da gestdo de varias ferramentas
isoladas. Dessa forma, nao se vislumbra solugdo de mercado alternativa a proposta.

1.3.4 Portal do Software Publico Brasileiro

O Software Publico Brasileiro € um tipo especifico de software livre que atende as
necessidades de modernizagdo da administragdo publica de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios e € compartilhado sem 6nus no
Portal do Software Publico Brasileiro, resultando na economia de recursos publicos e
constituindo um recurso benéfico para a administragdo publica e para a sociedade.

Atualmente o Software Publico Brasileiro esta disciplinado pela Portaria N° 46 de 28 de
setembro de 2016 do Ministério do Planejamento Desenvolvimento e Gestdo, que dispbe
sobre os procedimentos para o desenvolvimento, a disponibilizacao e o uso do Software
Publico Brasileiro. Nao foi localizada no portal do Software Publico Brasileiro uma solugao
com capacidade de atender a demanda.
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1.3.5 Alternativas de Software no Mercado de Tecnologia da Informagao

Foram localizadas solugdes de diversos fabricantes com capacidade de atender
parcialmente a atual demanda por solugdo de monitoramento, detecg¢do, notificacao,
investigagdo e resposta a ataques cibernéticos como: Cortex (Palo Alto), Insight IDR
(Rapid7), Helix (Trellix), QRadar (IBM), ArcSight (MicroFocus), Trend Micro, Taegis
(SecureWorks).

Nao obstante serem solugbes pertinentes ao tema, ressalva-se o fato de que algumas
destas solugbes ndo estdo relacionadas somente a monitoramento, detecgdo, notificagao,
investigacdo e resposta a ataques cibernéticos e que ha variagdes no conjunto das
funcionalidades de cada solucdo listada, sendo que alguns dos requisitos da area técnica
podem né&o estar contemplados em alguns dos produtos apresentados, sendo necessaria a
composicao e integragao de ferramentas por parte da CONTRATADA.

1.3.6 Modelo Nacional de Interoperabilidade — MNI

O MNI se destina a estabelecer as bases para o intercambio de informacdes de processos
judiciais e assemelhados entre os diversos 6rgdos de administracdo da Justica, e, além de
servir de base para a implementagio das funcionalidades pertinentes no ambito do sistema
processual de que trata o TCOT n° 073/2009, servindo como base de discussido para
revisdo do modelo ja estabelecido em razdo do acordo TAC n.° 58/2009. Desse modo, o
MNI nao € aplicavel ao objeto do presente estudo.

1.3.7 Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil

A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) € uma cadeia hierarquica e de
confianga que viabiliza a emissdo de certificados digitais para identificacdo virtual do
cidadao. Por ndo exigir utilizacao de certificado digital este item nao se aplica.

1.3.8 Modelo de Requisitos Moreq-Jus

O Modelo de Requisitos para Sistemas Informatizados de Gestdo de Processos e
Documentos do Poder Judiciario (Moreg-Jus) refere-se aos requisitos que os documentos
digitais produzidos pelo Judiciario e os sistemas informatizados de gestdo documental
deverao cumprir, no intuito de garantir a seguranga e a preservacao das informacdes, assim
como a comunicagdo com outros sistemas, ndo sendo aplicavel, portanto ao objeto deste
estudo, pois ndo trata de processos nem de documentos judiciais.

1.3.9 Analise dos Custos Totais da Demanda

Para obtencdo de uma estimativa atualizada de custos no mercado, foram contatadas, com
0 objetivo de garantir uma ampla pesquisa de mercado, as seguintes empresas prestadoras
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dos servigos: Blue Eye, BRLink/Ingram Micro, Cisco, Claro, Compwire, Crowdstrike, EverCo,
Fast Help, Future, Hillstone, Innovatex, Intelliway, ISH, IT Protect, Lanlink, LCM
Consulting/FastHelp, Leadcomm, LTA-RH, MW Microware, Network Secure, NTSec,
Oakmont, Petacorp, Sencinet, Service IT, Suporte Informatica, Tecno-IT, Teletex e Viwsec,
das quais, até o momento, enviaram propostas as empresas Intelliway, Petacorp, Service IT,
Suporte Informatica e Network Secure, conforme orcamentos anexos e demonstrativos
abaixo. Para a escolha das empresas a serem consultadas para solicitacdo de propostas,
foram consideradas as que participaram em outras contratagdes publicas similares, como a
realizada pelo TRT da 172 Regido, potenciais fornecedores contatados em eventos de
tecnologia da informagao como o ENASTIC-JT, bem como aqueles consultados durante a
fase de prospecgdo de mercado de outros projetos de TIC. Por se tratar de um projeto
conduzido em nivel nacional, o TRT2 recebeu diversos contatos de empresas interessadas
em participar, indicadas por outros Tribunais, e que também foram consultadas durante a
elaboracdo dos estudos para validacdo das especificacbes técnicas e para o envio de
propostas comerciais.

Proposta Comercial - Intelliway

Item Descricio Faixa SubFsac‘:ln)-(ia;: or Unidade de Qtde Valor Valor Total Valor Total —
¢ Ati?/o P Medida ’ Unitario (em 12 meses) | (em 24 meses)
Ativo
Tipo 1 | Até 1000 ativos monitorado 994 R$ 249,14 R$ 247.645,16 R$ 495.290,32
anualmente
Ativo
Tipo 2 aDt?vlgm a 2000 monitorado | 15182 | R$242,10 | R$3.675.562,20 | RS 7.351.124,40
anualmente
L Ativo
z‘)‘lzsggg‘?ao gg Tipo 3 gt?\,cz,gm a 5000 monitorado | 28292 | R$227,01 | R$6.422.566,92 | R$ 12.845.133,84
monitoramento, anuztl:w\:gnte
1 gﬁ:ﬁg”‘g‘;’o Tipo 4 aDt?Vggm a 8000 monitorado | 30960 | R$222,39 | R$6.885.194,40 | R$ 13.770.388,80
investigacéo e anu:tlircsnte
gfsgfgﬁcoi ataques | 1 5 ?;0%%();“305 monitorado | 10846 | R$216,22 | R$2.345.122,12 | R$4.690.244,24
anualmente
N Trafego diario
1SrbSp: (ua'gg)b'ts monitorado 109 R$ 0,00 RS$ 0,00 RS 0,00
Rede P 9 anualmente
Co Trafego diario
12?§epsu(n%'g)""b'ts monitorado 6 R$ 0,00 RS$ 0,00 RS 0,00
P 9 anualmente
Treinamento Servigo pontual,
Servigo de sobre a solugéo tr%?r:;%r:r?tgﬁs RS
2 treinamento na - e seus alunos por 40 31.156.36 R$ 1.246.254,40 R$ 1.246.254,40
solugéo proposta componentes turma rF:o B
para 251 alunos .
maximo)
Servigo de
Servigo de implantagéo e RS
3 implantagéo da - ativagdo da Servigo pontual 25 81282 92 R$ 2.032.073,00 R$ 2.032.073,00
solugdo proposta solugdo e seus T
componentes
17150
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Até 1000 ativos

R$

Tipo 1 monitorados Servigo mensal 1 53.431,30 R$ 641.175,60 R$ 1.282.351,20
De 1001 a 2000 RS
. Tipo 2 | ativos Servigo mensal 10 74.051 19 R$ 8.886.142,80 R$ 17.772.285,60
ﬁqirr:/ilt%c;amento e monitorados -
deteccdo ’ De 2001 a 5000 RS
4 notificagao, Tipo 3 ativos Servigo mensal 8 109.809,60 R$ 10.541.721,60 | R$21.083.443,20
investigacéo e monitorados
resposta a ataques | .. 4 Dt('a o)1 88000 Servi 1| 5 R$ RS 9.465.498,00 | R$ 18.930.996,00
cibernéticos Ipo 4| ativos ervigo mensa 157.758,30 409498, ~330.99,
monitorados
De 8001 a R$
Tipo 5 | 12000 ativos Servigco mensal 1 172.566.00 | R$2.070.792,00 R$ 4.141.584,00
monitorados o
Valor Total| R$ 105.641.169,00
Proposta Comercial - Petacorp
Item Descricio Faixa SubFsa::II)'(iaéd: or Unidade de Qtde Valor Valor Total Valor Total —
¢ Ati?lo P Medida ’ Unitario (em 12 meses) | (em 24 meses)
Ativo
Tipo 1 | Até 1000 ativos monitorado 994 R$ 469,12 R$ 466.305,28 R$ 932.610,56
anualmente
De 1001 a 2000 Ativo
Tipo 2 ativos monitorado 15182 | R$ 399,41 R$ 6.063.842,62 R$ 12.127.685,24
anualmente
Subscricao de De 2001 a 5000 Ativo
CriG Tipo 3 ; monitorado 28292 | R$364,32 | R$10.307.341,44 | R$20.614.682,88
solugéo de ativos
; anualmente
monitoramento, Ativo
1 | deteccao, Tipo 4 | D€ 500128000 monitorado | 30960 | R$382,61 | R$11.845.605,60 | R$23.691.211,20
notificagao, ativos
. ) ~ anualmente
investigagao e Aivo
resposta a ataques . De 8001 a .
cibernéticos Tipo 5 12000 ativos monitorado 10846 R$ 359,65 R$ 3.900.763,90 R$ 7.801.527,80
anualmente
Lo Trafego diario
1Gbps (Gigabits monitorado 109 R$ R$ 20.779.643,37 | R$ 41.559.286,74
por segundo) 190.638,93
anualmente
Rede Trafego diario
10Gbps (Gigabits | ) i rado 6 R$ R$ 1.803.833,58 | R$ 3.607.667,16
por segundo) 300.638,93
anualmente
Treinamento Servico pontual,
. . por turma de
Servigo de sobre a solugéo freinamento (8 RS
2 treinamento na - e seus 40 R$ 2.000.000,00 R$ 2.000.000,00
= alunos por 50.000,00
solugéo proposta componentes t
urma no
para 251 alunos .
maximo)
Servigo de
Servigo de implantagéo e RS
3 implantagao da - ativagao da Servigo pontual 25 180.000.00 R$ 4.500.000,00 R$ 4.500.000,00
solugdo proposta solugdo e seus R
componentes
4 Servigo de ) Até 1000 ativos . R$
monitoramento, Tipo 1 monitorados Servico mensal ! 28.500,00 R$ 342.000,00 R$ 684.000,00
deteccao, Tipo 2 | De 1001 a 2000 Servigo mensal 10 R$ R$ 4.680.000,00 R$ 9.360.000,00
notificagéo, ativos 39.000,00
investigagao e monitorados
18750
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De 2001 a 5000

Tipo 3 | ativos Servico mensal 8 48 (;B% 00 R$ 4.608.000,00 R$ 9.216.000,00
monitorados o
De 5001 a 8000 RS
respost ¢ Tipo 4 | ativos Servico mensal 5 63.000.00 R$ 3.780.000,00 R$ 7.560.000,00
>sposta a ataques monitorados T
cibernéticos
De 8001 a R$
Tipo 5 | 12000 ativos Servigo mensal 1 70.000.00 R$ 840.000,00 R$ 1.680.000,00
monitorados o
Valor Total| R$ 145.334.671,58
Proposta Comercial - Service IT
Item Descricio Faixa SubFsacll)'(iaéd: or Unidade de Qtde Valor Valor Total Valor Total —
¢ Ati?/o P Medida : Unitario (em 12 meses) | (em 24 meses)
Ativo
Tipo 1 | Até 1000 ativos monitorado 994 R$ 477,32 R$ 474.456,08 R$ 948.912,16
anualmente
Ativo
Tipo 2 aDtiev;gm a 2000 monitorado | 15182 | R$40921 | R$6.212.62622 | R$12.425.252,44
anualmente
Subscrigdo de De 2001 a 5000 Ativo
oG Tipo 3 | monitorado | 28292 | R$371,54 | R$10.511.609,68 | R$ 21.023.219,36
solugéo de ativos
> anualmente
monitoramento, Ativo
1 | deteccao, Tipo 4 | D& 500128000 monitorado | 30960 | R$386,01 | R$11.950.869,60 | R$ 23.901.739,20
notificagao, ativos
. A anualmente
investigagao e AiVo
resposta a ataques . De 8001 a )
cibernéticos Tipo 5 12000 ativos monitorado 10846 R$ 369,76 R$ 4.010.416,96 R$ 8.020.833,92
anualmente
L Trafego diario
1Gbps (Gigabits | 0 iorado 109 R R$ 20.977.809,73 | R$ 41.955.619,46
por segundo) 192.456,97
anualmente
Rede Trafego diario
10Gbps (Gigabits | o rado 6 R$ R$ 1.835.922,66 | R$ 3.671.845,32
por segundo) 305.987,11
anualmente
Treinamento Servigo pontual,
. ~ por turma de
Servigo de sobre a solugao freinamento (8
2 treinamento na - e seus alunos por 40 R$ 60.000,00 | R$ 2.400.000,00 R$ 2.400.000,00
solugéo proposta componentes t P
urma no
para 251 alunos o
maximo)
Servigo de
Servigo de implantagao e RS
3 implantagéo da - ativagdo da Servigo pontual 25 187.950.00 R$ 4.698.750,00 R$ 4.698.750,00
solugéo proposta solucgao e seus B
componentes
4 | Servigo de | 1ipo 1 | A€ 1000ativos | g i mensal| 1 R$30.100,00| R$ 361.200,00 R$ 722.400,00
monitoramento, monitorados
deteccéo, Tipo 2 | De 1001 a 2000 | Servigo mensal 10 R$41.240,00 | R$ 4.948.800,00 R$ 9.897.600,00
notificagao, ativos
investigagao e monitorados
19/50
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De 2001 a 5000

Tipo 3 | ativos Servigo mensal 8 R$ 52.185,00| R$5.009.760,00 | R$ 10.019.520,00
monitorados
De 5001 a 8000
Tipo 4 | ativos Servigo mensal 5 R$ 64.890,00 | R$ 3.893.400,00 R$ 7.786.800,00
resposta a ataques monitorados
cibernéticos De 8001 a
Tipo 5 | 12000 ativos Servigo mensal 1 R$ 72.280,00 R$ 867.360,00 R$ 1.734.720,00
monitorados
Valor Total| R$ 149.207.211,86
Proposta Comercial - Suporte Informatica
Item Descricio Faixa SubFsacll)'(iaéd: or Unidade de Qtde Valor Valor Total Valor Total —
¢ Ati?lo P Medida ’ Unitario (em 12 meses) | (em 24 meses)
Ativo
Tipo 1 | Até 1000 ativos monitorado 994 R$ 843,32 R$ 838.260,08 R$ 1.676.520,16
anualmente
Ativo
Tipo 2 athvlgm a2000 | onitorado | 15182 | R$84332 | RS 12.803.284,24 | RS 25.606.568,48
anualmente
Subscrigdo de De 2001 a 5000 Ativo
e Tipo 3 : monitorado 28292 | R$843,32 | R$23.859.209,44 | R$47.718.418,88
solugao de ativos
; anualmente
monitoramento, Ativo
1 | deteccao, Tipo4 | D€500128000 |\ iorado | 30960 | R$84332 | RS26.100.187,20 | RS 52.218.374,40
notificagao, ativos
. DA anualmente
investigacao e Ativo
resposta a ataques . De 8001 a .
cibernéticos Tipo 5 12000 ativos monitorado 10846 R$ 843,32 R$ 9.146.648,72 | R$ 18.293.297,44
anualmente
S Trafego diario
1Gbps (Gigabits | i orado 109 | R$23.308,74| R$2.540.652,66 | R$5.081.305,32
por segundo)
Rede anualmente
10Gbps Trafego diario
(Gigabits por monitorado 6 R$ 12.830,50 R$ 76.983,00 R$ 153.966,00
segundo) anualmente
Treinamento Servigo pontual,
. = por turma de
Servigo de sobre a solugao treinamento (8
2 treinamento na - e seus alunos por 40 R$ 24.000,00 R$ 960.000,00 R$ 960.000,00
solugéo proposta componentes P
turma no
para 251 alunos .
maximo)
Servigo de
Servigo de implantagéo e RS
3 implantagao da - ativagdo da Servigo pontual 25 200.000.00 R$ 5.000.000,00 R$ 5.000.000,00
solugado proposta solugdo e seus T
componentes
4 | Servico de | Tipp 1 | A€ 1000 ativos | o i mensal| 1 R$ 15.950,00| R$ 191.400,00 R$ 382.800,00
monitoramento, monitorados
deteccgao, De 1001 a 2000
notificacao, Tipo 2 | ativos Servico mensal 10 R$ 31.900,00| R$ 3.828.000,00 R$ 7.656.000,00
investigacao e monitorados
resposta a ataques | Tipo 3 | De 2001 a 5000 | Servigo mensal 8 R$ 79.950,00( R$ 7.675.200,00 R$ 15.350.400,00
cibernéticos ativos
monitorados
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De 5001 a 8000

Tipo 4 | ativos Servigo mensal 5 127 zgo 0o | R$7:656.000,00 | R$15.312.000,00
monitorados 7
De 8001 a RS
Tipo 5 | 12000 ativos Servigo mensal 1 191.400 00 R$ 2.296.800,00 R$ 4.593.600,00
monitorados T
Valor Total| R$ 200.003.250,68
Proposta Comercial - Network Secure
- . Faixa .d‘f Unidade de Valor Valor Total Valor Total —
Item Descrigcao Faixa Subscricao . Qtde. P
- Medida Unitario (em 12 meses) (em 24 meses)
por Ativo
Ativo
Tipo 1 | Até 1000 ativos monitorado 994 R$ 3.359,42 | R$ 3.339.263,48 R$ 6.678.526,96
anualmente
De 1001 a 2000 Ativo
Tipo 2 ativos monitorado 15182 | R$3.110,06 | R$47.216.930,92 R$ 94.433.861,84
anualmente
De 2001 a 5000 Ativo
Subscrigao de | Tipo3 ativos monitorado 28292 | R$2.507,85 | R$70.952.092,20 | R$ 141.904.184,40
solucao de anualmente
monitoramento, Ativo
1| deteccao, notificacdo, | Tipo 4 gtfvggm a8000 | | nitorado | 30960 | R$210212 | R$65.081.63520| R$130.163.270,40
investigacao e anualmente
resposta a ataques De 8001 Ativo
cibernéticos Tipo 5 iy a monitorado 10846 | R$1.709,94 | R$ 18.546.009,24 | R$ 37.092.018,48
12000 ativos
anualmente
1Gbps Trafego diario
(Gigabits por monitorado
segundo) anualmente R$
Rede 10Gbps Trafego diario 25 850.000,00 R$ 21.250.000,00 R$ 42.500.000,00
(Gigabits por monitorado
segundo) anualmente
Treinamento Servigo pontual,
, sobre a solugéo por turma de
Servigo de e seus treinamento (8 R$
2 treinamento na - 40 R$ 27.200.000,00 | R$ 27.200.000,00
x componentes alunos por 680.000,00
solugédo proposta
para 251 turma no
alunos maximo)
Servigo de
Servigo de implantacéo e RS
3 implantacéo da - ativacdo da Servico pontual 25 1.950.000 00 R$ 31.250.000,00 | R$ 31.250.000,00
solugdo proposta solucdo e seus R
componentes
4 | Servigo de | qipo 1 | A€ 1000ativos | oo i mensal| 1 | R§78.97500| RS 947.700,00 R$ 1.895.400,00
monitoramento, monitorados
detecgao, notificagao, De 1001 a 2000 RS
investigacao e | Tipo2 | ativos Servigo mensal 10 131.625.00 R$ 15.795.000,00 | R$ 31.590.000,00
resposta a ataques monitorados T
cibernéticos De 2001 a 5000 R
Tipo 3 | ativos Servigo mensal 8 210 ego 00 R$ 20.217.600,00 | R$ 40.435.200,00
monitorados -
Tipo 4 | De 5001 a 8000 | Servigo mensal 5 R$ R$ 15.795.000,00 | R$ 31.590.000,00
ativos 263.250,00

monitorados
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De 8001 a RS
Tipo 5 | 12000 ativos Servico mensal 1 R$ 3.790.800,00 R$ 7.581.600,00
. 315.900,00
monitorados
Valor Total| R$ 624.314.062,08

Obs.: A proposta comercial apresentada pela empresa Network Secure possui valor Unico
para o monitoramento do trafego de rede, independente do volume, pois conforme explicado
pela empresa, a entrega de sua solugao para atender a este item é com a instalagdo de uma
subscricao de software de maquina virtual para cada Tribunal.

Ha também os valores da licitagdo realizada pelo Tribunal Regional do Trabalho da 172
Regido em 15/03/2023, para contratacao de solugédo similar a que se pretende contratar,
pelo periodo de 6 meses, conforme segue abaixo:

Item Descrigao Quantidade Preco Unitario Preco Total
Subscrigao de solugao de
monitoramento, deteccao, .
notificagdo, investigagédo e resposta Ativo
1 ’ . e monitorado N/A R$ 350.000,00
a ataques cibernéticos,
. . | semestralmente
considerando um parque de até
2000 ativos monitorados.
> Servico de treinamento na solugao 1 turma R$ 10.000,00 R$ 10.000,00
proposta para 8 alunos.
3 | Servico de implantagdo da solugdo | 4 o onica0 | R$20.000,00 R$ 20.000,00
proposta
Servigo de monitoramento,
~ o . . ~ Mensal —
detecgdo, notificagdo, investigagcéo vigéncia do
4 e resposta a ataques cibernéticos, 9 R$ 45.000,00 R$ 270.000,00
. K contrato - 6
considerando um parque de até meses
2000 ativos monitorados.
Total R$ 650.000,00

Com o objetivo de atender a demanda de todos os Tribunais Regionais do Trabalho e do
Tribunal Superior do Trabalho, recomenda-se que seja realizada licitagdo para geragao de
uma ata de registro de pregos. Serdo registrados 5 tipos de faixas, com diferentes
quantitativos de ativos a serem monitorados. As quantidades totais a serem registradas
foram obtidas através da planilha de dimensionamento da solugdo (Anexo Il), que foi
preenchida por todos os Tribunais.

Desta forma, uma estimativa de custo podera ser elaborada considerando as médias dos
valores das 3 menores propostas recebidas para os itens 1, 2, 3 e 4.

A analise dos valores recebidos nas propostas comerciais para o monitoramento do trafego
diario de rede apresentou uma significativa desproporcionalidade entre os custos para
volume de trafego de rede monitorado de 10Gbps (Gigabits por segundo) e de 1Gbps,
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sendo que, de acordo com as propostas recebidas, a contratagao de 2Gbps ja representaria
um custo superior em relagcéo a contratagao de 10Gbps.

No dimensionamento realizado pelos Regionais, apenas dois apresentaram demanda
equivalente a 1Gbps, porém ha de se considerar uma previsao de crescimento estimada em
20% no trafego de rede em todos os Tribunais para os proximos anos, conforme planilha de
dimensionamento da solugcido (Anexo Il) e, desta forma, todos os Regionais demandariam,
no minimo, a contragdo de 2 subscricdes de 1Gbps, ou a combinagao de subscri¢cdes de
10Gbps e mais 2 de 1Gbps.

Partindo deste entendimento, o volume de trafego apontado pelos Regionais foi reavaliado e
adequado para aquisigdes exclusivas de subscricdes de 10Gbps, totalizando a necessidade
de 33 unidades ao invés das 109 subscricdes de 1Gbps e 6 de 10Gbps anteriormente
solicitados para fornecimentos de propostas.

Conforme sera verificado nas tabelas a seguir, em relagdo a proposta comercial enviada
pela empresa Network Secure, ndo havera alteragdo de valores, pois possui valor unico
para o monitoramento do trafego de rede, independente do volume, com a instalagdo de
uma subscricdo de software de maquina virtual para cada Tribunal.

Desta forma, as propostas comerciais das empresas Intelliway, Petacorp, Service IT e
Suporte Informatica passariam a ter os seguintes valores:

Proposta Comercial - Intelliway - Com quantidade ajustada referente ao
monitoramento do trafego de rede

Item Descricio Faixa SubFsacln)-(iaéd: or Unidade de Qtde Valor Valor Total Valor Total -
¢ Ati?lo P Medida ' Unitario (em 12 meses) | (em 24 meses)
Ativo
Tipo 1 | Até 1000 ativos monitorado 994 R$ 249,14 R$ 247.645,16 R$ 495.290,32
anualmente
De 1001 a 2000 Ativo
Tipo 2 - monitorado 15182 | R$ 242,10 R$ 3.675.562,20 R$ 7.351.124,40
- ativos
Subscrigcao de anualmente
solugéo de Ativo
monitoramento, Tipo 3 Et?vﬁgm a 5000 monitorado | 28292 | R$227,01 | R$6.422.566,92 | RS 12.845.133,84
1 deteccao, anualmente
notificagéo, Ativo
investigacdo e | Tipo4 gt?vggm a 8000 monitorado | 30960 | R$222,39 | R$6.885.194,40 | R$ 13.770.388,80
resposta a ataques anualmente
cibernéticos De 8001 a Ativo
Tipo 5 12000 ativos monitorado 10846 R$ 216,22 R$ 2.345.122,12 R$ 4.690.244,24
anualmente
- Trafego diario
Rede | 10Gbps (Gigabits | o0 33 R$ 0,00 R$ 0,00 R$ 0,00
por segundo)
anualmente
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Treinamento

Servigo pontual,
por turma de

Servigo de sobre a solugéo treinamento (8 RS
2 treinamento na - e seus 40 R$ 1.246.254,40 R$ 1.246.254,40
= alunos por 31.156,36
solug¢do proposta componentes t
urma no
para 251 alunos o
maximo)
Servigo de
Servigo de implantagéo e RS
3 implantacédo da - ativagao da Servigco pontual 25 81.282 92 R$ 2.032.073,00 R$ 2.032.073,00
solugdo proposta solugédo e seus B
componentes
: Até 1000 ativos . R$
Tipo 1 monitorados Servico mensal 1 53.431,30 R$ 641.175,60 R$ 1.282.351,20
De 1001 a 2000 RS
. Tipo 2 | ativos Servigco mensal 10 74.05119 R$ 8.886.142,80 | R$ 17.772.285,60
i%r:ilt%()ramento o monitorados -
deteccao ’ ) Dg 2001 a 5000 . R$
4 notificagao, Tipo 3 atlvqs Servigco mensal 8 109.809,60 R$ 10.541.721,60 | R$ 21.083.443,20
investigacéo e monitorados
resposta a ataques | 4 Dt('a oo 500 Servi 1| 5 RS R$ 9.465.498,00 | RS 18.930.996,00
cibernéticos PO ativos ervico mensa 157.758,30 T TEEEES
monitorados
De 8001 a RS
Tipo 5 | 12000 ativos Servigo mensal 1 172.566.00 R$ 2.070.792,00 R$ 4.141.584,00
monitorados 7
Valor Total| R$ 105.641.169,00
Proposta Comercial - Petacorp - Com quantidade ajustada referente ao
monitoramento do trafego de rede
ltem Descricio Faixa SubFsaclr)'(iaédcf or Unidade de Qtde Valor Valor Total Valor Total —
¢ Atiso P Medida ’ Unitario (em 12 meses) | (em 24 meses)
Ativo
Tipo 1 | Até 1000 ativos monitorado 994 R$ 469,12 R$ 466.305,28 R$ 932.610,56
anualmente
Ativo
Tipo 2 | D€ 100122000 monitorado | 15182 | R$39941 | R$6.063.842,62 | R$ 12.127.68524
L ativos
Subscricao de anualmente
solucéo de Ativo
monitoramento, Tipo 3 aDt?vggm a 5000 monitorado 28292 R$ 364,32 R$ 10.307.341,44 | R$20.614.682,88
1 deteccao, anualmente
notificagéo, Ativo
investigagao e | Tipo4 aDt?vggm a 8000 monitorado | 30960 | R$382,61 | R$11.845.605,60 | R$ 23.691.211,20
resposta a ataques anualmente
cibernéticos De 8001 a Ativo
Tipo 5 12000 ativos monitorado 10846 | R$ 359,65 R$ 3.900.763,90 R$ 7.801.527,80
anualmente
- Trafego diario
Rede | 10Gbps (Gigabits| 0 o rn g, 33 RS R$9.921.084,69 | R$ 19.842.169,38
por segundo) 300.638,93
anualmente
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Treinamento

Servigo pontual,
por turma de

Servigo de sobre a solugéo treinamento (8 RS
2 treinamento na - e seus 40 R$ 2.000.000,00 R$ 2.000.000,00
= alunos por 50.000,00
solugéo proposta componentes
turma no
para 251 alunos o
maximo)
Servigo de
Servigo de implantagéo e RS
3 implantacédo da - ativagao da Servigco pontual 25 180.000.00 | R$4.500.000,00 R$ 4.500.000,00
solugdo proposta solugédo e seus R
componentes
) Até 1000 ativos . R$
Tipo 1 monitorados Servico mensal 1 28.500,00 R$ 342.000,00 R$ 684.000,00
De 1001 a 2000 RS
. Tipo 2 | ativos Servigco mensal 10 39.000.00 R$ 4.680.000,00 R$ 9.360.000,00
i%r:ilt%()ramento o monitorados .
deteccao ’ ) Dg 2001 a 5000 . R$
4 notificagao, Tipo 3 atlvqs Servigco mensal 8 48.000,00 R$ 4.608.000,00 R$ 9.216.000,00
investigacéo e monitorados
resposta a ataques | 4 Dt('a oo 500 Servi 1| 5 RS R$ 3.780.000,00 | RS 7.560.000,00
cibernéticos PO ativos ervico mensa 63.000,00 UV OV
monitorados
De 8001 a RS
Tipo 5 | 12000 ativos Servigo mensal 1 70.000.00 R$ 840.000,00 R$ 1.680.000,00
monitorados -~
Valor Total| R$ 120.009.887,06
Proposta Comercial - Service IT - Com quantidade ajustada referente ao
monitoramento do trafego de rede
Item Descricio Faixa Subl:se::l:(iaéd: or Unidade de Qtde Valor Valor Total Valor Total —
¢ Ati\glo P Medida : Unitario (em 12 meses) | (em 24 meses)
Ativo
Tipo 1 | Até 1000 ativos monitorado 994 R$ 477,32 R$ 474.456,08 R$ 948.912,16
anualmente
Ativo
Tipo 2 | D& 100122000 monitorado | 15182 | R$40921 | R$6.212.62622 | R$12.425.252,44
. ativos
Subscricao de anualmente
solucéo de Ativo
monitoramento, Tipo 3 gtfvggm a 5000 monitorado 28292 R$ 371,54 R$ 10.511.609,68 | R$ 21.023.219,36
1 deteccgao, anualmente
notificacao, Ativo
investigagao e | Tipo 4 aDt?vggm a 8000 monitorado | 30960 | R$386,01 | R$11.950.869,60 | R$23.901.739,20
resposta a ataques anualmente
cibernéticos De 8001 a Ativo
Tipo 5 12000 ativos monitorado 10846 R$ 369,76 R$ 4.010.416,96 R$ 8.020.833,92
anualmente
Lo Trafego diario
Rede | 10GPPS (Gigabits | 6 ado 33 RS R$ 10.097.574,63 | R$ 20.195.149,26
por segundo) 305.987,11
anualmente
Treinamento Servigo pontual,
. = por turma de
Servigo de sobre a solugao treinamento (8
2 treinamento na - e seus alunos por 40 R$ 60.000,00| R$ 2.400.000,00 R$ 2.400.000,00
solugéo proposta componentes P
turma no
para 251 alunos o
maximo)
25750
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Servigo de
Servigo de implantagao e RS
3 implantagao da - ativagao da Servigo pontual 25 187.950.00 R$ 4.698.750,00 R$ 4.698.750,00
solugado proposta solucao e seus R
componentes
Tipo 1 gtgn:tg?g da(‘)tévos Servigo mensal| 1 | R$30.100,00| R$361.200,00 R$ 722.400,00
De 1001 a 2000
Servigo de Tipo 2 ativo_s Servigo mensal 10 R$ 41.240,00| R$ 4.948.800,00 R$ 9.897.600,00
monitoramento monitorados
deteccdio ’ . Dg 2001 a 5000 .
4 A Tipo 3 | ativos Servigo mensal 8 R$ 52.185,00 | R$5.009.760,00 | R$ 10.019.520,00
notificacao, .
investigacao e monitorados
resposta a ataques ) De 5001 a 8000
- o Tipo 4 | ativos Servigo mensal 5 R$ 64.890,00 | R$ 3.893.400,00 R$ 7.786.800,00
cibernéticos .
monitorados
De 8001 a
Tipo 5 | 12000 ativos Servigco mensal 1 R$ 72.280,00 R$ 867.360,00 R$ 1.734.720,00
monitorados
Valor Total| R$ 123.774.896,34
Proposta Comercial - Suporte Informatica - Com quantidade ajustada referente
ao monitoramento do trafego de rede
Item Descric Fai s bFaix_aNde Unidade de Qtd Valor Valor Total Valor Total —
Igao aixa v s;:'iszo por Medida e Unitario (em 12 meses) | (em 24 meses)
Ativo
Tipo 1 | Até 1000 ativos monitorado 994 R$ 843,32 R$ 838.260,08 R$ 1.676.520,16
anualmente
Ativo
Tipo2 | D€ 100122000 |\ iiorado | 15182 | R$843,32 | R$12.803.284.24 | RS 25.606.568,48
. ativos
Subscrigao de anualmente
solucéo de Ativo
monitoramento, Tipo 3 aDt?V§201 a 5000 monitorado 28292 R$ 843,32 R$ 23.859.209,44 | R$ 47.718.418,88
1 deteccao, anualmente
notificagao, Ativo
investigacéo e | Tipo4 Dt.e 500128000 |\ hitorado | 30960 | R$84332 | R$26.100.187,20 | RS 52.218.374,40
resposta a ataques ativos anualmente
cibernéticos De 8001 Ativo
Tipo 5 | - ;000 ati?/os monitorado | 10846 | R$84332 | R$9.146.648,72 | R$ 18.293.297,44
anualmente
10Gbps Trafego diario
Rede | (Gigabits por monitorado 33 R$ 12.830,50| R$ 423.406,50 R$ 846.813,00
segundo) anualmente
Servigo
Treinamento pontual, por
Servigo de sobre a solugao turma de
2 treinamento na - e seus treinamento (8 40 R$ 24.000,00f R$ 960.000,00 R$ 960.000,00
solugéo proposta componentes alunos por
para 251 alunos turma no
maximo)
Servigo de
Servigo de implantagéo e RS
3 implantagao da - ativagdo da Servigo pontual 25 200.000.00 R$ 5.000.000,00 R$ 5.000.000,00
solucado proposta solucdo e seus B
componentes
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Tipo 1 | A€ 1000 ativos | g0 i mensal| 1 R$ 15.950,00| R$ 191.400,00 R$ 382.800,00
monitorados
De 1001 a 2000
Servi d Tipo 2 | ativos Servico mensal 10 R$ 31.900,00| R$ 3.828.000,00 R$ 7.656.000,00
m?)r:ilt%c;amento ° monitorados
deteccdo ’ De 2001 a 5000
©cgao, Tipo 3 | ativos Servigo mensal 8 R$ 79.950,00| R$7.675.200,00 | R$ 15.350.400,00
4 notificagao, .
investigacao e monitorados
resposta a ataques | 4 Dt('e o1 @ 8000 Servi | 5 RS R$ 7.656.000,00 | R$ 15.312.000,00
cibernéticos 1o & | auvos ervico mensa 127.600,00 656.000, -312.000,
monitorados
De 8001 a R$
Tipo 5 | 12000 ativos Servigo mensal 1 191.400.00 R$ 2.296.800,00 R$ 4.593.600,00
monitorados -
Valor Total| R$ 195.614.792,36

Diante da ampla faixa de valores totais das propostas recebidas, buscou-se analisar a
distribuicdo dos valores individuais de cada um dos itens nas propostas comerciais
recebidas em relacdo aos valores totais cobrados, ou seja, a porcentagem que cada item

representa no custo total da proposta.

Tendo em vista que a proposta da empresa Network Secure apresenta um valor 490%
superior ao da menor proposta, considera-se que a mesma nao pode ser considerada para
a analise e estimativa de custo da demanda.

Desta forma, verifica-se que as propostas das empresas Petacorp, Service IT, Suporte
Informatica possuem porcentagens aproximadas se comparadas com a proposta da
empresa Intelliway, que possui distribuicado dos valores diferente das demais, conforme se

demonstra nas tabelas a seguir:

Proposta Comercial - Intelliway - Com distribuicio em percentual para cada um

dos itens
. Porcentagem em
Faixa de Unidade de relagao ao valor
Item Descrigao Faixa Subscricao . Qtde. Valor TOTAL - =
. Medida - total da solugao
por Ativo Intelliway .
Intelliway
1 Subscrigdo de solugao Ativo
de monitoramento, | Tipo 1 Até 1000 ativos monitorado 994 R$ 495.290,32 0,47%
detecgéo, notificagao, anualmente
investigacéo e resposta a Ativo
ataques cibernéticos Tipo 2 aDt?V;(S)m a2000 |\ onitorado | 15182 | RS 7.351.124,40 6,96%
anualmente
Ativo
Tipo 3 aDtievczagm a 5000 monitorado 28292 R$ 12.845.133,84 12,16%
anualmente
Tipo4 | De 5001 a 8000 Ativo 30960 R$ 13.770.388,80 13,04%
ativos monitorado
anualmente
27150
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Tipo5 | D 80012 mo'rl-l\itti;?ado 10846 | R$4.690.244,24 4,44%
P 12000 ativos O 285, AT
anualmente
10Gbps Trafego diario
Rede | (Gigabits por monitorado 33 R$ 0,00 0,00%
segundo) anualmente
Servigo
Treinamento pontual, por
Servico de treinamento sobre a solugéo turma de
2 €0 - e seus treinamento (8 40 R$ 1.246.254,40 1,18%
na solugdo proposta
componentes alunos por
para 251 alunos turma no
maximo)
Servigo de
. . . implantagéo e .
3 | Servico de implantagdo | | juiocag g Servigo 25 R$ 2.032.073,00 1,92%
da solugao proposta A pontual
solugéo e seus
componentes
Tipo 1 | Até 1000 ativos Servigo 1 R$ 1.282.351,20 1,21%
monitorados mensal
De 1001 a 2000 Servico
Tipo 2 | ativos mensgal 10 R$ 17.772.285,60 16,82%
Servi d monitorados
m?)nilt%?'amento ° De 2001 a 5000 Servigo
~ T Tipo 3 | ativos ¢ 8 R$ 21.083.443,20 19,96%
4 deteccao, notificagéo, itorad mensal
investigacéo e resposta a gor;ocE;a 02000
! o e a .
ataques cibernéticos Tipo 4 | ativos szrr\:ls%? 5 R$ 18.930.996,00 17,92%
monitorados
De 8001 a .
Tipo 5 | 12000 ativos Servigo 1 R$ 4.141.584,00 3,92%
. mensal
monitorados
TOTAIS | R$ 105.641.169,00 100,00%
Proposta Comercial - Petacorp - Com distribuicdo em percentual para cada um
dos itens
. Porcentagem em
Faixa de Unidade de relagéo ao valor
Item Descrigao Faixa Subscricao . Qtde. Valor TOTAL — =
. Medida total da solugao
por Ativo Petacorp Petacorp
1 Subscricdo de solugao Ativo
de monitoramento, | Tipo 1 Até 1000 ativos monitorado 994 R$ 932.610,56 0,78%
detecgéo, notificacao, anualmente
investigacéo e resposta a Ativo
ataques cibernéticos Tipo2 | D¢ 190122090 1 monitorado | 15182 | RS 12.127.685,24 10,11%
anualmente
Ativo
Tipo3 | D0 200125090 | monitorado | 28202 | RS 20.614.682,88 17,18%
anualmente
Ativo
Tipo 4 aDt?Vggm a8000 | onitorado | 30960 | R$23.691.211,20 19,74%
anualmente
Tipo 5 | De 8001 a Ativo 10846 R$ 7.801.527,80 6,50%
12000 ativos monitorado
anualmente
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10Gbps Trafego diario
Rede (Gigabits por monitorado 33 R$ 19.842.169,38 16,53%
segundo) anualmente
Servigo
Treinamento pontual, por
Servico de treinamento sobre a solugao turma de
- i 0,
2 na solugéo proposta e seus treinamento (8 40 R$ 2.000.000,00 1,67%
componentes alunos por
para 251 alunos turma no
maximo)
Servigo de
. . o implantagéo e .
3 | Servico de implantagao - ativacéo da Servigo 25 R$ 4.500.000,00 3,75%
da solugao proposta A pontual
solucédo e seus
componentes
Tipo 1 | A€ 1000 ativos Servigo 1 R$ 684.000,00 0,57%
monitorados mensal
De 1001 a 2000 Servico
Tipo 2 | ativos mens%l 10 R$ 9.360.000,00 7,80%
Servico de monitorados
monit%ramento De 2001 a 5000 Servico
= ST Tipo 3 | ativos ¢ 8 R$ 9.216.000,00 7,68%
4 detecgéo, notificagao, . mensal
investigacéo e resposta a monitorados
! o De 5001 a 8000 .
ataques cibernéticos Tipo 4 | ativos Smeerr‘]"S%"I 5 R$ 7.560.000,00 6,30%
monitorados
De 8001 a Servico
Tipo 5 | 12000 ativos mens%l 1 R$ 1.680.000,00 1,40%
monitorados
TOTAIS | R$ 120.009.887,06 100,00%
Proposta Comercial - Service IT - Com distribuicao em percentual para cada um
dos itens
Porcentagem em
Faixa de Unidade de
Item Descrigao Faixa Subscricao ] Qtde. Valor TOTAL - relagido ao valor
. Medida . ~
por Ativo Service IT total da solugao
Service IT
1 Subscrigdo de solugao Ativo
de monitoramento, | Tipo 1 Até 1000 ativos monitorado 994 R$ 948.912,16 0,77%
detecgéo, notificagao, anualmente
investigacéo e resposta a Ativo
ataques cibernéticos Tipo 2 athvlgm a2000 | onitorado | 15182 | RS 12.425.252,44 10,04%
anualmente
Ativo
Tipo3 | D2 20018000 1 ronitorado | 28202 | R$21.023.219,36 16,99%
anualmente
Ativo
Tipo 4 gt?\/ggm a 8000 monitorado 30960 R$ 23.901.739,20 19,31%
anualmente
Tipo5 | De 8001 a Ativo 10846 R$ 8.020.833,92 6,48%
12000 ativos monitorado
anualmente
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10Gbps Trafego diario
Rede (Gigabits por monitorado 33 R$ 20.195.149,26 16,32%
segundo) anualmente
Servigo
Treinamento pontual, por
Servico de treinamento sobre a solugao turma de
- i o,
2 na solugéo proposta e seus treinamento (8 40 R$ 2.400.000,00 1,94%
componentes alunos por
para 251 alunos turma no
maximo)
Servigo de
. . ~ implantagéo e .
3 | Servico de implantagao - ativacéo da Servigo 25 R$ 4.698.750,00 3,80%
da solugao proposta A pontual
solucédo e seus
componentes
Tipo 1 | A€ 1000 ativos Servigo 1 R$ 722.400,00 0,58%
monitorados mensal
De 1001 a 2000 Servico
Tipo 2 | ativos mens%l 10 R$ 9.897.600,00 8,00%
Servico de monitorados
monit%ramento De 2001 a 5000 Servigo
= D oe Tipo 3 | ativos ¢ 8 R$ 10.019.520,00 8,09%
4 detecgéo, notificagao, . mensal
investigacéo e resposta a monitorados
! o De 5001 a 8000 .
ataques cibernéticos Tipo 4 | ativos Smeerr‘]"S%"I 5 R$ 7.786.800,00 6,29%
monitorados
De 8001 a Servico
Tipo 5 | 12000 ativos mens%l 1 R$ 1.734.720,00 1,40%
monitorados
TOTAIS | R$ 123.774.896,34 100,00%
Proposta Comercial - Suporte Informatica - Com distribuicao em percentual
para cada um dos itens
Porcentagem em
Faixa de . =
Item Descrigao Faixa Subscrigao Unldad_e de Qtde. Valor TOTAL — relagdo ao val? r
- Medida Suporte total da solugao
por Ativo i
Informatica Suporte
Informatica
1 Subscricdo de solugao Ativo
de monitoramento, | Tipo 1 Até 1000 ativos monitorado 994 R$ 1.676.520,16 0,86%
detecgéo, notificagao, anualmente
investigagao e resposta a Ativo
ataques cibernéticos Tipo 2 g’tfvlgm a2000 | onitorado | 15182 | RS 25.606.568,48 13,00%
anualmente
Ativo
Tipo 3 aDt?vigm a 5000 monitorado 28292 R$ 47.718.418,88 24,39%
anualmente
Ativo
Tipo 4 gt‘fvggm a8000 |\ onitorado | 30960 | RS 52.218.374,40 26,69%
anualmente
Tipo5 | De 8001 a Ativo 10846 R$ 18.293.297,44 9,35%
12000 ativos monitorado
anualmente
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10Gbps Trafego diario
Rede | (Gigabits por monitorado 33 R$ 846.813,00 0,43%
segundo) anualmente
Servigo
Treinamento pontual, por
Servi de trei t sobre a solugao turma de
n:rg’(')‘fﬁgéoeprofg;?;“e“ ° - e seus treinamento (8 | 40 R$ 960.000,00 0,49%
componentes alunos por
para 251 alunos turma no
maximo)
Servigo de
. . ~ implantagéo e .
je”"?o de implantagao - ativacéo da Servigo 25 R$ 5.000.000,00 2,56%
a solugao proposta A pontual
solucéao e seus
componentes
Tipo 1 | Até 1000 ativos Servigo 1 R$ 382.800,00 0,20%
monitorados mensal
De 1001 a 2000 Servico
Tipo 2 | ativos mensal 10 R$ 7.656.000,00 3,91%
Servigo de monitorados
monitoramento, . Dg 2001 a 5000 Servigo o
detecgo, notificacao, Tipo 3 atlvo_s mensal 8 R$ 15.350.400,00 7,85%
investigacéo e resposta a gggz)%r1a(2088000
ataques cibernéticos Tipo 4 | ativos rsnzrr‘]"s%ol 5 R$ 15.312.000,00 7,83%
monitorados
De 8001 a Servico
Tipo 5 | 12000 ativos mensal 1 R$ 4.593.600,00 2,35%
monitorados
TOTAIS | R$ 195.614.792,36 100,00%

Apoés essa etapa, passou-se a analisar os custos totais de cada proposta, de forma que,
para composicao da meédia das propostas, também nao foi considerada a proposta da
empresa Suporte Informatica por apresentar valor superior a 85% em relagédo a proposta de
menor valor, da empresa Intelliway.

ApOds esse passo, definiu-se o valor total da contratagdo com base na média das propostas
comerciais das empresas Intelliway, Petacorp e Service IT.

Com isso, com o objetivo de garantir a elaboracdo de uma estimativa de custo de forma
mais equilibrada, sugere-se que seja elaborada uma média das porcentagens dos itens em
relagcdo aos valores totais das propostas recebidas das empresas, mesmo que a proposta
da empresa Suporte Informatica ndo tenha sido utilizada na composi¢ao dos valores médios
estimados, pois verifica-se que possuem distribuicdo percentual dos itens semelhantes.
Sendo assim, teriamos as seguintes porcentagens médias conforme segue na tabela
abaixo:
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Média das Porcentagens das propostas

Item Descricio Faixa Faixa de Unidade de Qtde Média das
¢ Subscrigao por Ativo Medida ’ Porcentagens das
Propostas
Tipo1 | Até 1000 ativos Ativo monitorado | gq, 0,72%
anualmente
Tipo2 | De 1001 a 2000 ativos | Ao monitorado | 45445 10,05%
anualmente
Sub§cr|<;ao de solugao ~de Tipo 3 De 2001 a 5000 ativos Ativo monitorado 28292 17.68%
monitoramento, detecgéo, anualmente
1 notificagdo, investigacdo e . . Ativo monitorado o
resposta a ataques Tipo 4 De 5001 a 8000 ativos anualmente 30960 19,70%
cibernéticos Tipo 5 Dg 8001 a 12000 Ativo monitorado 10846 6,69%
ativos anualmente
N Trafego diario
Rede | 10Gbps (Gigabits por monitorado 33 8,32%
segundo)
anualmente
Treinamento sobre a Servico pontual,
Servigo de treinamento na solugéo e seus por turma de
2 z - treinamento (8 40 1,32%
solugdo proposta componentes para
alunos por turma
251 alunos .
no maximo)
Servigo de
3 Serw?o de implantagdo da ) mplan_tagao e Servico pontual o5 3.01%
solugéo proposta ativagéo da solugéo e
seus componentes
: Até 1000 ativos . o
Tipo 1 monitorados Servigo mensal 1 0,64%
. . Tipo 2 De 1.001 a 2000 ativos Servigo mensal 10 9,13%
Servigo de monitoramento, monitorados
4 Qetecgao, ) notificagao, Tipo 3 De 2001 a 5000 ativos Servico mensal 8 10,89%
investigagdo e resposta a monitorados
ataques cibernéticos Tipo 4 De 5001 a 8000 ativos Servigo mensal 5 9.58%
monitorados
Tipo 5 D? 8001 a .12000 Servigo mensal 1 2,27%
ativos monitorados
TOTAL 100,00%

Por fim, para a definicdo da estimativa de custo de cada item da contratagao, aplicou-se a
média das porcentagens obtidas, conforme a tabela acima, no valor total estimado da
contratagcado obtido por meio da média das propostas comerciais das empresas Intelliway,
Petacorp e Service IT, obtendo-se assim a estimativa a seguir:

Estimativa de custo total - Média das 3 menores propostas

- . Faixa .dg Unidade de Valor Valor Total Valor Total —
Item Descrigao Faixa Subscricao Medid Qtde. Unitari 12 24
por Ativo edida nitario (em 12 meses) (em 24 meses)
1 Subscrigao de | Tipo1 | Até 1000 ativos Ativo 994 R$ 398,53 R$ 396.138,82 R$ 792.277,64
solugéo de monitorado
monitoramento, anualmente
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De 1001 a Ativo
Tipo 2 2000 ativos monitorado 15182 R$ 350,24 R$ 5.317.343,68 R$ 10.634.687,36
anualmente
De 2001 a Ativo
Tipo 3 5000 ativos monitorado 28292 R$ 320,96 R$ 9.080.600,32 R$ 18.161.200,64
~ T anualmente
deteccao, notificagao, Al
investigagao e . De 5001 a .t'VO
Tipo 4 . monitorado 30960 R$ 330,34 R$ 10.227.326,40 R$ 20.454.652,80
resposta a ataques 8000 ativos
- oy anualmente
cibernéticos -
De 8001 a Ativo
Tipo 5 12000 ativos monitorado 10846 R$ 315,21 R$ 3.418.767,66 R$ 6.837.535,32
anualmente
10Gbps Trafego diario
Rede | (Gigabits por monitorado 33 | R$202.208,68| R$ 6.672.886,44 R$ 13.345.772,88
segundo) anualmente
Treinamento Servigo
pontual, por
. sobre a
Servigo de SOIUGEO € SEUS turma de
treinamento na - ¢ treinamento (8 40 | R$47.052,12 | R$ 1.882.084,80 R$ 1.882.084,80
~ componentes
solugao proposta alunos por
para 251
turma no
alunos o
maximo)
Servigo de
Servigo de implantagéo e RS
implantacéo da - ativacéo da Servico pontual 25 149 74431 R$ 3.743.607,75 R$ 3.743.607,75
solugdo proposta solugdo e seus o
componentes
Tipo 1 Ate 1.000 ativos Servico mensal 1 R$ 37.343,77 R$ 448.125,24 R$ 896.250,48
monitorados
De 1001 a
Tipo 2 | 2000 ativos Servigo mensal 10 R$ 51.430,40 | R$6.171.648,00 R$ 12.343.296,00
Servigo de monitorados
monitoramento, De 2001 a
detecgdo, notificagdo, | Tipo 3 | 5000 ativos Servico mensal 8 R$ 69.998,20 | R$6.719.827,20 R$ 13.439.654,40
investigacao e monitorados
resposta a ataques De 5001 a
cibernéticos Tipo4 | 8000 ativos Servico mensal 5 R$ 95.216,10 | R$5.712.966,00 R$ 11.425.932,00
monitorados
De 8001 a
Tipo 5 12000 ativos Servigo mensal 1 R$ 104.948,67| R$ 1.259.384,04 R$ 2.518.768,08
monitorados
R$

Valor Total Estimado para todos os Tribunais

116.475.720,15

Obs. 1: Os valores referentes aos itens 1, 2, 3 e 4 foram calculados com base na média dos
valores das 3 menores propostas comerciais recebidas das empresas Intelliway, Petacorp e
Service IT. Os valores das propostas comerciais recebidas das empresas Suporte
Informatica e Network Secure, como ja desqualificada anteriormente, ndao foram utilizados
na estimativa de custo por estarem muito superior em relagdo a proposta de menor valor
recebida da empresa Intelliway.

Obs. 2: Recomenda-se que os valores referentes a licitagao realizada pelo TRT17 nao
sejam utilizados nos calculos da estimativa de custo, por se tratar de uma contratagao com
escopo bem menor da que se pretende realizar, sendo feita para atender apenas a
necessidade daquele Regional, bem como por nao ter todos os valores dos tipos de faixas
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das subscricbes e dos servicos de monitoramento e nem ter os valores do monitoramento
do trafego de rede.

Reforga-se esta possibilidade pelo fato de que na licitagdo da 172 Regido, a solugdo que
sagrou-se vencedora foi a mesma que ja estava em utilizagdo naquele tribunal, o que pode

influenciar

drasticamente nos valores

referentes a servicos e nos treinamentos,

principalmente de instalagdo uma vez que solugdo ja se encontrava instalada e o regional ja
possuia conhecimento da solugdo, e ainda, licenciamento de software, uma vez que a
renovagdo pode custar menos que uma nova licenga, podendo tornar inexequivel a
utilizacao parcial dessa proposta na composicao de precos.

Aplicando-se as médias das porcentagens das propostas comerciais recebidas, conforme
explicado acima, em relagdo ao valor total estimado de R$ 116.475.720,15, que foi
calculado com base na média das 3 menores propostas, teremos os seguintes valores
unitarios e totais maximos dos itens conforme segue abaixo:

Estimativa de custo total para todos os Tribunais

Item Descrigao Faixa SubFsill)'(iZ:: por Unidac:ie de Qtde. V.al,o r Valor Total Valor Total -
Ativo Medida Unitario | (em 12 meses)| (em 24 meses)
Tipo1 | Até 1000 ativos | Ativomonitoradol  gq | pe3ggs3 | R§396.13882 |  R$792.277,64
anualmente
- . De 1001 a 2000 | Ativo monitorado
S;t;zgr;gao gz Tipo 2 ativos anualmente 15182 R$ 350,24 | R$5.317.343,68 R$ 10.634.687,36
monitoramento, Tipo3 | D€2001a5000 | Ativomonitorado| 55595 | R 320,06 | RS9.080.600,32| R$ 18.161.200,64
detecgdo, ativos .anualmgnte
1| notificacso, Tipo 4 gt‘?vggm a 8000 At';ﬂurglor:gﬁ::do 30960 | R$330,34 | R$10.227.326,40| R$ 20.454.652,80
investigaggo © De 8001 a Ativo monitorado
resposta a ataques Tipo 5 . 10846 R$ 315,21 R$ 3.418.767,66 R$ 6.837.535,32
cibernéticos 12000 ativos apualme.n’telz
10Gbps Trafego diario RS
Rede | (Gigabits por monitorado 33 202.208.63 | R$6:672.886,44 | RS 13.345.772,88
segundo) anualmente T
Treinamento Servigo pontual,
Servigo de sobre a solugéo por turma de RS
2 treinamento na - e seus treinamento (8 40 47.052.12 R$ 1.882.084,80 R$ 1.882.084,80
solugéo proposta componentes alunos por turma ’
para 251 alunos no maximo)
Servigo de
Servigo de implantagéo e RS
3 implantagao da - ativagéo da Servigo pontual 25 149.744.31 R$ 3.743.607,75 R$ 3.743.607,75
solugao proposta solugéo e seus ’
componentes
4 iirr\:ilt%?amento, e | Tipo 1 gtgn?tgeg d"’(')tévos Servico mensal 1 37_;;77 RS 448.125,24 R$ 896.250,48
detecgao, De 1001 a 2000 RS
notificagéo, Tipo 2 | ativos Servigo mensal 10 51.430.40 | R$6.171.648,00 | RS 12.343.296,00
investigagao e monitorados 7
resposta a ataques | Tipo3 | De 2001 a 5000 Servigo mensal 8 R$ R$ 6.719.827,20 | R$ 13.439.654,40
cibernéticos ativos 69.998,20
monitorados
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De 5001 a 8000 RS

Tipo 4 | ativos Servico mensal 5 95.216.10 R$ 5.712.966,00 R$ 11.425.932,00
monitorados T
De 8001 a RS

Tipo 5 | 12000 ativos Servigo mensal 1 104.948.67 R$ 1.259.384,04 R$ 2.518.768,08
monitorados T

Valor Total Estimado para todos os Tribunais| R$ 116.475.720,15

Desta forma, o valor total estimado da contratacdo para todos o TRTs e para o TST é de R$
116.475.720,15 (cento e dezesseis milhdes, quatrocentos e setenta e cinco mil, setecentos
e vinte reais e quinze centavos) pelo periodo de 24 (vinte e quatro) meses.

J& o valor total estimado somente para o TRT2 sera conforme segue na tabela abaixo:

Estimativa de custo total para o TRT2

Faixa de . Valor
Item Descrigao Faixa Subscrigao por Unl\;ldaQe de Qtde. Unitario Valor Total Valor Total -
Ativo edida (12 meses) (12 meses) (24 meses)
Subscrigdo de De 8001 a Ativo
solugao de | Tipob 12000 ativos monitorado 10846 R$ 315,21 R$ 3.418.767,66 R$ 6.837.535,32
monitoramento, anualmente
1 detecgao,
notificagao, N Trafego diario
investigagcéo e Rede 10Gbps (Gigabits monﬁorado 2 R$ 202.208,68 R$ 404.417,36 R$ 808.834,72
resposta a ataques por segundo) anualmente
cibernéticos
Servigo
Treinamento pontual, por
Servigo de sobre a solugéo turma de
2 treinamento na - e seus treinamento (8 1 R$ 47.052,12 R$ 47.052,12 R$ 47.052,12
solugéo proposta componentes alunos por
para 8 alunos turma no
maximo)
Servigo de
Servigo de implantagéo e
3 implantagéo da - ativagéo da Servigo pontual 1 R$ 149.744,31 R$ 149.744,31 R$ 149.744,31
solugéo proposta solugéo e seus
componentes
Servigo de
monitoramento,
deteccao, De 8001 a
4 notificacéo, Tipo 5 | 12000 ativos Servigo mensal 1 R$ 104.948,67 R$ 1.259.384,04 R$ 2.518.768,08
investigacéo e monitorados
resposta a ataques
cibernéticos
Valor Total Estimado para o TRT2| R$ 10.361.934,55

Para a composicao dos quantitativos referente ao TRT2, estdo sendo considerados um total
de 10.846 ativos monitorados, sendo 10.170 estagcdes de trabalho/notebooks, 615
servidores Linux e 61 servidores Windows, o que nos enquadra na faixa do tipo 5, que é de
8.001 a 12.000 ativos monitorados. Para o trafego diario de rede monitorado anualmente,
considerando que o nosso volume médio diario do trafego da rede interna é de 17,04 Gbps,
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ja considerando um crescimento de 20% para os préximos anos, esta sendo considerada a
aquisicao de 2 subscri¢cdes de 10Gbps.

Para a realizagao do treinamento, esta sendo considerada a participacado de 8 alunos, sendo
necessaria a contratagcao de 1 turma.

Para os servigcos de implantagdo e de monitoramento, detecgao, notificagado, investigacao e
resposta a ataques cibernéticos (itens 3 e 4), esta sendo considerada a quantidade de 1
para cada Tribunal.

Desta forma, a estimativa de custo total para o TRT2 serda de R$ 10.361.934,55 (dez
milhdes, trezentos e sessenta e um mil, novecentos e trinta e quatro reais e cinquenta e
cinco centavos) pelo periodo de 24 (vinte e quatro) meses.

1.3.10 Escolha e Justificativa da Solugao

A aquisicao e implantacdo de uma solugcdo de monitoramento, detecgdo, notificacao,
investigacdo e resposta a ataques cibernéticos visa permitir a analise mais rapida e
assertiva dos ativos de TIC envolvidos em incidentes de seguranga da informacéo, além de
visar a deteccao, a analise e a atuagdo para evitar ou mitigar acessos indevidos e/ou
maliciosos.

O aumento de investimentos na area da seguranga cibernética tem se mostrado uma
tendéncia tanto no Brasil quanto internacionalmente, devido ao aumento de ataques
cibernéticos, tendo as organizagées governamentais estado entre os principais alvos.
Exemplo disso sao os ataques sofridos pelo STJ, TRT4, TRF3 e TRT17, que acarretaram
prejuizos tanto para a sociedade quanto para as préprias instituigoes.

Percebe-se, assim, a importancia da priorizacdo de investimentos em solugdes que auxiliem
na prevengao de incidentes.

A contratagdo deste tipo de solucdo se mostra viavel se considerarmos os impactos
negativos do ponto de vista operacional e financeiro que poderao ser causados em caso de
um ataque cibernético. Nao so6 para este Tribunal, mas também prejuizos imensuraveis para
toda a sociedade como: falta de acesso a justica, perda de informagbes, impactos na
imagem do 6rgao, dentre outros. Se considerarmos que o custo diario da folha de
pagamento de magistrados e servidores ativos mais as obrigagbes patronais é de
aproximadamente R$ 5.000.000,00 (cinco milhdes de reais), o equivalente a quase 1 ano de
contratacdo da solugcdo pretendida, entende-se que o custo-beneficio da solugdo é
extremamente vantajoso. Dependendo das proporgbes do ataque, € comum que a
instituicdo fique alguns dias sem acesso aos seus sistemas, podendo eventualmente, em
alguns casos, levar semanas para um servigo ser totalmente recuperado/restabelecido,
como ocorreu com o Superior Tribunal de Justica (STJ) que sofreu ataque hacker em e
precisou trabalhar em regime de plantdo por quase uma semana, conforme noticia’ do

! https://www.nic.br/noticia/na-midia/ataques-no-mundo-digital/
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NIC.br (Ndcleo de Informacao e Coordenagcédo do Ponto BR). Durante o periodo, ficaram
suspensas todas as sessdes de julgamento por videoconferéncia e também as sessoées
virtuais destinadas a apreciagao de recursos internos (agravos internos, agravos regimentais
e embargos de declaragdo), bem como as audiéncias. Nove dias apds o ataque, o STJ
ainda mantinha os trabalhos de recuperacao dos sistemas afetados.

O exposto se soma ao Acoérdao 1.768/2022-TCU-Plenario, que apresenta o resultado obtido
por meio de mapeamento da maturidade das organiza¢des publicas federais quanto a
implementacao de controles criticos de seguranga cibernética. Para isso, foram utilizados
controles e medidas de seguranga preconizados pelo CIS (Center for Internet Security -
conjunto de praticas em seguranga cibernética recomendadas internacionalmente). Como
resultado, o TCU observou uma situagéo de alto risco para a seguranca cibernética no setor
publico federal e, por isso, essa Corte sugeriu a implementagao urgente de controles criticos
indicados no CIS, os quais tratam, por exemplo, de inventario e controle de ativos, gestao de
vulnerabilidades e gestdo de resposta a incidentes.

Desse modo, vai ao encontro do Acérddo citado, a contratacdo de servigo técnico
especializado de monitoramento e resposta a incidentes de seguranca da informagao, com o
objetivo de minimizar os impactos de uma ocorréncia de grande magnitude, assim como
prevenir tentativas de acesso nao autorizadas ao ambiente tecnolégico deste Regional e dos
demais Tribunais coparticipantes da licitagao.

Além disso, ha o Parecer do Subcomité Nacional de Seguranca Cibernética - SNSEC do
CSJT (conforme Anexo 1), no qual recomenda a contratagao de solugdo de Monitoramento,
Deteccao, Notificagdo, Investigacdo e Resposta a Ataques Cibernéticos, solugbes também
conhecidas XDR, SOC/SIEM, que esta em andamento neste Regional, para todos os 6rgaos
da Justica do Trabalho.

1.3.11 Descricao da Solugao

Registro de Pregos para contratacao de solugdo de monitoramento, detecg¢ao, notificagao,
investigacao e resposta a ataques cibernéticos, pelo periodo de 24 meses.

1.3.12 Alinhamento da Solugédo
Esta solugéo encontra-se alinhada com os seguintes objetivos:
PEI (Plano Estratégico Institucional) - 2021-2026:
® Objetivo 10: Aprimorar a Governanga de TIC e a protecao de dados;

Também esta de acordo com a Estratégia Nacional de Seguranga Cibernética do Poder
Judiciario (ENSEC-PJ):

® Art. 6° Sdo objetivos da ENSEC-PJ:

Il —aumentar a resiliéncia as ameagcas cibernéticas;
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® Art. 9° S30 agdes da ENSEC-PJ:
| — fortalecer as agdes de governancga cibernética;
[l — elevar o nivel de seguranga das infraestruturas criticas.

E de acordo com a Estratégia Nacional de Tecnologia de Informacdo e Comunicacdo do
Poder Judiciario (ENTIC-JUD):

® Objetivo 7: Aprimorar a Seguranca da Informacéao e a Gestao de Dados.

1.3.13 Beneficios Esperados

O resultado pretendido é a contratacdo de uma solugdo de monitoramento, detecgao,
notificagcéo, investigacao e resposta a ataques cibernéticos, com suporte e treinamento, no
qual permitira a atuagdo das equipes técnicas da SETIC de forma rapida e agil frente aos
diversos tipos de incidentes cibernéticos, tais como uso indevido de recursos
computacionais, infeccado de malwares, ransomwares, execugcao remota de cédigo, entre
outros, evitando ou minimizando os prejuizos ao Tribunal e aos magistrados, servidores e

jurisdicionados.

1.3.14 Relagéo entre a Demanda Prevista e Solugao a ser Contratada

A demanda prevista representa as limitagdes citadas no item 1.1, como a dificuldade de
configuragdo, complexidade na criagdo de regras de correlacbes e de deteccdo prontas,
auséncia de suporte técnico e a falta de integracdo com ferramentas de apoio. Além disso, o
ambiente heterogéneo e complexo do TRT2, com varios tipos diferentes de fontes de dados,
torna ainda mais importante a contratacdo de uma solugdo que possa lidar com essa
complexidade de forma eficaz.

Espera-se, com essa contratagdo, uma solugdo de seguranga cibernética que permita a
visibilidade de logs, dados de telemetria, trafego de rede e de informagdes correlatas e
capaz de identificar eventos suspeitos ou incomuns que possam comprometer os servigcos
tecnologicos da CONTRATANTE, por meio da coleta, processamento e correlagéo dos logs
de eventos, dados de telemetria e/ou de rede de todos os ativos monitorados e do trafego
de rede, sendo atualmente 10.170 estacdes de trabalho/notebooks, 615 servidores Linux e
61 servidores Windows, além do trafego de rede que apresenta volume médio diario da rede
interna de 17,04 Gbps, ja considerando um crescimento de 20% para os proximos anos.

A solucéo e o servigo de SOC permitird monitorar em regime 24x7 (vinte e quatro horas por
dia, sete dias por semana) eventos de seguranga cibernética, identificando e prevenindo
incidentes relativos a ataques, violagdes de conformidade e comportamento suspeito nas
aplicacgbes, redes e ativos computacionais do Tribunal.
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A contratagdo de empresa especializada em prestagcao de servico de SOC (Centro de
Operagbes de Seguranca) com solugdo de monitoramento, deteccdo, notificagéao,
investigagdo e resposta a ataques cibernéticos, com implantagdo, suporte e treinamento
para o TRT da 22 Regido e demais Regionais coparticipantes da contratagdo pelo periodo
de 24 (vinte e quatro) meses, atende a demanda prevista atualmente para incremento da
seguranga cibernética em todo o parque computacional do Tribunal.

Além disso, ha um ganho colateral adicional: por ser uma contratagdo nacional, espera-se
que haja um aumento na seguranga cibernética da Justica do Trabalho como um todo, uma
vez que, havendo um monitoramento Unico para todos os Tribunais que compdem a JT, um
incidente cibernética que ocorra em um 6rgdo pode ter suas medidas de resposta a
incidentes replicadas em todos os outros de maneira mais célere e eficaz.

1.3.15 Adequagido do Ambiente

Tendo em vista que se trata de contratacdo de uma solugdo nova, que nao é utilizada
atualmente neste Regional, sera necessario:

® Providenciar os treinamentos de todos os profissionais envolvidos;

® Disponibilizar eventuais acessos e permissdes para os sistemas e profissionais da
contratada;

® Implementar alteragbes de configuragbes que eventualmente sejam necessarias nos
sistemas e servidores do TRT2 para operagdo em conjunto com a solugdo
contratada;

® Apoiar a contratada na distribuicdo e instalagao inicial de agentes e sensores no
ambiente computacional do TRT2.

1.3.16 Requisitos Tecnologicos, Necessidades e Agbes Adicionais necessarias ao
pleno funcionamento da soluc¢ao

Além das adequagdes ja mencionadas, nao foram identificadas ac¢bes adicionais
necessarias ao pleno funcionamento da solugao pretendida.

1.3.17 Orgamento Estimado

O orgamento estimado para a contratagdo dos servigos para todos os TRTs e o TST é de
R$ 116.475.720,15 (cento e dezesseis milhdes, quatrocentos e setenta e cinco mil,
setecentos e vinte reais e quinze centavos) para um periodo de 24 meses. Ja o orgcamento
estimado somente para o TRT2 é de R$ 10.361.934,55 (dez milhdes, trezentos e sessenta e
um mil, novecentos e trinta e quatro reais e cinquenta e cinco centavos) pelo periodo de 24
(vinte e quatro) meses. As despesas deverao estar previstas para constar nas
programacoes orcamentarias de SETIC para os anos de 2024 e 2025.
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2 SUSTENTAGAO DO CONTRATO

2.1 Recursos Materiais e Humanos

Na medida do necessario, serao disponibilizados recursos humanos da Coordenadoria de
Segurancga de TIC da SETIC para apoio durante a implantagao da solugédo. Além disso, sera
necessario também alocar um grupo de servidores para a realizacdo dos treinamentos e
administracao da solugao.

2.2 Descontinuidade do Fornecimento

Em caso de eventual interrupcéo do fornecimento dos servigos, devera ser iniciado um novo
processo de contratagao.

2.3 Transicao Contratual

Ao término do contrato, seja por decurso de vigéncia ou por rescisao antecipada, a empresa
contratada devera promover a transicdo contratual com transferéncia de tecnologia e
técnicas empregadas ao time do TRT2, sem que haja perda de informacdes e sem Onus
adicional ao contratante.

2.4 Estratégia de Independéncia Tecnologica

Na presente contratagdo, ndo € possivel criar uma relagdo de independéncia tecnoldgica,
cabendo ao demandante da solugdo tomar medidas tempestivas para manter o servigo
constante e evitar futuras ocorréncias. Como forma de mitigacdo, todo conhecimento
adquirido ou desenvolvido, bem como toda informacdo produzida e/ou utilizada para a
execucao dos servigos contratados deverdo ser disponibilizados ao contratante ou empresa
por ele designada, como: ativos configurados, parsers, 10C’s (Indicators of Compromise),
dados de threat intelligence, alertas customizados, lista de excec¢des, regras de detecgéo de
intrusdo, dashboards, relatorios, entre outras configuragoes.
Convém destacar que a propria especificacdo contempla mecanismos que auxiliam essa
mitigagdo em seus itens 2.8 € 4.4.3.5:
2.8. A solugdo deve possuir retencdo minima de 03 (trés) meses de registros
prontamente acessiveis (‘Logs Quentes”). Apds este periodo, a solugcdo deve
suportar, no minimo, 09 (nove) meses de registros arquivados (“Logs Frios”) -

totalizando 12 (doze) meses de registros - bem como permitir a exportacao destes

PROAD 70304/2023. DOC 9. Para verificar a autenticidade desta cépia, 40/50

acesse 0 seguinte enderego eletronico e informe o cédigo 2023.PHFY.RCWJ:
https://proad.trt2.jus.br/proad/pages/consultadocumento.xhtml




PROAD 70304/2023. DOC 9.
(Juntado por A165891 - AROLDO GODOI DE CASTRO SOUZA em 29/12/2023)

PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 2° REGIAO

logs/dados de telemetria/de rede para armazenamento em ambiente de propriedade
da CONTRATANTE.
2.8.1. As analises realizadas e alertas devem estar disponiveis de forma
integral por pelo menos 06 (seis) meses.
2.8.2. Deve haver a opg¢ao de exportacao de logs/dados de telemetria/de rede
em formato aberto (plain text) podendo ser abertos e lidos em editores de
texto sem a necessidade de softwares proprietarios ou plugins.
2.8.3. A solugdo nao deve possuir mecanismos que limitem ou onerem a
CONTRATANTE com base na quantidade/volume de dados a serem
exportados.
4.4.3.5. Desenvolvimento de um plano de continuidade que contemple minimamente
a exportacao de:
4.4.3.5.1. Base de incidentes em aberto (em tratamento);

4.4.3.5.2. Playbooks implementados.

3 ESTRATEGIA PARA A CONTRATACAO
3.1 Natureza do Objeto

O objeto a ser contratado possui caracteristicas comuns e usuais encontradas atualmente
no mercado de Tecnologia de Informacéo, cujos padrdes de desempenho e de qualidade
podem ser objetivamente definidos neste documento.

A descricao do objeto a ser contratado € Solugcao e Servigo de monitoramento, detecgao,
notificagdo, investigacdo e resposta a ataques cibernéticos, incluindo suporte técnico,
implantagao e treinamento.

Conforme decreto n° 11.462, de 31 de marcgo de 2023, Artigo 3°, incisos Il e V, o Sistema de
Registro de Precos podera ser adotado quando a Administracdo julgar pertinente, em
especial quando for conveniente para atendimento a mais de um 6rgao ou a mais de uma
entidade, inclusive nas compras centralizadas e quando, pela natureza do objeto, ndo for
possivel definir previamente o quantitativo a ser demandado pela Administracdo. O Tribunal
podera efetuar a contratagcao dos itens do objeto deste documento observando a viabilidade
técnica na ocasido do vencimento da garantia vigente e disponibilidade orgamentaria.

Com o objetivo de padronizar solugdes, sistemas, ferramentas e contratagdes conjuntas,
como meio de minimizar custos e maximizar a forga de trabalho das equipes de TIC, sera
permitida a ades&o/carona somente aos 6rgéos integrantes da Justiga do Trabalho.
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3.2 Parcelamento do Objeto

Recomenda-se que o objeto ndo seja parcelado, uma vez que todos os produtos e servigos
a serem fornecidos e prestados sdo componentes de uma unica solucéo de TIC, a qual ndo
pode ser desmembrada sem que haja perda de produtividade e economia de escala.

Cabe ressaltar também que nao é viavel o parcelamento dos servicos prestados, pois
geraria riscos a continuidade da solugao, dificultando a gestdo de problemas diversos em
diferentes itens da solugao.

3.3 Adjudicagao do Objeto

Para efeito de adjudicac&o do objeto, sugere-se que seja considerado o menor preco global,
uma vez que todos os itens a serem fornecidos sao componentes de uma Unica solugcéo de
TIC, a qual ndo pode ser desmembrada sem que haja perda de produtividade e economia
de escala.

3.4 Modalidade e Tipo de Licitagao

Verifica-se que o objeto pretendido é oferecido por alguns fornecedores no mercado de TIC
e apresenta caracteristicas padronizadas e usuais. Assim, se pode concluir que o objeto é
comum e, portanto, sugere-se como melhor opgdo a utilizagdo da licitagdo na modalidade
pregao eletrénico do tipo menor preco.

Considerando que a demanda se enquadra nas hipéteses previstas no artigo 3°, incisos Il e
V do decreto n® 11.462/2023, sugere-se que seja adotado o Sistema de Registros de Precos
(SRP). O Registro de Precos podera ser adotado quando a Administragao julgar pertinente,
em especial quando for conveniente para atendimento a mais de um 6rgéo ou a mais de
uma entidade, inclusive nas compras centralizadas e quando, pela natureza do objeto, ndo
for possivel definir previamente o quantitativo a ser demandado pela Administragao.

Além disso, recomenda-se que seja aplicado o disposto no artigo 49 da lei complementar
123/2006, considerando se tratar de servico especializado em solugdo complexa e nao ter
sido encontrado microempresas ou empresas de pequeno porte que possam atender a
demanda. Por isso, com o objetivo de ndo frustrar o processo licitatorio, sugere-se, s.m.j.,
que a licitacdo néo seja exclusiva para empresas que se enquadrem nessas categorias.

3.5 Classificacdo e Indicagdo Orgamentaria

O objeto da contratagao constitui despesa corrente, classificacdo orgamentaria 3390.40.07 e
3390.40.20, estimada em R$ 116.475.720,15 (cento e dezesseis milhdes, quatrocentos e
setenta e cinco mil, setecentos e vinte reais e quinze centavos) para todos os TRTs e 0 TST
e em R$ 10.361.934,55 (dez milhdes, trezentos e sessenta e um mil, novecentos e trinta e
quatro reais e cinquenta e cinco centavos) para o TRT2 para um periodo de 24 meses de
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contratagao, e devera constar nas programagdes orgamentarias de SETIC para os anos de
2024 e 2025, sendo distribuido da seguinte forma:

Todos os TRTs e TST:

Treinamento: 3390.40.20 — R$ 1.882.084,80
Manut. Corretiva/Adaptativa e Sustentagdo de Softwares: 3390.40.07 — R$ 114.593.635,35
Somente TRT 22 Regiao:

Treinamento: 3390.40.20 — R$ 47.052,12
Manut. Corretiva/Adaptativa e Sustentacdo de Softwares: 3390.40.07 — R$ 10.314.882,43

3.6 Vigéncia da Prestagdo de Servigo

Os servigos serdao prestados pelo periodo de 24 (vinte e quatro) meses, a partir da
publicacdo do extrato do contrato, podendo ser prorrogado por mais 24 (vinte e quatro)
meses ou até o limite legal.

3.7 Necessidade de Recursos para os Préoximos Exercicios Orgamentarios

As despesas deverao ocorrer nos exercicios de 2024 e 2025, conforme segue:

Ano Valor - Servigos Valor - Treinamento
2024 R$ 5.232.313,37 R$ 47.052,12
2025 R$ 5.082.569,06 | = -

3.8 Equipe de Gestdo e Fiscalizagao da Contratagao

Papel Nome Matricula | Ramal E-Mail

Gestora do | Claudia Sant'/Anna Pinheiro — Diretora da
. 97500 2073 -ti@trt2.jus.b
Contrato Coordenadoria de Seguranga de TIC seguranca-ti@irt2 jus.br
Gestor do | Leonardo Luis Soares - Assistente
Contrato - | Administrativo Chefe da Seg&o de Gestdo de | 132870 2073 | riscos-ti@trt2.jus.br
Substituto Riscos e Continuidade
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Ramon Chiara — Assistente Administrativo
Fiscal Técnico Chefe da Secéo de Gestéo de Incidentes em 133167 2073 incidentesseg-ti@trt2.jus.br
Segurancga da Informagéo

Fiscal Técnico - | Lucas lhara Alves - Secdo de Gestdo de

Substituto Incidentes em Seguranga da Informagéo 161020 2073 lucas.alves@trt2.jus.br

3.9 Equipe de Apoio ao Pregoeiro

Nome Ramal E-Mail
Luciano de Souza Paiva 2070 luciano.paiva@trt2.jus.br
Leonardo Henrique Day de Toledo 2070 leonardo.toledo@trt2.jus.br
Ramon Chiara 2073 incidentesseg-ti@trt2.jus.br
Lucas |hara Alves 2073 lucas.alves@trt2.jus.br

Conforme portaria GP n° 17/2022.

3.10 Equipe de Recebimento da Contratagio

O recebimento, conforme determinado pelo Ato GP 37/2018, devera ser feito pela seguinte
equipe nomeada:

Nome Ramal E-Mail
Ramon Chiara 2073 incidentesseg-ti@trt2.jus.br
Lucas lhara Alves 2073 lucas.alves@trt2.jus.br
Claudia Sant’Anna Pinheiro 2073 seguranca-ti@trt2.jus.br

4 ANALISE DE RISCOS

Matriz de exposicao do risco (Grau do Risco): Probabilidade x Impacto

Impacto
Probabilidade " 0
Baixo Médio
Alta Médio Extremo
Média Baixo Alto
Baixa Minimo
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4.1 Riscos da contratagio

Descricao do risco

Demora ou néo efetivacdo da contratacéo.

Consequéncia

Falta de recursos para aumentar a seguranga do ambiente computacional do
TRT.

Probabilidade

Impacto Grau do risco

Baixa

Médio Baixo

Mitigacao

Sensibilizar as partes envolvidas sobre a importancia e necessidade de
celeridade na efetivacido da contratacao.

Contingéncia

Responsavel

Equipe de planejamento da contratagao

Prazo

Durante a Contratacdo

Descrigao do risco

Utilizar estimativa de custo muito abaixo do valor de mercado.

Consequéncia

Inviabilizagdo do processo licitatoério.

Probabilidade

Impacto Grau do risco

Baixa

Médio Baixo

Mitigagao

Utilizar estimativas com valores mais préximos possiveis aos praticados no
mercado e planejamento de contingéncia no caso de atraso para conclusao do
processo por conta de fracasso da licitagdo, com a ciéncia por parte dos
gestores de seguranca de TIC sobre esse risco.

Contingéncia

Responsavel

Equipe de planejamento da contratagao

Prazo

Durante a Contratagéo

4.2 Riscos dalmplantagdo

Descrigao do risco

Atrasos na entrega da solucgéo.

Consequéncia

Atraso no monitoramento dos sistemas computacionais pela ferramenta objeto
da contratagao.

Probabilidade Impacto Grau do risco
Baixa Médio Baixo
Mitigacao Prever prazos de entrega adequados.
Contingéncia
Responsavel Equipe de planejamento da contratacao
Prazo Durante a Contratacao

4.3 Riscos da Solugdo

Descrigao do risco

Ma prestacéo do servigo ou inexecugao contratual da empresa contratada.

Consequéncia

Ma qualidade no monitoramento, deteccdo e tratamento de incidentes
cibernéticos e consequentemente, ma prestagao jurisdicional.

Probabilidade

Impacto Grau do risco

Media

Médio Médio

451750
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Mitigagao

Estabelecer claramente no Termo de Referéncia as obrigacées da empresa
contratada e multas contratuais.

Contingéncia

Revisao dos termos da contratagédo ou revisdo de estratégia de contratagéo e
iniciar outro processo de contratacao.

Responsavel

Equipe de planejamento da contratacao

Prazo

Durante a Contratacao

Descrigao do risco

A empresa nao possui qualificacdo adequada para executar os servigos.

Consequéncia

Baixa qualidade na prestagio dos servicos.

Probabilidade

Impacto Grau do risco

Meédia

Médio Médio

Mitigacao

Exigir o cumprimento das garantias contratuais cabiveis.

Contingéncia

Revisao dos termos da contratagédo ou revisdo de estratégia de contratagéo e
iniciar outro processo de contratacao.

Responsavel

Equipe de planejamento da contratacao

Prazo

Durante a Contratacao

Descrigcao do risco

Indisponibilidade ou lentiddo no acesso a qualquer funcionalidade ou servigo
integrantes da solugao.

Consequéncia

Prejuizo ou atraso na prestagao jurisdicional devido ao atraso ou ndo detecgao
de uso abusivo ou malicioso dos recursos computacionais.

Probabilidade

Impacto Grau do risco

Baixa

Alto Médio

Mitigacao

Estabelecer claramente os tempos maximos de indisponibilidade ou lentidao
da solugao, toleraveis pelo TRT e respectivos prazos para restabelecimento ou
normalizacdo do acesso, com previsdo de multas contratuais em caso de
atrasos.

Contingéncia

Revisao dos termos da contratagédo ou revisdo de estratégia de contratagéo e
iniciar outro processo de contratacao.

Responsavel

Gestor e Fiscal do Contrato

Prazo

Durante a Execugao do Contrato

Andlises realizadas pela Equipe de Planejamento.

Sao Paulo, data da assinatura eletrénica
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Anexo | - Parecer do SNSEC

=

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

Brasilia, 12 de junho de 2023.

Assunto: Parecer do SNSEC sobre contratagaoco nacional sob
gestac do Tribunal Regional do Trabalho da 2° Regiao,
para solugao de Monitoramento, Detecgao, Notificacgao,
Investigacdo e Resposta a Ataques Cibernéticos, ou
XDR, SOC/SIEM.

Trata-se de parecer do SNSEC para zrecomendar a
contratagédo de solucéao de Monitoramento, Deteccdo,
Notificagdo, Investigagdce e Resposta a Atagues Cibkernéticos,
solugdes também conhecidas XDR, SO0C/SIEM, cujo processo de
contratacdo esta em andamento peleo TRT da 22 Regido, para todos

os orgaos da Justica do Trabalho, pelos seguintes motivos:

e 1 Especificacgdio Técnica da contratagdoe citada foi
revisada pelo SNSEC e esta alinhada com as

recomendacgdées de seguranca dos normativos atuais,

especialmente a Resclugido CNJ n. 396/2021, que
Institui a Ezstratégia Nacional de Seguranca

Cibernética do Poder Judiciario (ENSEC-PJ) e em
especial a Portaria CNJ n® 162/2021, que aprova os

Protocolos e Manuais criados pela ENSEC-PJ.

e Devido a solugde XDR permitir identificar e tratar
ameagas ciberméticas a partir de um unico console,

reunindo, resumidamente, os seguintes aspectos:

Setor de Administrag8o Federal Sul (SAFS),

o P
q Conselho Superior Quadra 8, Conjunto A, Bloco A, sala A5.58
3 Brasilia— OF 70.070-600
J da JUS“E& do Trabalho Telefone: (61) 30434005
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a) Caleta de dado=zs: Etapa gque reine e normaliza
grandes volumes de dados de ferramentas de
seguranca, SO trafego de rede, contéineres
virtuais, entre outros.

b) Deteccdo: Trata—-se da analise e correlacgac de
dados para detectar ameagas de forma
automatica.

c) Resposta: Consiste em priorizar o tratamento de
ameacas por gravidade, para apeiar a deciszsdo de
tratamente a partir de um uUnico centro, com a
disponibilizagio de ferramentas e apoio técnico

de pessecal para a prevengdo das ameagas.

e Pelo motivo da tecnologia XDR evidenciar as etapas
de uma invasdo, identificando a sequencia de
processos antes do atague final, a solugdo permite a
antecipacgaoc aos cibercriminoscos, permitindoe adocgao

de acoes de contingénecia ou mitigacdo dos atagues.

e Por contemplar servigos de suporte que deverdo ser
corretivos, proativos = consultivos,; envolvendo
atividades comoe auxilio na configuragdc de politicas

e administragido da solugdo, garantir o fornecimento

e Iinstalacdo de novas versdes, patches e hotfixes

(tanto de componentes on-premises gquante em nuvem),
anali=se de duvidas sobre melhores praticas de
@ . Setor de Administrag3o Federal Sul (SAFS).
_1 Conselho Super‘lor Quadra 8, Conjunto A, Bloco A, sala A5.58
3 Brasilia — DF 70.070-600
J da Justlga do Tra ba lho Telefone: (61) 3043-4005
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configuragao, suprindo eventuais dificuldades

técnicas dos Tribunais;

Diante do contexto apresentado e da exposigdoc cada
vez maior da Justica do Trabalho a riscos de seduranga da
informagcac e s=sob a Jluz da Resolucdo 396/2021, o Subcomité
Nacional de Seguranca Cibkernética recomenda que todos os
orgdos componentes da JT registrem participacdo no Pregdo que
resultard em futura Ata de Registro de Pregos para Solugdo de
Detecgdo e Resposta estendidas, ou XDR, gque serd gerenciada
peleo TRT da 2® Regido, possibilitando estabelecer esse produto

como um padrdo nacional.

Documento asinada digitzimente

ub ANTONIO FRANCISCUD MORAIS ROLLA
g- [hata: 15706, 2022 1541:05-0300
Verifique sm https:/ fuatidar,iti gov.br

ANTONIO FRANCISCO MORAIS ROLLA
Coordenador do Subcomité Nacional de
Seguranc¢a Cibernética (SNSEC)

Secretario da Tecnologia da Informagdo e Comunicagdo

Conselho Superior da Justiga do Trabalho

® . Setor de Administragdo Federal Sul (SAFS),
_1 Conselho Superior Quadra 8, Conjunto A. Bloco A, sala A5.58
3 Brasilia — DF 70.070-600
J da JUStlga do Trabalho Telefone: (61) 3043-4005
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Anexo Il - Dimensionamento
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Anexo Il -
T TR TRz RS RIS TRTS TRTE TRT7 RS RS TRTT0 TRIIT TRITZ RIS TRITE TRITS TRITE TRIT7 RIS TRITS TRIZ0 TRIZ TRTZZ TR TRIZA
pessoas a participar do trei B 2 B g B ) 3 B g 15 0 0 0 3 B 7 ) 5 i g 3 B 5 5 B
[Quantidade de usuarios do Tribunal 750 ) 2888 7433 G £ 7300 T500 800 03 503 200 850 1100 1050 G&3 130 1130 969 2% T80 500 57 200 T000
[Qual o regime de trabalho do Tribunal (85, 1245, .17 T3 Eg ™6 6 6 Eg E3 E3 Eg Eg £ Eg Eg 06 3 Eg 3 ™6 23 E3 Ed 3 3 3 Eg
7 7 7 7 7 T T 7 T 3 T T 7 T T 3 T 7 g T T T T T T
[Quantidade de data centers z T z 2 z T z Z T 3 z Z 2 T Z z z z T Z z z Z Z T
[Quantidade e estagbes de trabalho/notebooks 7500 &7 0170 7500 521 3500 B 2000 B E= 7700 1600 %38 300 300 5000 760 252 7731 1200 570 1300 ES 300 350
(Quantidade de servidores Linux 1043 E3 o5 720 517 7 360 200 77 530 3 750 298 50 150 526 183 E EE 0 3 775 120 15 750
[Quantidade de servidores Windows 157 Eg G C3 3 e 0 0 % 8 Eg B3 E3 EQ B3 i 5 E3 5 37 e E3 B B E
[Quantidade de servidores em navem E T T g g T g T g g g g g T g g g 77 g g g g 7 g 3
(Quals ambientes de nuvem (AWS, Azure, GCP, )7 AWS, Azure, | AWS, Google | _AWS (Route _[Google Workspace| AWS (Route 53), | AWS, Google _|Google Workspace| AWS (WAF/CDN], AWS AWS, Google Office365 [Google Workspace| AWS, Google | AWS (WAF/CON],| _AWS (Route | AWS (WAF/CON], [Google Workspace|  AWS, Azure Google | AWS (WAF/CON], | AWS, Google | Google Wokspace AWS AWS (Route | AWS, Google
Google Workspace | 53/WAF/CON), Google Workspace Google Workspace Workspace oogle 53/WAF/CON), oogle Workspace, Google. Workspace S3/WAF/CON), | Wokspace
gle Workspace Workspace Workspace Google Workspace owerBl Workspace
Workspace Workspace Workspace,
erBl
(Quantidade de aplicaaes web 300 e 150 £ 6 100 &3 180 270 EZ) B3 B3 750 165 150 % a 50 376 0 165 EQ 1 85 EJ
[Quantidade de servidores de banco de dados E3 E3 T2 5} E = & 3 w £ = ) = E3 3 3 E3 E3 E3 E) EY E3 2 ) B3
[Quantidade de bancos de dados em DB2 g g 0 g T g 0 0 g 0 0 g g T T g g g T 1 g 0 0 g g
[Quantidade de bancos de dados em MariaDB g g 0 g g g 0 7 g 0 0 g 7 T 7 g g g 0 0 7 0 0 7 g
[Quantidade de bancos de dados em MySQL g z el G T ) % 7 7 3 z B g E2 T 2 g z 0 7 z z Z 5 T
3 E3 3 7} E3 & £ 5 3 5 % g o 7 7 iy = 5 7T 3 3 ™ 5 7 3
[Quantidade de bancos de dados em PostgresaL g 75 w e 3 a7 & S a7 £ 5 7 T 0 E) ) 720 14 769 g ™ 70 g ™ g
[Quantidade de bancos de dados em SQL Server 3 T 3 3 T 5 7 B 7 B 0 2 g g 0 T T 7 % 3 7 T B T g
[Quantidade de bancos de dados em Apache Soir g B 3 g T T g 7 g T g T g B g T 7 7 7 7 T 7 g 7 7
[Quantidade de bancos de dados em Elasticsearch B 3 ) g B T O 7 0 = O T g 5 0 5 7 3 % 1) 3 7 B G 5
[Quantidade de bancos de dados em Redis g T 7 g T T 0 g T g 7 T g 7 g T T 7 2 0 T 7 0 7 g
(Quantidade de servidores DNS B 3 3 g 7 5 B 0 3 7 G B 7 7 T g 7 T B ) 3 0 O B3 =%
[Quantidade de servidores DHCP 7 = 7 7 7 T £ 3 T 3 7 3 E) 7 T 05 7 E3 7 7 3 g 7 ) =
[Quandidade de ADs / OpentDAPs 3 B 21 0 5} 7 2 & 7 3 z 0 2 2 T 5 G 3 z g 3 el g 3 2
[Quantidade de firewalls 7 3 7 7 3 3T 7 7 7 7 0 7 7 7 7 7 7 3 77 7 7 7 0 7 )
(Qualo fabricante dos firewalls? Forcepomt Checkpoint, | Checkpoint (nova | Checkpoint Checkpoint, Checkpoint Checkpoint Checkpoint Fortinet Checkpoint Checkpoit, Checkpoint Checkpoint Checkpoint Checkpoint Checkpoint Checkpoint Checkpoint, | Checkpoint, | Check Pot | Check Point Checkpoint Checkpoint, Checkpoint | Checkpoint (em
nse | licitagao prevista) Fortinet (SD-WAN) Psense Fortinet (5D- Psense nova licitagio
IWAN), AWS (WAF) prevista)
[Quantidade de solugbes de backup 3 T 7 T T 7 T T 2 T T 2 2 7 T T 7 7 2 2 7 T T T 2
[Ativos 5790 7005 10845 780 &1 2095 059 7280 3754 =53 Ea) 1500 2966 1280 1500 5597 ED a7 3203 77 38 639 018 587 169
[Faa 4 7 5 3 7 3 3 3 3 7 3 2 3 7 2 7 T Z 3 2 7 2 2 2 2
Rede 1Gbps 3 3 5 B 7 g 7 7 Z g 3 7 7 T 7 T 5 7 5 T T 7 7 T 2
[Rede 10 Gbps. 2 g T T g T 0 0 g 0 0 0 g g 0 T g g 0 0 g 0 0 g g
[Rede 1 Gbps (com vantagem econdmical g T T g g T 0 0 g g 0 g g T g g g T 0 0 T 0 0 g g
[Rede 10 Gbps (com vantagem econémica) 0 T 7 2 T 7 T T T 2 T T T T T 2 T T T T T T T T T
[Tarmas 3 3 T T T 7 T T T 7 7 7 ) T T 3 7 7 3 T T T T T T
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