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MAPA DE RISCOS GE- 8

Lei n© 14.133/2021, art. 18, § 19, inciso X; Res. CNJ 468/2022 - Guia de Contratacbes, item 5.2, "5
atividade 11; Ato TRT6-GP n° 655/2023, Secdo VII

Objeto: Servico de atualizagcdo, correcao e suporte de licencas do software gerenciador de
banco de dados Oracle.

Objetivo da Contratacao: Manter em funcionamento os sistemas que dependem do SGBD
Oracle, atendendo aos requisitos de seguranca e disponibilidade.

Identificacao do Risco - art.27, I, do Ato TRT6-GP N.° 655/2023

Evento de Risco

1 Nado aprovagdo dos artefatos do Planejamento da Contratagao

Atividade/Etapa do Processo de Contratagao

Planejamento da contratagao

Causas - art.27, I, do Ato TRT6-GP N.© 655/2023

1. Falta de acompanhamento das areas envolvidas.

Consequéncias (Danos) - art.27, I, do Ato TRT6-GP N.° 655/2023

1. Atraso no processo de contratagao.

2. Interrupgdo do servigo de suporte/atualizagdo de software e consequente possivel indisponibilidade de sistemas
administrativos e judiciais.

Analise e Avaliagdo - art.27, 1I, do Ato TRT6-GP N.° 655/2023

Probabilidade: () Muito Alta ( ) Alta () Média ( X ) Baixa () Muito Baixa

Impacto: () Muito Alto ( X)) Alto () Médio ( ) Baixo () Muito Baixo

Nivel do Risco Inerente - NRI

NRI = P x I

NRI =2x4 =38

() Muito Alto ( ) Alto ( X)) Médio ( ) Baixo () Muito Baixo
Controles Existentes - art.27, III, do Ato TRT6-GP N.° 655/2023

1. Documentacdo técnica detalhada com justificativa de necessidade.

2. Envolvimento das partes interessadas desde o inicio do planejamento.

Eficacia dos Controles - EC

Mediana

Nivel de Risco Residual - NRR

NRR = NRI x EC
NRR = 8 x 0,6 = 4,8

I ) -0 ELED iesiio T

Tratamento do Risco

Resposta ao risco
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() Evitar ( X ) Mitigar () Aceitar () Transferir / Compartilhar
Id Agodes Preventivas Responsavel
1. Realizar reunides de alinhamento com as areas envolvidas. Equipe de Planejamento
2. Elaborar justificativa técnica detalhada. CINFRA e Equipe de Planejamento
Id Acgbes de Contingéncia Responsavel
Revisar e ajustar os artefatos para nova submissao. Equipe de Planejamento
2. Solicitar apoio da alta gestdo para aprovagao. CINFRA

Monitoramento - art.28, do Ato TRT6-GP N.© 655/2023

Data:

Status: {ABERTO/FECHADO} / Risco Ocorreu: {NAO/SIM}

Comentario:

Identificacao do Risco - art.27, I, do Ato TRT6-GP N.° 655/2023

Evento de Risco

2 |Insuficiéncia orgamentdria para a contratagdo

Atividade/Etapa do Processo de Contratagao

Planejamento da contratagao

Causas - art.27, I, do Ato TRT6-GP N.© 655/2023

1. Orgamento estimado pela equipe da contratagdo na planilha de pregos é superior ao orgamento originalmente previsto no
Plano de Contratag8es Anual.

Consequéncias (Danos) - art.27, I, do Ato TRT6-GP N.° 655/2023

1. Impedimento da contratagdo do servigo de suporte/atualizagdo de software e consequente possivel indisponibilidade de
sistemas administrativos e judiciais.

Analise e Avaliagdo - art.27, 1I, do Ato TRT6-GP N.© 655/2023

Probabilidade: () Muito Alta ( ) Alta () Média ( X ) Baixa () Muito Baixa

Impacto: () Muito Alto ( X)) Alto () Médio ( ) Baixo () Muito Baixo

Nivel do Risco Inerente - NRI

NRI = P x I
NRI =2x4 =28

() Muito Alto ( ) Alto ( X ) Médio ( ) Baixo () Muito Baixo

Controles Existentes - art.27, III, do Ato TRT6-GP N.% 655/2023

1. Envolvimento das areas interessadas desde o inicio do planejamento.

Eficacia dos Controles - EC

Mediana

Nivel de Risco Residual - NRR

NRR = NRI x EC
NRR=8x0,6 =4,8=5
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Tratamento do Risco

Resposta ao risco

() Evitar ( X ) Mitigar ( ) Aceitar () Transferir / Compartilhar
Id Agoes Preventivas Responsavel
1. Realizar reunides de alinhamento com as dreas envolvidas. Equipe de Planejamento
Id Acoes de Contingéncia Responsavel
1 Efetuar contratagdo por meio de realocagdo de verba de projetos menos
' prioritarios.

Revisar os requisitos da contratagdo, de modo a flexibilizar o que for possivel, |Equipe de Planejamento

2 objetivando realizar uma contratagdo com valor menor, passivel de atender a

dotagdo orgamentdria (e.g., alterar o prazo do servigo de suporte/atualizagdo
de software de 30 meses para 12 meses.

Monitoramento - art.28, do Ato TRT6-GP N.° 655/2023

Data:

Status: {ABERTO/FECHADO} / Risco Ocorreu: {NAO/SIM}

Comentario:

Identificacdao do Risco

Evento de Risco

3 |Atraso na contratagao.

Atividade/Etapa do Processo de Contratagao

Selegao do fornecedor

Causas
1. Fornecedor ndo concorda com os termos contratuais.
2. Fornecedor inabilitado por irregularidade documental.

Consequéncias (Danos)

1. Comprometimento do tempo de disponibilidade dos ambientes de produgao.
2. Vulnerabilidade a ataques de segurancga de software.
3. Comprometimento de dados.

Analise e Avaliagao

Probabilidade: () Muito Alta ( ) Alta () Média ( x ) Baixa

() Muito Baixa

Impacto: ( x ) Muito Alto ( ) Alto () Médio ( ) Baixo

() Muito Baixo

Nivel do Risco Inerente - NRI

NRI = P x I
NRI =2 x5 =10

() Muito Alto (x) Alto () Médio () Baixo

() Muito Baixo

Controles Existentes

1. Planejamento da contratagdo com antecedéncia minima de 90 dias.

2. Constante alinhamento com o preposto do fabricante.
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Eficacia dos Controles - EC

Mediana

Nivel de Risco Residual - NRR

NRR = NRI x EC
NRR = 10 x 0,6 = 6

Tratamento do Risco

Resposta ao risco

() Evitar | ( x ) Mitigar | ( ) Aceitar | () Transferir / Compartilhar
Id AcglOes Preventivas Responsavel
1. Realizar reunides de alinhamento com as dreas envolvidas. Equipe de planejamento
Id Acoes de Contingéncia Responsavel
1. Acordar prazo com a Contratada para regularizagdes necessarias. Administragdao do Regional
2. Solicitar apoio técnico a outros Regionais. CINFRA/ Equipe técnica do Regional
Monitoramento

Data:

Status: {ABERTO/FECHADO} / Risco Ocorreu: {NAO/SIM}

Comentario:

Identificagdo do Risco - art.27, I, do Ato TRT6-GP N.° 655/2023

Evento de Risco

4 Descumprimento do cronograma de execugdo pela Contratada

Atividade/Etapa do Processo de Contratagao

Gestdo do Contrato

Causas - art.27, I, do Ato TRT6-GP N.° 655/2023

1. Atraso na ativagdo das subscrigdes.
2. Atraso na disponibilizagdo das atualizages de software.
3.

Atraso na resolugdo de chamados.

Consequéncias (Danos) - art.27, I, do Ato TRT6-GP N.° 655/2023

1. Comprometimento da disponibilidade dos sistemas e redugdo dos niveis de seguranga.

Analise e Avaliagao - art.27, II, do Ato TRT6-GP N.° 655/2023

Probabilidade: () Muito Alta ( ) Alta ( x ) Média ( ) Baixa () Muito Baixa

Impacto: () Muito Alto ( ) Alto ( x ) Médio ( ) Baixo () Muito Baixo

Nivel do Risco Inerente - NRI

NRI =P x I
NRI=3x3 =9
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() Muito Alto (x ) Alto () Médio ( ) Baixo () Muito Baixo

Controles Existentes - art.27, III, do Ato TRT6-GP N.° 655/2023

1. Definigdo no contrato dos deveres da contratada e possiveis punigdes em caso de inexecugdo parcial ou total do contrato.

2. Fiscalizagdo da execugdo dos prazos previstos no contrato e TR.

Eficacia dos Controles - EC

Mediana

Nivel de Risco Residual - NRR

NRR = NRI * EC
NRR =9 x 0,6 = 5,4

Tratamento do Risco

Resposta ao risco

() Evitar ( x ) Mitigar ( ) Aceitar () Transferir / Compartilhar

Responsavel - art.27, V, do Ato TRT6-GP

0O i - - (o]
Id Agodes Preventivas - art.27, III, do Ato TRT6-GP N.© 655/2023 N.0 655/2023

1. Acompanhar o andamento das atividades. Fiscais demandante e técnico

2. Realizar reunides de alinhamento do cronograma. Fiscais demandante e técnico

Responsavel - art.27, V, do Ato TRT6-GP

0O i e ia - - (o]
Id Agoes de Contingéncia - art.27, IV, do Ato TRT6-GP N.° 655/2023 N.O 655/2023

Comunicar & Administracdo para que se tomem as medidas administrativas |Gestor do contrato

cabiveis.

Monitoramento - art.28, do Ato TRT6-GP N.° 655/2023

Data:

Status: {ABERTO/FECHADO} / Risco Ocorreu: {NAO/SIM}

Comentario:

Identificacdo do Risco

Evento de Risco

5 |N&o alcance dos niveis minimos de servigo

Atividade/Etapa do Processo de Contratagao

Gestdo do contrato

Causas

1. Entrega de servigos abaixo do nivel acordado.

Consequéncias (Danos)

1. Inexecugdo parcial dos servigos.

2. Comprometimento da qualidade dos servigos prestados.

Analise e Avaliagao
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Probabilidade: () Muito Alta ( ) Alta ( ) Média ( x ) Baixa () Muito Baixa

Impacto: () Muito Alto ( ) Alto ( x ) Médio ( ) Baixo () Muito Baixo

Nivel do Risco Inerente - NRI

NRI =P x1I
NRI=2x3 =6

() Muito Alto ( ) Alto ( x ) Médio ( ) Baixo () Muito Baixo

Controles Existentes

1. Contratagdo direta com o fabricante.

Eficacia dos Controles - EC

Mediana

Nivel de Risco Residual - NRR

NRR = NRI * EC
NRR = 6 * 0,6 = 3,6

Tratamento do Risco

Resposta ao risco

() Evitar | ( x ) Mitigar () Aceitar | () Transferir / Compartilhar
Id AcgoOes Preventivas Responsavel
1. Acompanhar a execugao do contrato. Fiscais do contrato
2. Notificar a contr_atada da iminéncia do ndo alcance do nivel minimo de |Fiscais técnico e administrativo
qualidade do servigo.
Id Acoes de Contingéncia Responsavel

Advertir a Contratada em caso de desvio de qualidade e solicitar a prestagdo |Gestor do contrato e Equipe de fiscalizagao
1. do servigo novamente e, caso haja prejuizo maior do que previsto nos niveis
de servigo, aplicar as sangdes cabiveis, de forma a coibir a reincidéncia.

Monitoramento

Data:

Status: {ABERTO/FECHADO} / Risco Ocorreu: {NAO/SIM}

Comentario:
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Identificacdao do Risco

Evento de Risco

6 Ndo prorrogagao contratual

Atividade/Etapa do Processo de Contratacgao

Gestdo do contrato

Causas

1. Irregularizagdo documental, com consequente impedimento de fornecimento para o Tribunal e/ou a administragdo publica.
2. Falta de comprovagao de vantajosidade para prorrogagao.

3. Falta de interesse do fornecedor em manter ou prorrogar o contrato.

Consequéncias (Danos)

1. Comprometimento da qualidade dos servigos prestados que dependem do software.

Analise e Avaliagdo

Probabilidade: () Muito Alta ( ) Alta ( ) Média ( x ) Baixa () Muito Baixa

Impacto: ( x ) Muito Alto ( ) Alto ( ) Médio ( ) Baixo () Muito Baixo

Nivel do Risco Inerente - NRI

NRI =P x1I
NRI =2 x5 =10

() Muito Alto ( x) Alto () Médio ( ) Baixo () Muito Baixo

Controles Existentes

1. Constante alinhamento com o preposto do fabricante.

Eficacia dos Controles - EC

Mediana

Nivel de Risco Residual - NRR

NRR = NRI * EC
NRR = 10 * 0,6 = 6

Tratamento do Risco

Resposta ao risco

() Evitar ( x ) Mitigar ( ) Aceitar () Transferir / Compartilhar
Id AcglOes Preventivas Responsavel
1. Acompanhar a execugdo do contrato. Fiscais do contrato

Informar a equipe para realizar o planejamento de uma nova solugdo para |Fiscais do contrato
2. atender a demanda, com antecedéncia minima de 180 dias em relagdo ao
término do prazo contratual.

Id Acoes de Contingéncia Responsavel

Efetuar processo de contratagdo de consultoria Oracle para elaborar plano de |Equipe de planejamento
1. acdo referente ao periodo transitério em que o servico de suporte e
atualizagdo de software ndo estara disponivel.

Comunicar a Administragdo para que se tomem as medidas administrativas |Gestor do contrato
cabiveis.
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Monitoramento

Data:

Status: {ABERTO/FECHADO} / Risco Ocorreu: {NAO/SIM}

Comentario:
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Referéncias

e Metodologia de Gestdo de Riscos do TRT6

° utros Documen Inform r Risc TRT
Impacto A ocorréncia do risco
Probabilidade Possibilidade de ocorréncia do risco causara
o Alta E praticamente uma certeza (P > 95%) Causara perdas muito altas para os
g - objetivos do processo organizacional,
- E muito provével (65% < P < 95%) projeto inviabilizando a sua execug3o.
3 - Média \lto

E provavel (35% < P < 65%) P Afetara de forma grave os objetivos do
_ Nao & muito provavel (5% < P < 35%) processo organizacional, projeto, que

_ sera realizado de forma precéria.
1 -8 Muito E pouco provavel (P < 5%) 3 - Médio Afetard uma parte dos objetivos do

alxa processo organizacional, projeto.

Tabela 2 - Escala de Probabilidade
Afetara uma parte pequena dos objeti-

vos do processo organizacional, projeto.

Afetard uma parte insignificante dos
1 - Muito Baixo objetivos do processo organizacional,
projeto.

Tabela 3 - Escala de Impacto

Matriz de Riscos

Tabela 4 - Matriz de Riscos

Eficacia Situacdo do Controle Existente Fat
or

m Auséncia completa de controle. 1,0
~ Fraco | Controle realizado em fungdo do conhecimento 0,8

tacito das pessoas.

Mediano Controle passivel de falha por deficiéncia na sua 0,6
completude, desenho ou das ferramentas

utilizadas.

Controle com normas instituidas. Mitiga o risco 0,4
razoavelmente, por meio de ferramentas

adequadas.

Controle mitiga o risco em todos os aspactne 0,2

relevantes.

Tabela 5 - Definicio da Eficacia dos Controles
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