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1 OBJETO

1.1 Descrigao do Objeto
Registro de Precos para contratacdo de solucdo de monitoramento, detecc¢do, notificacao,

investigacao e resposta a ataques cibernéticos, pelo periodo de 24 (vinte e quatro) meses.

2 FUNDAMENTA(}AO DA CONTRATAQAO

2.1 Motivacao da Contratacao
O monitoramento, deteccao, notificacado, investigacao e resposta a ataques cibernéticos, bem
como o gerenciamento de eventos e informagdes de seguranca de TIC sao essenciais para o
rastreamento de atividades de usuarios dos sistemas, sem o qual o uso abusivo (com desvio
de finalidade) ou malicioso (malwares) de recursos computacionais tornam-se mais dificeis ou

demorados para serem detectados e tratados.

Quando a Coordenadoria de Seguranga de TIC foi instituida no TRT2, procurou-se estabelecer
possiveis ferramentas que auxiliassem a equipe na visibilidade e tratamento de incidentes
cibernéticos no parque computacional do Tribunal. Nesse interim, apds varias reunides com
diferentes fornecedores, foi considerado que o custo de uma solugdo como essa seria muito
elevado, para aquele momento, frente a maturidade da equipe, recém estabelecida, e que

ainda angariava experiéncia na area de seguranga da informagao.

Dessa forma, optou-se pelo uso ferramentas de codigo aberto como ELK (Elasticsearch,
Logstash e Kibana - trés ferramentas comumente usadas em conjunto e que permitem extrair
logs, visualiza-los e consulta-los), além da criagcdo de scripts em shell Linux para alguns
monitoramentos, onde a forma de alerta seria o envio de e-mails. No entanto, pelo tamanho
reduzido da equipe, essa construgao foi sendo realizada aos poucos e até hoje controles sao
implementados dessa maneira. Ao longo do tempo, apesar de ter trazido amadurecimento para
a equipe, essa forma de realizar o monitoramento demonstrou-se precaria, insuficiente e
onerosa para a equipe. Dentre os pontos de atengcao em relagdo ao modelo em uso, destacam-

se:

@ Dificuldade de se configurar a ferramenta para tratar os diversos tipos de fontes de dados
que podem ser enviados;

® Complexidade para se criar correlacionamentos diversos, mesmo entre os registros de um

mesmo tipo de fonte de dado;
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® Nao possui um conjunto minimo de regras de detecgao e de correlagédo, ou seja, todas
devem ser criadas integralmente, quando possivel;

® Nao possui suporte nativo a uma série de ferramentas de apoio como: registro de
incidentes, criagdo e automagao de playbooks, inteligéncia de ameacas, entre outras;

® Nao possui suporte técnico, ainda mais quando se trata dos scripts em shell Linux que
foram desenvolvidos;

® Em um ambiente com muitos equipamentos e heterogéneo como € o do TRT2, muitas sao
as origens dos registros de auditoria, o que demanda tempo para a visualizagdo, filtragem
e correlacionamento de eventos que permitem detectar e analisar os usos abusivos ou

maliciosos.

Mais recentemente, o CNJ estabeleceu a ENSEC-JT (Estratégia Nacional de Seguranca da
Informacao e Cibernética do Poder Judiciario) onde se determina, entre seus diversos pontos

de importancia:
Art. 11. Para elevar o nivel de sequranga das infraestruturas criticas, deve-se:

IV — utilizar tecnologia que possibilite a analise consolidada dos registros de auditorias
coletados em diversas fontes de ativos de informacéo e de ag¢des de usuarios, permitindo
automatizar agbes de seguran¢a e oferecer inteligéncia a analise de eventos de

seguranca,

V — utilizar tecnologia que permita a inteligéncia em ameacgas cibernéticas em redes de
informagédo,; especialmente em foruns, inclusive da iniciativa privada e comunidades

virtuais da internet;

Diante de oportunidade renovada, nao s6 pela ENSEC-JT, mas também pelo estabelecimento
de contratagdes nacionais por meio do Subcomité Nacional de Segurancga Cibernética do CSJT
(SNSec), onde um “Servigco de Correlacédo de Logs de Seguranga” ficou a cargo do TRT2,
procurou-se restabelecer o contato com os fornecedores de SIEM. No entanto, durante a
prospecg¢ao de mercado, levantou-se que a tecnologia avangou de SIEM para XDR (eXtended
Detection and Response) e, desta forma, foram necessarias varias rodadas de reunides com
diversos fornecedores para que se estabelecesse um entendimento desse novo ferramental e
que uma especificacdo fosse redigida de forma a, ndo somente haver a possibilidade de
contratagdo de uma solugédo que atingisse as expectativas da Justica do Trabalho, mas que

também fosse possivel de ser atendida pelo mercado.

Com a experiéncia obtida e diante ampla gama de especializagdes necessarias para o

atingimento dos resultados esperados, também verificou-se que, além de uma ferramenta de
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XDR, seria importante que um servico de SOC (Centro de Operagoes de Segurancga, do inglés
Security Operation Center) fosse contratado de forma que, além de haver um monitoramento 24
horas por dia, 7 dias por semana, ele fosse feito por uma equipe de especialistas em
cibersegurancga, o que aumentou a complexidade da solugao, exigindo, assim, um maior esforgo

na analise e consolidagao dos requisitos.

Por conta dessa necessidade, o CSJT determinou a criacdo de um grupo de trabalho entre o
TRT2 e membros do SNSec para a realizagdo de uma analise mais criteriosa da especificagéo
que havia sido redigida. Durante este trabalho houve a criagdo de um grupo no Google Space
com a participagcdo de outros Regionais e com o Tribunal Superior do Trabalho (TST),
proporcionando a todos maior clareza da contratagdo que estava sendo efetuada, além de
permitir que sugerissem alteragcdes que julgassem importantes. Esse trabalho culminou em
mais algumas reunides, inclusive com novos fornecedores, que trouxeram ainda mais
maturidade para o documento, permitindo a elaboragao de uma especificagao técnica completa
e robusta, incluindo todas as necessidades levantadas por todos os Regionais e TST e
permitindo a ampla competitividade entres os principais fornecedores do mercado que
validaram as novas alteragdes propostas. Para permitir o levantamento de dados de
dimensionamento (quantidade de ativos de cada Tribunal), foi aberto pelo CSJT o JIRA EGPTI-

3212, onde todos os tribunais puderam se manifestar.

As atividades realizadas pelo grupo de trabalho permitiram o amadurecimento da compreensao
de que por meio da implantacao de uma solugao de Monitoramento, Detecg¢ao, Notificagao,
Investigacao e Resposta a Ataques Cibernéticos, € possivel prover ao ambiente computacional,
solugdes de seguranga cibernética que permitam a visibilidade de logs, dados de telemetria,
trafego de rede e de informagdes correlatas, capazes de identificar eventos suspeitos ou
incomuns que possam comprometer os servigos tecnologicos do Tribunal, utilizando-se da
coleta, processamento e correlacao dos logs de eventos, dados de telemetria e/ou de rede dos

ativos monitorados e do trafego de rede.

Considerando que existe uma tendéncia preocupante para o cenario de seguranga cibernética
nas infraestruturas criticas e sistemas de informagdo governamentais, € imprescindivel a
disponibilizagao de servigo técnico especializado de monitoramento de ameagas cibernéticas
em regime 24x7, com resposta a incidentes de seguranc¢a, de modo a minimizar os impactos de

possiveis ocorréncias de incidentes de seguranca cibernética.

Nesse contexto, a consolidagdo do PJe vem proporcionando grandes avangos para a prestagao

jurisdicional da JT. Com o processo judicial existindo e tramitando exclusivamente no meio

m@wmmmmmemmrmmmmmw
' Mt/ frensat] e s Hor ool saogress sl tastomur et ittt |




PROABZ9804/2023. DOC 8.
(Juntad@JpotadioGior KrGI8I LUKAR IGTSGODOINMESCASERTCSRELD em 20/0@/2023)

PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 2° REGIAO

eletrénico, além de varios outros sistemas utilizados, a tecnologia da informagao passou a ser

componente essencial para a continuidade dos servicos prestados pelo TRT2.

Aliado a isso, o cenario tecnologico atual coloca o Brasil como um dos principais alvos
cibernéticos no mundo’, tendo o governo como o principal alvo dos hackers?. Muitas noticias de
ataques cibernéticos a orgaos governamentais foram veiculadas nos ultimos anos, como o
ataque ao STJ ocorrido em 20203, o ataque ao TRT-4 ocorrido em 2021 e o ataque ao TRT-17
ocorrido em 2022°. Pesquisas também apontam que os ataques de ransomware aumentaram
51% em um ano, colocando o pais na primeira posicao como sendo o mais atacado da América
Latina®. Quando exitosos, estes ataques podem causar grande indisponibilidade nos sistemas
computacionais, além de colocar em risco a integridade e o sigilo das informagdes

armazenadas.

Considerando a tendéncia preocupante no cenario de seguranca cibernética nas infraestruturas
criticas e sistemas de informacdo governamentais, € fundamental a instituicdo de cenario

seguro e compativel para defesa cibernética.

Reconhecendo este cenario, a implantagéao da solugado proposta € congruente com as novas
demandas de seguranga da informagdo que enfrentamos atualmente, corroborada pela
Resolugao n° 396 de 07/06/2021 do CNJ.

2.2 Objetivos
A contratagdo de servico técnico especializado de monitoramento, detecgdo, notificagao,

investigacao e resposta a ataques cibernéticos, tem como objetivo o monitoramento continuo e
ininterrupto dos ativos computacionais a fim de prevenir tentativas de acesso nao autorizados,
bem como identificar eventos suspeitos ou incomuns relativos a ataques, violagbes de
conformidade e comportamento suspeito que possam comprometer os servigos tecnoldgicos
deste Regional e dos demais Tribunais coparticipantes da licitagdo. Com isso, espera-se

também minimizar os impactos de uma possivel ocorréncia de grande magnitude.

https://www.cnnbrasil.com.br/tecnologia/por-que-o-brasil-e-um-dos-principais-alvos-de-ataques-ciberneticos-do-
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2.3 Beneficios
O resultado pretendido € a contratagdo de uma solugdo de monitoramento, detecgao,

notificagao, investigagcao e resposta a ataques cibernéticos, com suporte e treinamento, no qual
permitira a atuacao das equipes técnicas da SETIC de forma rapida e agil frente aos diversos
tipos de incidentes cibernéticos, tais como uso indevido de recursos computacionais, infeccao
de malwares, ransomwares, execugcao remota de coédigo, entre outros, evitando ou
minimizando os prejuizos ao Tribunal e aos magistrados, servidores e jurisdicionados.

2.4 Alinhamento
Esta solugdo encontra-se alinhada com os seguintes objetivos:

PEI (Plano Estratégico Institucional) - 2021-2026:
® Objetivo 10: Aprimorar a Governancga de TIC e a protecao de dados;

Também esta de acordo com a Estratégia Nacional de Seguranga Cibernética do Poder
Judiciario (ENSEC-PJ):

® Art. 6° S0 objetivos da ENSEC-PJ:
Il — aumentar a resiliéncia as ameacas cibernéticas;
® Art. 9° Sao agdes da ENSEC-PJ:
| — fortalecer as a¢des de governanga cibernética;
Il — elevar o nivel de seguranga das infraestruturas criticas.

E de acordo com a Estratégia Nacional de Tecnologia de Informagéo e Comunicagao do Poder
Judiciario (ENTIC-JUD):

® Objetivo 7: Aprimorar a Seguranga da Informagao e a Gestao de Dados.

2.5 Referéncia aos Estudos Preliminares
Este Termo de Referéncia baseia-se nos estudos preliminares constantes do processo PROAD

n® 9.605/2021.

2.6 Impactos Diretos e Indiretos da Contratacao
Na medida do necessario, serao disponibilizados recursos humanos da Coordenadoria de

Seguranga de TIC da SETIC para apoio durante a implantagcao da solugdo. Além disso sera
necessario também alocar um grupo de servidores para a realizagdo dos treinamentos e
administragcao da solugao.
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2.7 Relagédo entre a Demanda Prevista e a Quantidade

A contratacdo de empresa especializada em prestacdo de servico de SOC (Centro de
Operacdes de Seguranca) com solucdo de monitoramento, deteccao, notificacdo, investigacao
e resposta a ataques cibernéticos, com implantagao, suporte e treinamento para o TRT da 22
Regido e demais Regionais coparticipantes da contratagao pelo periodo de 24 (vinte e quatro)
meses, atende a demanda prevista atualmente.

2.8 Anadlise de Mercado

Para obtengdao de uma estimativa atualizada de custos no mercado, foram contatadas, com o
objetivo de garantir uma ampla pesquisa de mercado, as seguintes empresas prestadoras dos
servicos: Blue Eye, BRLink/Ingram Micro, Cisco, Claro, Compwire, Crowdstrike, EverCo, Fast
Help, Future, Hillstone, Innovatex, Intelliway, ISH, IT Protect, Lanlink, LCM Consulting/FastHelp,
Leadcomm, LTA-RH, MW Microware, Network Secure, NTSec, Oakmont, Petacorp, Sencinet,
Service IT, Suporte Informatica, Tecno-IT, Teletex e Viwsec, das quais, até o momento,
enviaram propostas as empresas |Intelliway, Petacorp, Service IT, Suporte Informatica e
Network Secure, conforme orgamentos anexos e demonstrativos abaixo. Para a escolha das
empresas a serem consultadas para solicitagcdo de propostas, foram consideradas as que
participaram em outras contratagdes publicas similares, como a realizada pelo TRT da 172
Regido, potenciais fornecedores contatados em eventos de tecnologia da informagao como o
ENASTIC-JT, bem como aqueles consultados durante a fase de prospec¢ao de mercado de
outros projetos de TIC. Por se tratar de um projeto conduzido em nivel nacional, o TRT2
recebeu diversos contatos de empresas interessadas em participar, indicadas por outros
Tribunais, e que também foram consultadas durante a elaboragéo dos estudos para validagao
das especificagdes técnicas e para o envio de propostas comerciais.

Proposta Comercial - Intelliway
. . Falx_a ~de Unidade de Valor Valor Total Valor Total —
Item Descricdo Faixa | Subscricdo por : Qtde. o
Afive Medida Unitario (em 12 meses) (em 24 meses)
1 Subscrigéo de Ativo
solugéo de | Tipo1 | Até 1000 ativos monitorado 994 R$ 249,14 R$ 247.645,16 R$ 495.290,32
monitoramento, anualmente
detecgéo, Ativo
notificacao, Tipo 2 gt?v;SM a 2000 monitorado 15182 R$ 242,10 R$ 3.675.562,20 R$ 7.351.124,40
investigacao e anualmente
resposta a ataques Ativo
cibernéticos Tipo 3 aDtievi(s)m a 5000 monitorado | 28292|  R$ 227,01 R$ 6.422.566,92 | R$ 12.845.133,84
anualmente
De 5001 a 8000 Alivo
Tipo 4 afives monitorado 30960 R$ 222,39 R$ 6.885.194,40 R$ 13.770.388,80
anualmente
Tipo 5 | De 8001 a Ativo 10846 R$ 216,22 R$ 2.345.122,12 R$ 4.690.244,24
12000 ativos monitorado
anualmente
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1Gbps (Gigabits

Trafego diario

monitorado 109 R$ 0,00 R$ 0,00 R$ 0,00
por segundo)
anualmente
Rede Trafego diario
10Gbps (Gigabits monitorado 6 R$ 0,00 R$ 0,00 R$ 0,00
por segundo)
anualmente
Treinamento Servigo pontual,
. - por turma de
Servico de sobre a solugéo {ElATTRE (B
2 treinamento na - e seus 40 R$ 31.156,36 R$ 1.246.254,40 R$ 1.246.254,40
~ alunos por
solugdo proposta componentes
turma no
para 251 alunos .
maximo)
Servico de
Servico de implantacéo e
3 implantacao da - ativagéo da Servigo pontual 25 R$81.282,92 | R$2.032.073,00 R$ 2.032.073,00
solugdo proposta solugéo e seus
componentes
Tipo 1 Ate 1.000 ativos Servico mensal 1 R$ 53.431,30 R$ 641.175,60 R$ 1.282.351,20
monitorados
De 1001 a 2000
) Tipo 2 | ativos Servigo mensal 10 R$ 74.051,19 R$ 8.886.142,80 R$ 17.772.285,60
Servico de :
nit ¢ monitorados
2‘;8'00;1"‘6” o De 2001 a 5000
. ¢ N Tipo 3 | ativos Servico mensal 8 R$ 109.809,60 | R$ 10.541.721,60 R$ 21.083.443,20
4 notificacéo, .
: : = monitorados
investigagao e
De 5001 a 8000
resposta a ataques ) ) :
. i Tipo 4 | ativos Servico mensal 5 R$ 157.758,30 | R$ 9.465.498,00 R$ 18.930.996,00
cibernéticos .
monitorados
De 8001 a
Tipo 5 | 12000 ativos Servico mensal 1 R$ 172.566,00 | R$ 2.070.792,00 R$ 4.141.584,00
monitorados
Valor Total| R$ 105.641.169,00
Proposta Comercial - Petacorp
- . Falx_a ~de Unidade de Valor Valor Total Valor Total -
Item Descrigdo Faixa | Subscricdo por . Qtde. g s
e Medida Unitario (em 12 meses) (em 24 meses)
1 Subscrigéo de Ativo
solugcéo de | Tipo1 | Até 1000 ativos monitorado 994 R$ 469,12 R$ 466.305,28 R$ 932.610,56
monitoramento, anualmente
detecgéo, Ativo
notificagao, Tipo 2 55\/;201 22000 monitorado 15182 R$ 399,41 R$ 6.063.842,62 R$ 12.127.685,24
investigacao e anualmente
resposta a ataques Ativo
cibernéticos Tipo 3 aDt?v<2>201 a 5000 monitorado 28292 R$ 364,32 R$10.307.341,44 | R$20.614.682,88
anualmente
Tipo 4 | De 5001 a 8000 Ativo 30960 R$ 382,61 R$ 11.845.605,60 R$ 23.691.211,20
ativos monitorado
anualmente
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De 8001 a Ativo
Tipo 5 . monitorado 10846 R$ 359,65 R$ 3.900.763,90 R$ 7.801.527,80
12000 ativos
anualmente
. Trafego diario
1Gbps (Gigabits monitorado 109 R$ 190.638,93 | R$ 20.779.643,37 R$ 41.559.286,74
por segundo)
Rede anualmente
o Trafego diario
10Gbps (Gigabits monitorado 6 R$ 300.638,93 R$ 1.803.833,58 R$ 3.607.667,16
por segundo)
anualmente
g — Servigo pontual,
. - por turma de
Servigo de sobre a solugéo S —
2 treinamento na - e seus 40 R$ 50.000,00 R$ 2.000.000,00 R$ 2.000.000,00
~ alunos por
solugéo proposta componentes
turma no
para 251 alunos L.
maximo)
Servigo de
Servigo de implantacéo e
3 implantagéo da - ativagéo da Servigo pontual 25 R$ 180.000,00 | R$ 4.500.000,00 R$ 4.500.000,00
solugéo proposta solugéo e seus
componentes
Tipo 1 Ate 1.000 ativos Servigco mensal 1 R$ 28.500,00 R$ 342.000,00 R$ 684.000,00
monitorados
De 1001 a 2000
. Tipo 2 | ativos Servico mensal 10 R$ 39.000,00 R$ 4.680.000,00 R$ 9.360.000,00
Servigo de :
it i monitorados
?e‘zz'cc’;me” g De 2001 a 5000
e ¢ - Tipo 3 | ativos Servico mensal 8 R$ 48.000,00 R$ 4.608.000,00 R$ 9.216.000,00
< notificagéo, :
- i monitorados
investigagéo e
De 5001 a 8000
resposta a ataques . ) .
. - Tipo 4 | ativos Servigo mensal 5 R$ 63.000,00 R$ 3.780.000,00 R$ 7.560.000,00
cibernéticos .
monitorados
De 8001 a
Tipo 5 | 12000 ativos Servico mensal 1 R$ 70.000,00 R$ 840.000,00 R$ 1.680.000,00
monitorados
Valor Total| R$ 145.334.671,58
Proposta Comercial - Service IT
- . Falx_a ~de Unidade de Valor Valor Total Valor Total -
Item Descricdo Faixa | Subscrigao por 5 Qtde. T
Atiive Medida Unitario (em 12 meses) (em 24 meses)
1| Subscriggo de | 14 | At 1000 atives | AtvOMoNitorado) oo, | peaz7a2 | Rs 47445608 RS 948.912,16
solugao de anualmente
monitoramento, i i
; Tipo 2 | D& 100122000 | Ativomonitorado| y51ar | Re40921 | R§6212.62622 | RS 1242525244
detecgao, ativos anualmente
notificagao, i i
investiggagéo o | Tipo 3 :t?vigm 45000 At';zun;fr:ﬁ::do 28292| R$37154 | R$10.511.609,68| RS 21.023.219,36
resposta a ataques De 5001 a 8000 | Ativo monitorado
; 5t i R$ 386,01 R$ 11.950.869,60 R$ 23.901.739,20
cibernéticos Tipo 4 | tives anualmente S0960 3 3 §
Tipo 5 | De 8001 a Ativo monitorado| 10846 R$ 369,76 R$ 4.010.416,96 R$ 8.020.833,92
12000 ativos anualmente
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1Gbps (Gigabits

Trafego diario

monitorado 109 R$ 192.456,97 | R$ 20.977.809,73 R$ 41.955.619,46
por segundo)
anualmente
Rede Trafego diario
10Gbps (Gigabits monitorado 6 R$ 305.987,11 R$ 1.835.922,66 R$ 3.671.845,32
por segundo)
anualmente
Treinamento Servigo pontual,
Servigo de sobre a solugéo por turma de
2 treinamento na - e seus treinamento (8 40 R$ 60.000,00 R$ 2.400.000,00 R$ 2.400.000,00
solugéo proposta componentes alunos por turma
para 251 alunos no maximo)
Servigo de
Servigo de implantagéo e
3 implantacéo da - ativacdo da Servico pontual 25 R$ 187.950,00 | R$ 4.698.750,00 R$ 4.698.750,00
solugéo proposta solugdo e seus
componentes
Tipo 1 Ate 1.000 ativos Servigo mensal 1 R$ 30.100,00 R$ 361.200,00 R$ 722.400,00
monitorados
De 1001 a 2000
) Tipo 2 | ativos Servigo mensal 10 R$ 41.240,00 R$ 4.948.800,00 R$ 9.897.600,00
Servigo de :
it ¢ monitorados
21;2':;”‘6” . De 2001 a 5000
. ¢ - Tipo 3 | ativos Servico mensal 8 R$ 52.185,00 R$ 5.009.760,00 R$ 10.019.520,00
4 notificagao, ;
: Nl monitorados
investigagéo e
De 5001 a 8000
resposta a ataques . ; .
. . Tipo 4 | ativos Servigo mensal 5 R$ 64.890,00 R$ 3.893.400,00 R$ 7.786.800,00
cibernéticos .
monitorados
De 8001 a
Tipo 5 | 12000 ativos Servico mensal 1 R$ 72.280,00 R$ 867.360,00 R$ 1.734.720,00
monitorados
Valor Total| R$ 149.207.211,86
Proposta Comercial - Suporte Informatica
Faixa de .
- . . Unidade de Valor Valor Total Valor Total -
Item Descrigdo Faixa | Subscrigdo por . Qtde. e
Ativo Medida Unitario (em 12 meses) (em 24 meses)
1 Subscricéo de Ativo
solugéo de | Tipo 1 | Até 1000 ativos monitorado 994 R$ 843,32 R$ 838.260,08 R$ 1.676.520,16
monitoramento, anualmente
detecgéo, Ativo
notificagéo, Tipo 2 aDtievlgm a 2000 monitorado 15182 R$ 843,32 R$ 12.803.284,24 R$ 25.606.568,48
investigacao e anualmente
resposta a ataques Ativo
cibernéticos Tipo 3 :tievigm a 5000 monitorado 28292 R$ 843,32 R$ 23.859.209,44 | R$ 47.718.418,88
anualmente
De 5001 a 8000 Alivo
Tipo 4 afives monitorado 30960 R$ 843,32 R$ 26.109.187,20 R$ 52.218.374,40
anualmente
Tipo 5 | De 8001 a Ativo 10846 R$ 843,32 R$ 9.146.648,72 R$ 18.293.297,44
12000 ativos monitorado
anualmente
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1Gbps (Gigabits

Trafego diario

monitorado 109 R$ 23.308,74 R$ 2.540.652,66 R$ 5.081.305,32
por segundo)
Rede anualmente
10Gbps Trafego diario
(Gigabits por monitorado 6 R$ 12.830,50 R$ 76.983,00 R$ 153.966,00
segundo) anualmente
Servigo
Treinamento pontual, por
Servigo de sobre a solugéo turma de
2 treinamento na - e seus treinamento (8 40 R$ 24.000,00 R$ 960.000,00 R$ 960.000,00
solugdo proposta componentes alunos por
para 251 alunos turma no
maximo)
Servico de
Servico de implantagcéo e
3 implantacéo da - ativacdo da Servigo pontual 25 R$ 200.000,00 | R$ 5.000.000,00 R$ 5.000.000,00
solugdo proposta solugéo e seus
componentes
Tipo 1 Al 1.000 alivos Servigo mensal 1 R$ 15.950,00 R$ 191.400,00 R$ 382.800,00
monitorados
De 1001 a 2000
. Tipo 2 | ativos Servigo mensal 10 R$ 31.900,00 R$ 3.828.000,00 R$ 7.656.000,00
Servigo de :
monitorament monitorados
de‘ig'c";z s De 2001 a 5000
: ¢ = Tipo 3 | ativos Servigo mensal 8 R$ 79.950,00 R$ 7.675.200,00 R$ 15.350.400,00
- notificacéo, .
. o monitorados
investigacao e
De 5001 a 8000
resposta a ataques . ) .
) g Tipo 4 | ativos Servigo mensal 5 R$ 127.600,00 | R$ 7.656.000,00 R$ 15.312.000,00
cibernéticos :
monitorados
De 8001 a
Tipo 5 | 12000 ativos Servico mensal 1 R$ 191.400,00 | R$ 2.296.800,00 R$ 4.593.600,00
monitorados
Valor Total| R$ 200.003.250,68
Proposta Comercial - Network Secure
Faixa de :
Item Descrigao Faixa Subscrigdo Unldac_le de Qtde. | Valor Unitario Valar Total valor Total—
. Medida (em 12 meses) (em 24 meses)
por Ativo
1 Subscrigéo de Ativo
solugédo de | Tipo 1 | Até 1000 ativos monitorado 994 R$ 3.359,42 R$ 3.339.263,48 R$ 6.678.526,96
monitoramento, anualmente
deteccéo, Ativo
notificagéo, Tipo 2 aDt(iavc13201 2:2000 monitorado 15182 R$ 3.110,06 R$ 47.216.930,92 R$ 94.433.861,84
investigacao e anualmente
resposta a ataques Ativo
cibernéticos Tipo 3 gt?vigm Aaane monitorado 28292 | R$2.507,85 | R$70.952.092,20| R$ 141.904.184,40
anualmente
Tipo 4 | De 5001 a 8000 Ativo 30960 R$ 2.102,12 R$ 65.081.635,20 R$ 130.163.270,40
ativos monitorado
anualmente
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Ativo
y De 8001 a :
Tipo 5 . monitorado 10846 R$ 1.709,94 R$ 18.546.009,24 R$ 37.092.018,48
12000 ativos
anualmente
1Gbps Trafego diario
(Gigabits por monitorado
segundo) anualmente
Rede c —— 25 R$ 850.000,00 | R$ 21.250.000,00 R$ 42.500.000,00
10Gbps Trafego diario
(Gigabits por monitorado
segundo) anualmente
Servigo
Treinamento pontual, por
Servico de sobre a solugéo turma de
treinamento na - e seus treinamento (8 40 R$ 680.000,00 | R$ 27.200.000,00 R$ 27.200.000,00
solugdo proposta componentes alunos por
para 251 alunos turma no
maximo)
Servigo de
Servico de implantagéo e
implantacao da - ativacéo da Servigo pontual 25 R$ 1.250.000,00| R$ 31.250.000,00 R$ 31.250.000,00
solugdo proposta solucdo e seus
componentes
Tipo 1 sl 1.000 ativos Servigo mensal 1 R$ 78.975,00 R$ 947.700,00 R$ 1.895.400,00
monitorados
De 1001 a 2000
. Tipo 2 | ativos Servico mensal 10 R$ 131.625,00 | R$ 15.795.000,00 R$ 31.590.000,00
Servigo de ;
toramento monitorados
;";;2'0051 on De 2001 a 5000
: ¢ = Tipo 3 | ativos Servico mensal 8 R$ 210.600,00 | R$ 20.217.600,00 R$ 40.435.200,00
notificagéo, :
N & monitorados
il De 5001 a 8000
resposta a ataques Tipo 4 ti Servi | 5 R$ 263.250,00 | R$ 15.795.000,00 R$ 31.590.000,00
dibambficos ipo a |vqs ervico mensa .250, .795.000, .590.000,
monitorados
De 8001 a
Tipo 5 | 12000 ativos Servigo mensal 1 R$ 315.900,00 | R$ 3.790.800,00 R$ 7.581.600,00
monitorados

Valor Total

R$ 624.314.062,08

Obs.: A proposta comercial apresentada pela empresa Network Secure possui valor unico para o

monitoramento do trafego de rede,

independente do volume, pois conforme explicado pela

empresa, a entrega de sua solugdo para atender a este item € com a instalagdo de uma
subscricao de software de maquina virtual para cada Tribunal.

Ha também os valores da licitagao realizada pelo Tribunal Regional do Trabalho da 172 Regido em
15/03/2023, para contratagao de solugao similar a que se pretende contratar, pelo periodo de 6
meses, conforme segue abaixo:

Item Descrigao Quantidade Preco Unitario Preco Total
Sub§tcr|gao t solu%ac; ~de Ativo
1 | monroramenfo, - - GEIECEA0, |y nitorado N/A R$ 350.000,00
notificagdo, investigacao e resposta
i L semestralmente
a ataques cibernéticos,
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considerando um parque de até
2000 ativos monitorados.
5 Servico de treinamento na solugao 1 turma R$ 10.000,00 R$ 10.000,00
proposta para 8 alunos.
3 | Servico de implantagdo da solugdo | 4 o o can | R$ 20.000,00 R$ 20.000,00
proposta
Servigo de monitoramento,
~ e .. Mensal —
deteccédo, notificac&o, investigacéo et de
4 e resposta a ataques cibernéticos, 9 R$ 45.000,00 R$ 270.000,00
. ; contrato - 6
considerando um parque de ate meses
2000 ativos monitorados.
Total R$ 650.000,00

Com o objetivo de atender a demanda de todos os Tribunais Regionais do Trabalho e do Tribunal
Superior do Trabalho, recomenda-se que seja realizada licitagdo para geracdo de uma ata de
registro de precos. Serao registrados 5 tipos de faixas, com diferentes quantitativos de ativos a
serem monitorados. As quantidades totais a serem registradas foram obtidas através da planilha
de dimensionamento da solugcéo (Anexo Il), que foi preenchida por todos os Tribunais.

Desta forma, uma estimativa de custo podera ser elaborada considerando as médias dos valores
das 3 menores propostas recebidas para os itens 1, 2, 3 e 4.

A analise dos valores recebidos nas propostas comerciais para o monitoramento do trafego diario
de rede apresentou uma significativa desproporcionalidade entre os custos para volume de trafego
de rede monitorado de 10Gbps (Gigabits por segundo) e de 1Gbps, sendo que, de acordo com as
propostas recebidas, a contratacao de 2Gbps ja representaria um custo superior em relagéo a
contratagéo de 10Gbps.

No dimensionamento realizado pelos Regionais, apenas dois apresentaram demanda equivalente
a 1Gbps, porém ha de se considerar uma previsao de crescimento estimada em 20% no trafego
de rede em todos os Tribunais para os proximos anos, conforme planilha de dimensionamento da
solugdo (Anexo ll) e, desta forma, todos os Regionais demandariam, no minimo, a contragao de 2
subscri¢gdes de 1Gbps, ou a combinagao de subscri¢des de 10Gbps e mais 2 de 1Gbps.

Partindo deste entendimento, o volume de trafego apontado pelos Regionais foi reavaliado e
adequado para aquisi¢coes exclusivas de subscricées de 10Gbps, totalizando a necessidade de 33
unidades ao invés das 109 subscrigdes de 1Gbps e 6 de 10Gbps anteriormente solicitados para
fornecimentos de propostas.

Conforme sera verificado nas tabelas a seguir, em relagdo a proposta comercial enviada pela
empresa Network Secure, ndao havera alteragdo de valores, pois possui valor uUnico para o
monitoramento do trafego de rede, independente do volume, com a instalagdo de uma subscrigao
de software de maquina virtual para cada Tribunal.

Desta forma, as propostas comerciais das empresas Intelliway, Petacorp, Service IT e Suporte

Informatica passariam a ter os seguintes valores:
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monitoramento do trafego de rede

Intelliway - Com quantidade ajustada referente ao

Item Descrigcao Faixa SubFsacll)'(igéd:por Unldac_ie do Qtde. Vgl'm: yalor Tatal Vialar Tatal—
Ativo Medida Unitario | (em 12 meses)| (em 24 meses)
Ativo
Tipo 1 | Até 1000 ativos monitorado 994 R$ 249,14 R$ 247.645,16 R$ 495.290,32
anualmente
Ativo
Tia 2 | 28 1001.2:2000 monitorado | 15182 | R$242,10 | R$3.675.562,20| R$7.351.124,40
- ativos
Subscricao de anualmente
solucéo de Ativo
monitoramento, Tipo 3 gt?vggm a 5000 monitorado | 28292 | R$227,01 | R$6.422566,92| RS$ 12.845.133,84
1 deteccao, anualmente
notificagéo, Ativo
investigacao e | Tipo 4 th:’ 2928000 monitorado | 30960 | R$222,39 | R$6.885.194,40 | RS 13.770.388,80
resposta a ataques atives anualmente
cibernéticos Ativo
Tipo 5 3?\,2201 a12000 |\ onitorado | 10846 | R$216,22 | R$2345.12212| RS 4.600.244,24
anualmente
T Tréafego diario
Rede Wi50ps (Caapis monigtorado 33 R$ 0,00 R$ 0,00 R$ 0,00
por segundo)
anualmente
Servigo
Treinamento pontual, por
Servigo de sobre a solugéo e turma de RS
2 treinamento na - seus treinamento (8 40 31.156.36 R$ 1.246.254,40 R$ 1.246.254,40
solugéo proposta componentes alunos por '
para 251 alunos turma no
maximo)
Servigco de
Servigco de implantagéo e RS
3 implantagéo da - ativacao da Servigo pontual 25 g12829p | R$2032.073,00 R$ 2.032.073,00
solugéo proposta solugéo e seus o
componentes
Tipo 1 ﬁtgn?t%(r’g dit'svos Servico mensal| 1 5349130 | R641.17560 |  RS$1.282.351,20
De 1001 a 2000 RS
Servico A6 Tipo 2 ativqs Servigco mensal 10 74.051.19 R$ 8.886.142,80 | R$ 17.772.285,60
monitoramento monitorados
detecgéo, ’ ; D.e 20011 -a:6000 ; R$
4 notificago Tipo 3 atlvqs Servico mensal 8 109.809,60 R$ 10.541.721,60| R$21.083.443,20
investigagé;o e mBhifbrecdos
resposta a ataques ) D.e 5001 a 8000 ) R$
dibemiticos Tipo 4 atlvo_s Servigco mensal 5 157.758.30 R$9.465.498,00 | R$ 18.930.996,00
monitorados
De 8001 a 12000 RS
Tipo 5 | ativos Servigco mensal 1 172.566,00 R$ 2.070.792,00 R$ 4.141.584,00

monitorados

Valor Total

R$ 105.641.169,00

Proposta Comercial - Petacorp - Com quantidade ajustada referente ao

monitoramento do trafego de rede
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Hem Dascricio Faixa SubFsacll)'(iaéd: oF Unidade de Qtde Valor Valor Total Valor Total —
¢ Ati?/o P Medida ’ Unitario | (em 12 meses)| (em 24 meses)
Ativo
Tipo 1 | Até 1000 ativos monitorado 994 R$ 469,12 R$ 466.305,28 R$ 932.610,56
anualmente
De 1001 a 2000 A
Tipo 2 ativos monitorado 15182 R$ 399,41 R$ 6.063.842,62 R$ 12.127.685,24
Subscrigéo de anualmente
solucédo de Ativo
monitoramento, Tipo 3 aDt‘iavigm a 5000 monitorado | 28292 | R$364,32 | R$10.307.341,44| R$20.614.682,88
1 deteccao, anualmente
notificacao, Ativo
investigagao e | Tipo4 5&2201 aguo0 monitorado | 30960 | R$382,61 | R$ 11.845.605,60| R$ 23.691.211,20
resposta a ataques anualmente
cibernéticos Ativo
Tipo 5 aDt‘iavggm a12000 | onitorado | 10846 | R$359,65 | R$3.900.763.90| RS 7.801.527,80
anualmente
— Trafego diario
Rede | 10Gbps (Gigabits | oo 33 RS R$ 9.921.084,60 | RS 19.842.169,38
por segunds) anualmente A00aeH3
Servigo
Treinamento pontual, por
Servigo de sobre a solugéo e turma de RS
2 treinamento na - seus treinamento (8 40 50 000 00 R$ 2.000.000,00 R$ 2.000.000,00
solugéo proposta componentes alunos por R
para 251 alunos turma no
maximo)
Servigco de
Servigo de implantagéo e RS
3 implantacéo da - ativacédo da Servigo pontual 25 180.00000 | R$4.500.000,00 R$ 4.500.000,00
solugéo proposta solugéo e seus R
componentes
. Até 1000 ativos . R$
Tipo 1 S SRREAGS Servigco mensal 1 28.500,00 R$ 342.000,00 R$ 684.000,00
De 1001 a 2000 RS
. Tipo 2 | ativos Servico mensal 10 39.000.00 R$ 4.680.000,00 R$ 9.360.000,00
i%r:ilt%?amento % A9 G —
detecgo ' De 2001 a 5000 RS
4 notificacdo, Tipo 3 argglr?iforados Servico mensal 8 48.000,00 R$ 4.608.000,00 R$ 9.216.000,00
investigagéo e
resposta a ataques | ;4 Dt“a oo 200%0 Servi | s R R$ 3.780.000,00|  R$ 7.560.000,00
cibernéticos L -y aniga mansa 63.000,00 R RN
monitorados
De 8001 a 12000 RS
Tipo 5 | ativos Servico mensal 1 70.000.00 R$ 840.000,00 R$ 1.680.000,00
monitorados o
Valor Total| R$120.009.887,06
Proposta Comercial - Service IT - Com quantidade ajustada referente ao
monitoramento do trafego de rede
Hens ) S Faixa SubFsacI:iaédoe - Unidade de Gtde Valor Valor Total Valor Total -
¢ Ati?/o P Medida ’ Unitario | (em 12 meses)| (em 24 meses)
Subscricéo de Ativo
1 solucéo de | Tipo 1 | Até 1000 ativos monitorado 994 R$ 477,32 R$ 474.456,08 R$ 948.912,16
monitoramento, anualmente
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Ativo
Tipo 2 aDt‘iavggm a 2000 monitorado | 15182 | R$40921 | R$6.212.62622| RS 12.425.252,44
anualmente
Ativo
Tipo 3 ;?égm a 5000 monitorado | 28292 | R$37154 | R$ 10.511.609,68| RS 21.023.219,36
deteccéo, anualmente
notificacéo, Ativo
investigagao e | Tipo4 Eﬁvggm a80es monitorado | 30960 | R$386,01 | R$ 11.950.869,60| R$ 23.901.739,20
resposta a ataques anualmente
cibernéticos Ativo
Tipo 5 Eﬁvggm a12000 | onitorado | 10846 | RS 360,76 | R$ 401041696 RS 8.020.833,92
anualmente
g Trafego diario
Rede | 10GPPS (Gigabits |~ it o 33 RS R$ 10.097.574,63| R$ 20.195.149,26
por segundo) 305.987,11
anualmente
Servigo
Treinamento pontual, por
Servigo de sobre a solugéo e turma de RS
2 treinamento na - seus treinamento (8 40 60.000.00 R$ 2.400.000,00 R$ 2.400.000,00
solugdo proposta componentes alunos por B
para 251 alunos turma no
maximo)
Servico de
Servico de implantacéo e RS
3 implantagcéo da - ativagcéo da Servigo pontual 25 187.950 00 R$ 4.698.750,00 R$ 4.698.750,00
solugéo proposta solugéo e seus B
componentes
: Até 1000 ativos . R$
Tipo 1 monitorados Servigco mensal 1 30.100,00 R$ 361.200,00 R$ 722.400,00
De 1001 a 2000 RS
. Tipo 2 | ativos Servico mensal 10 R$ 4.948.800,00 R$ 9.897.600,00
41.240,00
i%rr:,iltioramento % ehitArEdos
detecgo ' De 2001 a 5000 RS
4 notificacao, Tipo 3 atlvqs g Servigco mensal 8 52.185,00 R$ 5.009.760,00 R$ 10.019.520,00
investigacao e Mmonitorades
resposta a ataques | ;4 Dte‘} oo 2 £000 Servi | s R$ R$ 3.893.400,00 | RS 7.786.800,00
cibernéticos lpo 4 | ativos ervico mensa 64.890,00 O9SATE -1E0-S0%,
monitorados
De 8001 a 12000 RS
Tipo 5 | ativos Servico mensal 1 72.280.00 R$ 867.360,00 R$ 1.734.720,00
monitorados T
Valor Total| R$ 123.774.896,34
Proposta Comercial - Suporte Informatica - Com quantidade ajustada referente ao
monitoramento do trafego de rede
Item Descricio Faixa SubFsE::I:'(iaédoe or Unidade de Qtde Valor Valor Total Valor Total -
¢ Atiso P Medida ’ Unitario | (em 12 meses)| (em 24 meses)
1 Subscrigao de Ativo
solugéo de | Tipo 1 | Até 1000 ativos monitorado 994 R$ 843,32 R$ 838.260,08 R$ 1.676.520,16
monitoramento, anualmente
deteccéo, Tipo 2 | De 1001 a 2000 Ativo 15182 | R$843,32 | R$ 12.803.284,24| R$ 25.606.568,48
notificagéo, ativos monitorado
investigacao e anualmente
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Ativo
Tipo 3 St?vggm 25000 monitorado | 28292 | R$ 843,32 | R$ 23.859.200,44| RS 47.718.418,88
anualmente
Ativo
Tipo 4 St?vggm a 8000 monitorado | 30960 | R$ 843,32 | RS 26.109.187,20| R$ 52.218.374,40
anualmente
resposta a ataques Ativo
cibernéticos Tipo 5 E?t?vggm a12000 | onitorado | 10846 | R$ 84332 | R$0.146.648,72| RS 18.293.297,44
anualmente
— Trafego diario
Rede | 106bps (Gigabits | = EE0 33 R$ RS 423.406,50 R$ 846.813,00
por segundo) 12.830,50
anualmente
Servigo
Treinamento pontual, por
Servigo de sobre a solugéo e turma de RS
treinamento na - seus treinamento (8 40 24.000 00 R$ 960.000,00 R$ 960.000,00
solugéo proposta componentes alunos por R
para 251 alunos turma no
maximo)
Servigo de
Servigo de implantagéo e RS
implantacao da - ativacéo da Servico pontual 25 200.000.00 R$ 5.000.000,00 R$ 5.000.000,00
solugéo proposta solucéo e seus o
componentes
Tipo 1 ﬁtgn}t%?gdit'svos Servigo mensal 1 15'935%’00 R$ 191.400,00 R$ 382.800,00
De 1001 a 2000 RS
: Tipo 2 | ativos Servigo mensal 10 R$ 3.828.000,00 R$ 7.656.000,00
Ser\(ltg:o t de monitorados 81.900,00
omeramene, [T Dezotaso0 | ”
notificacao, Tipo 3 atlvqs Servigo mensal 8 79.950,00 R$ 7.675.200,00 | R$ 15.350.400,00
investigacéo e moHieraeos
resposta a ataques : Dgz G0 = 090 2 R$
cibernéticos Tipo 4 atlvqs Servico mensal 5 127.600,00 R$ 7.656.000,00 | R$ 15.312.000,00
monitorados
De 8001 a 12000 RS
Tipo 5 | ativos Servigco mensal 1 191.400 00 | R$2.296.800,00 R$ 4.593.600,00
monitorados '
Valor Total| R$ 195.614.792,36

Diante da ampla faixa de valores totais das propostas recebidas, buscou-se analisar a distribuicao

dos valores individuais de cada um dos itens nas propostas comerciais recebidas em relagao aos

valores totais cobrados, ou seja, a porcentagem que cada item representa no custo total da

proposta.

Tendo em vista que a proposta da empresa Network Secure apresenta um valor 490% superior ao

da menor proposta, considera-se que a mesma nao pode ser considerada para a analise e

estimativa de custo da demanda.

Desta forma, verifica-se que nas propostas das empresas Petacorp, Service IT, Suporte

Informatica e Network Secure possuem porcentagens aproximadas se comparadas com a

proposta da empresa Intelliway, que possui distribuicdo dos valores diferente das demais,

conforme se demonstra nas tabelas a seguir:

FPTROAD RSB PZS DEIICES: P
wmwmmwemmrmmmﬂmmw
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Proposta Comercial - Intelliway - Com distribuicdo em percentual para cada um dos

itens
Falia de Unidade de ﬁ'z::e;;agj r\rl]aTomr
Item Descrigdo Faixa Subscricao . Qtde. Valor TOTAL — ¥ ~
. Medida . total da solugéo
por Ativo Intelliway .
Intelliway
Ativo
Tipo1 | Até 1000 ativos monitorado 994 R$ 495.290,32 0,47%
anualmente
De 1001 a 2000 I
Tipo 2 ) monitorado 15182 R$ 7.351.124,40 6,96%
ativos
anualmente
Subscricio de  soluca De 2001 a 5000 Ativo
ubscrigao - de SOGao |y 5 | V€ monitorado | 28292 | R$ 12.845.133,84 12,16%
de monitoramento, ativos
= S anualmente
1 deteccéo, notificagéo, -
investigacéo e resposta a De 5001 a 8000 R
. o Tipo 4 ) monitorado 30960 R$ 13.770.388,80 13,04%
ataques cibernéticos ativos
anualmente
Ativo
Tipo5 | D8 80012 monitorado | 10846 | R$ 4.690.24424 4,44%
12000 ativos
anualmente
10Gbps Trafego diario
Rede | (Gigabits por monitorado 33 R$ 0,00 0,00%
segundo) anualmente
Servigco
Treinamento pontual, por
Servico de treinamento sobre a soluggo turma de
2 Gl : e seus treinamento (8 | 40 R$ 1.246.254,40 1,18%
na solugdo proposta
componentes alunos por
para 251 alunos turma no
maximo)
Servigo de
. . ~ implantacéo e .
g | Servico de implantagdo - ativacao da Servico 25 R$ 2.032.073,00 1,92%
da solugéo proposta 8 pontual
solucgdo e seus
componentes
Tipo 1 | Até 1000 ativos Servigo 1 R$ 1.282.351,20 1,21%
monitorados mensal
De 1001 a 2000 Servico
Tipo 2 | ativos ¢ 10 R$ 17.772.285,60 16,82%
; mensal
Servi q monitorados
mzrr\:ilt%?amento ’ CleGiliN o S Servigco
- - - Tipo 3 | ativos ¢ 8 R$ 21.083.443,20 19,96%
4 detecgéo, notificagéo, . mensal
investigacéo e resposta a onhorarios
g I De 5001 a 8000
ataques cibernéticos i
. Tipo 4 | ativos Servigo 5 R$ 18.930.996,00 17,92%
; mensal
monitorados
De 8001 a Servico
Tipo 5 | 12000 ativos ¢ 1 R$ 4.141.584,00 3,92%
. mensal
monitorados
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TOTAIS

R$ 105.641.169,00

100,00%

Proposta Comercial - Petacorp - Com distribuicdo em percentual para cada um dos

itens
Faixa de Unidade de I::'Z::e;:aags r\';]a‘laomr
Item Descrigdo Faixa Subscrigdo . Qtde. Valor TOTAL - & N
: Medida total da solugdo
por Ativo Petacorp
Petacorp
Ativo
Tipo 1 Até 1000 ativos monitorado 994 R$ 932.610,56 0,78%
anualmente
De 1001 a 2000 Ativo
Tipo 2 ) monitorado 15182 R$ 12.127.685,24 10,11%
ativos
anualmente
Subscricio de  soluca De 2001 a 5000 Ativo
wEomlgas e SRR Teed | o monitorado | 28292 | R$ 20.614.682,88 17,18%
de monitoramento, ativos
- ) - anualmente
1 deteccéao, notificacéo, -
investigacéo e resposta a De 5001 a 8000 Ativo
SRR o Tipo4 | - monitorado | 30960 | R$ 23.691.211,20 19,74%
ataques cibernéticos ativos
anualmente
Ativo
Tipes | D801 monitorado | 10846 | R$ 7.801.527,80 6,50%
12000 ativos
anualmente
10Gbps Trafego diario
Rede | (Gigabits por monitorado 33 R$ 19.842.169,38 16,53%
segundo) anualmente
Servico
Treinamento pontual, por
Servico de treinamento ROUiE & SAlgde Tmhsrde
2 ¢ _ - e seus treinamento (8 40 R$ 2.000.000,00 1,67%
na solugédo proposta
componentes alunos por
para 251 alunos turma no
maximo)
Servigco de
. : 5 implantacéo e :
g [Seiee de implantagde - ativagao da Senigo 25 R$ 4.500.000,00 3,75%
da solucgéo proposta _ pontual
solucdo e seus
componentes
4 Serv'lgo de Tipo 1 Até "IOOO ativos Servigco 1 RS 684.000,00 0.57%
monitoramento, monitorados mensal
detecgéo, notificagéo, De 1001 a 2000 Servico
investigacéo e resposta a | Tipo2 | ativos gl 10 R$ 9.360.000,00 7,80%
ataques cibernéticos monitorados mensa
De 2001 a 5000 Sapics
Tipo 3 | ativos ¢ 8 R$ 9.216.000,00 7,68%
. mensal
monitorados
Tipo4 | De 5001 a 8000 Servico 5 R$ 7.560.000,00 6,30%
ativos mensal
monitorados
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De 8001 a Servico
Tipo 5 | 12000 ativos ¢ 1 R$ 1.680.000,00 1,40%
: mensal
monitorados
TOTAIS | R$ 120.009.887,06 100,00%

Proposta Comercial - Service IT - Com distribuicdo em percentual para cada um dos

itens
Faixa de Unidade de Iar':::e;tt)aags r:aTc::
Item Descrigao Faixa Subscricao . Qtde. Valor TOTAL — ¢ ~
. Medida . total da solugao
por Ativo Service IT ;
Service IT
Ativo
Tipo 1 Até 1000 ativos monitorado 994 R$ 948.912,16 0,77%
anualmente
De 1001 a 2000 Ativo
Tipo 2 e monitorado 15182 R$ 12.425.252,44 10,04%
anualmente
Subscrigao de solugdo d De 2001 a 5000 Ativo
CEROligRe Co s Lan O | Tipes | monitorado | 28292 | R$ 21.023.219,36 16,99%
monitoramento, deteccéo, ativos
e S anualmente
1 notificacéo, investigacéo e ATVG
resposta a  ataques | ., | De5001a8000 | o iorado | 30960 | R$23.901.739,20 19,31%
cibernéticos ativos
anualmente
Ativo
Tipo 5 | De80012 monitorado | 10846 | R$ 8.020.833,92 6,48%
12000 ativos
anualmente
10Gbps Trafego diario
Rede | (Gigabits por monitorado 33 R$ 20.195.149,26 16,32%
segundo) anualmente
Servigco
Treinamento pontual, por
Servico de treinamento na sobre & sallgas M o6
2 ? - e seus treinamento (8 40 R$ 2.400.000,00 1,94%
solugédo proposta
componentes alunos por
para 251 alunos turma no
maximo)
Servigco de
; ; ~ implantacéo e ;
g |Sefip0 do Implaniaedo . ativagao da ceige 25 R$ 4.698.750,00 3,80%
da solugéo proposta A pontual
solucdo e seus
componentes
4 Sel’V‘IQO ~de Tivo 1 Até 1000 ativos Servigco 1 RS 722.400,00 0.58%
monitoramento, deteccéo, monitorados mensal
notificagéo, investigacéo e De 1001 a 2000 Basfes
resposta a ataques | Tipo2 | ativos gl 10 R$ 9.897.600,00 8,00%
cibernéticos monitorados mensa
Tipo 3 | De 2001 a 5000 Servigo 8 R$ 10.019.520,00 8,09%
ativos mensal
monitorados
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De 5001 a 8000 Servico
Tipo 4 | ativos ¢ 5 R$ 7.786.800,00 6,29%
: mensal
monitorados
De 8001 a Servico
Tipo 5 | 12000 ativos ¢ 1 R$ 1.734.720,00 1,40%
; mensal
monitorados
TOTAIS | R$ 123.774.896,34 100,00%

Proposta Comercial - Suporte Informatica - Com distribuicdo em percentual para
cada um dos itens

Porcentagem
Faixa de em
- ; e Unidade de Valor TOTAL — relagdo ao valor
Item Descrigdo Faixa Subscricdo ; Qtde. .
g Medida Suporte total da solugédo
por Ativo i
Informatica Suporte
Informatica
Ativo
Tipo 1 Até 1000 ativos monitorado 994 R$ 1.676.520,16 0,86%
anualmente
Ativo
Tipo 2 gtfvlgm a2000 | onitorado | 15182 | RS$ 25.606.568,48 13,09%
anualmente
Subscricio de  soluca De 2001 a 5000 Allve
ubscrigao - de SoUga0 1503 | P8 monitorado | 28292 | R$ 47.718.418,88 24,39%
de monitoramento, ativos
- e anualmente
1 deteccéao, notificacéo, .
investigacéo e resposta a De 5001 a 8000 Alve
: ! Tipo 4 ) monitorado 30960 R$ 52.218.374,40 26,69%
ataques cibernéticos ativos
anualmente
Ativo
Tipas | oo do0ld monitorado | 10846 | R$ 18.293.297 44 9,35%
12000 ativos
anualmente
10Gbps Trafego diario
Rede | (Gigabits por monitorado 33 R$ 846.813,00 0,43%
segundo) anualmente
Servico
Treinamento pontual, por
Servico de treinamento sobre a solugao turma de
2 ¢ _ - e seus treinamento (8 40 R$ 960.000,00 0,49%
na solugédo proposta
componentes alunos por
para 251 alunos turma no
maximo)
Servigco de
. . ~ implantacéo e .
g [SSWEe de Implaniagde | | pso e Saigo 25 R$ 5.000.000,00 2,56%
da solugédo proposta A pontual
solucdo e seus
componentes
4 Serylgo de Tigod Até jOOO ativos Servico 1 R$ 382.800,00 0.20%
monitoramento, monitorados mensal
deteccgéo, notificagdo, | Tipo2 | De 1001 a 2000 Servico 10 R$ 7.656.000,00 3,91%
investigacéo e resposta a ativos mensal
ataques cibernéticos monitorados
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De 2001 a 5000 Servico
Tipo 3 | ativos ¢ 8 R$ 15.350.400,00 7,85%
: mensal
monitorados
De 5001 a 8000 Servico
Tipo 4 | ativos ¢ 5 R$ 15.312.000,00 7,83%
; mensal
monitorados
De 8001 a Servico
Tipo 5 | 12000 ativos ¢ 1 R$ 4.593.600,00 2,35%
. mensal
monitorados
TOTAIS | R$ 195.614.792,36 100,00%

ApoOs essa etapa, passou-se a analisar os custos totais de cada proposta, de forma que, para
composi¢ao da media das propostas, também nao foi considerada a proposta da empresa Suporte
Informatica por apresentar valor superior a 85% em relacao a proposta de menor valor, da

empresa Intelliway.

ApoOs esse passo, definiu-se o valor total da contratagcdo com base na média das propostas

comerciais das empresas Intelliway, Petacorp e Service IT.

Com isso, com o objetivo de garantir a elaboragdo de uma estimativa de custo de forma mais
equilibrada, sugere-se que seja elaborada uma média das porcentagens dos itens em relagéo aos
valores totais das propostas recebidas das empresas, mesmo que a proposta da empresa
Suporte Informatica nao tenha sido utilizada na composi¢ao dos valores médios estimados, pois

verifica-se que possuem distribuicdo percentual dos itens semelhantes.

Média das Porcentagens das propostas

- : Faixa de Unidade de Média das
Item Descrigdo Faixa Subscrigio por Ativo Medida Qtde. Porcentagens das
Propostas
. ) . Ativo monitorado
Tipo 1 Até 1000 ativos 994 0,72%
anualmente
TisoZ | De 4001 a:2000 afives | FUYe meniorado | o0 10,05%
anualmente
Sub;cngao de solugédo ~de Tipo 3 De 2001 a 5000 ativos Ativo monitorado 28292 17.68%
monitoramento,  detecgéo, anualmente
1 tificacéo, i tigaca ) ) i i
notificagédo, investigagéo e Tipo 8 De 5001 a 8000 ativos Ativo monitorado 30960 19.70%
resposta a ataques anualmente
cibernéticos i i
Tipo 5 Dg 8001 a 12000 Ativo monitorado 10846 6.69%
ativos anualmente
- Trafego diario
Rede T0Ghps {Glgasits par monitorado 33 8,32%
segundo)
anualmente
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Treinamento sobre a Servigo pontual,
Servigco de treinamento na solugéo e seus por turma de
2 ¢ . ¢ treinamento (8 40 1,32%
solugéo proposta componentes para
alunos por turma
251 alunos s
no maximo)
Servico de
3 Serwgio de implantagédo da ) |mplan~ta9ao e i Servigo pontual o5 3.01%
solugdo proposta ativacéo da solucéo e
seus componentes
Tipo 1 At 1.000 ativos Servico mensal 1 0,64%
monitorados
. . Tipo 2 De 1.001 a 2000 ativos Servico mensal 10 9,13%
Servico de monitoramento, monitorados
4 .detecg.:ao, ) notificacéo, Tigo @ De 2‘001 a 5000 ativos Servigo mensal 8 10.89%
investigagcdo e resposta a monitorados
ataques cibernéticos i
d Tipo 4 B 5.001 a5 atives Servigo mensal 5 9,58%
monitorados
Tipo 5 Dg il .1 200 Servigo mensal 1 2,27%
ativos monitorados
TOTAL 100,00%
Por fim, para a definigdo da estimativa de custo de cada item da contratagao, aplicou-se a meédia
das porcentagens obtidas, conforme a tabela acima, no valor total estimado da contratagao obtido
por meio da média das propostas comerciais das empresas Intelliway, Petacorp e Service IT,
obtendo-se assim a estimativa a seguir:
Estimativa de custo total - Média das 3 menores propostas
Faixa de .
- : .. Unidade de Valor Valor Total Valor Total -
Item Descrigao Faixa | Subscricdo por ; Qtde. s
Ativo Medida Unitario (em 12 meses) (em 24 meses)
Ativo
Tipo 1 | Até 1000 ativos monitorado 994 R$ 398,53 R$ 396.138,82 R$ 792.277,64
anualmente
Ativo
: De 1001 a 2000 ;
Tipo 2 - monitorado 15182 R$ 350,24 R$ 5.317.343,68 R$ 10.634.687,36
anualmente
Subscrigdo de solugao De 2001 a 5000 Ativo
¢ ) ¢ Tipo 3 ) monitorado | 28292 R$ 320,96 R$ 9.080.600,32 R$ 18.161.200,64
de monitoramento, ativos
~ S anualmente
1 detecgcdo, notificagéo, -
) L Ativo
investigacéo e resposta Tino 4 De 5001 a 8000 — 30960
a ataques cibernéticos ipo Sfios monitorado R$ 330,34 R$ 10.227.326,40 R$ 20.454.652,80
anualmente
Ativo
; De 8001 a 12000 2
Tipo 5 s monitorado 10846 R$ 315,21 R$ 3.418.767,66 R$ 6.837.535,32
anualmente
10Gbps (Gigabits | | 2ed0 diario RS
Rede monitorado 33 R$ 6.672.886,44 R$ 13.345.772,88
por segundo) 202.208,68
anualmente

mummmamwemm@mmmw
Hrtiss 1/ fnossant] 6 s Hor! et fesagress (s tastomumanttoxtittnd |




PROABZ9804/2023. DOC 8.
(Juntad@JpotadioGior KrGI8IN LUKRAR GBS GODOINMESCASERTCSRELD em 20/08/2023)

PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 2° REGIAO

Servigo
Treinamento pontual, por
; . sobre a solugédo turma de
Servico de treinamento ;
~ - e seus treinamento 40 R$ 47.052,12 | R$ 1.882.084,80 R$ 1.882.084,80
na solugéo proposta
componentes (8 alunos por
para 251 alunos turma no
maximo)
Servigo de
’ : ~ implantagéo e y
Servigo de implantacao N Servigo
¢ ~ P ¢ - ativacdo da ¢ 25 RS R$ 3.743.607,75 R$ 3.743.607,75
da solugéo proposta 3 pontual 149.744,31
solugéo e seus
componentes
: Até 1000 ativos Servigo
Tipo 1 ; 1 R$ 37.343,77 R$ 448.125,24 R$ 896.250,48
monitorados mensal
De 1001 a 2000 .
. . Servico
Tipo 2 | ativos 10 R$ 51.430,40| R$6.171.648,00 R$ 12.343.296,00
: mensal
Servi q monitorados
. © De 2001 a 5000 .
monitoramento, , ) Servigo
" - " Tipo 3 | ativos 8 R$ 69.998,20 | R$6.719.827,20 R$ 13.439.654,40
deteccdo, notificacéo, . mensal
: S monitorados
investigacéo e resposta
: o De 5001 a 8000 .
a ataques cibernéticos ) ) Servigo
Tipo 4 | ativos 5 R$ 95.216,10 | R$ 5.712.966,00 R$ 11.425.932,00
: mensal
monitorados
De 8001 a 12000 .
Tipo 5 | ativos Servigo 1 R$ R$1.259.384,04 | RS 2518.768,08
P : mensal 104.948,67 2380 P18 108,
monitorados
Valor Total Estimado para todos os Tribunais| R$ 116.475.720,15

Obs. 1: Os valores referentes aos itens 1, 2, 3 e 4 foram calculados com base na média dos
valores das 3 menores propostas comerciais recebidas das empresas Intelliway, Petacorp e
Service IT. Os valores das propostas comerciais recebidas das empresas Suporte Informatica e
Network Secure, como ja desqualificada anteriormente, ndao foram utilizados na estimativa de
custo por estarem muito superior em relagédo a proposta de menor valor recebida da empresa
Intelliway.

Obs. 2: Recomenda-se que os valores referentes a licitagao realizada pelo TRT17 nao sejam
utilizados nos calculos da estimativa de custo, por se tratar de uma contratagdo com escopo bem
menor da que se pretende realizar, sendo feita para atender apenas a necessidade daquele
Regional, bem como por nao ter todos os valores dos tipos de faixas das subscricdes e dos
servigos de monitoramento e nem ter os valores do monitoramento do trafego de rede. Por isso,
caso sejam utilizados os valores desta licitagdo na composi¢cdo da estimativa de custo, eles
podem nao ser exequiveis.

Aplicando-se as meédias das porcentagens das propostas comerciais recebidas, conforme
explicado acima, em relagéo ao valor total estimado de R$ 116.475.720,15, que foi calculado com
base na média das 3 menores propostas, teremos os seguintes valores unitarios e totais maximos
dos itens conforme segue abaixo:
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Faixa de ;
. . had Unidade de Valor Valor Total Valor Total —
Bean Bessrigie Falina Subscrl_gao Medida Qtde. Unitario (em 12 meses) (em 24 meses)
por Ativo
Ativo
Tipo1 | Até 1000 ativos monitorado 994 R$ 398,53 R$ 396.138,82 R$ 792.277,64
anualmente
Ativo
Tpaz | 28 1001 & monitorado | 15182 | R$35024 | R$5.317.343,68 | RS 10.634.687,36
2000 ativos
anualmente
- = De 2001 a piaye
Subscricédo de solugdo | Tipo 3 5000 ativos monitorado | 28292 R$ 320,96 R$ 9.080.600,32 R$ 18.161.200,64
1 de monitoramento, anualmente
detecgcdo, notificacéo, De 5001 a Ativo
investigacéo e resposta | Tipo 4 ) monitorado 30960 R$ 330,34 R$ 10.227.326,40 R$ 20.454.652,80
. e 8000 ativos
a ataques cibernéticos anualmente
Ativo
Tipas | D8 5o01a monitorado | 10846 | R$31521 | R$3.418767,66| RS 6.837.53532
12000 ativos
anualmente
o [ T
Rede (Gigabits por ) 33 R$ 202.208,68| R$ 6.672.886,44 R$ 13.345.772,88
monitorado
segundo)
anualmente
Treinamento Serdlgd
pontual, por
sobre a
2 Servigo de treinamento solugéo e seus turma de
¢ - o ¢ treinamento 40 R$ 47.052,12 | R$ 1.882.084,80 R$ 1.882.084,80
na solugdo proposta componentes
(8 alunos por
para 251
turma no
alunos fos
maximo)
Servico de
. . ~ implantacéo e .
3
Servigo Eje Implantaggo - ativacédo da Servico 25 R$ R$ 3.743.607,75 R$ 3.743.607,75
da solugéo proposta 8 pontual 149.744,31
solugéo e seus
componentes
Tipo 1 A 1000 ativos S 1 R$ 37.343,77 R$ 448.125,24 R$ 896.250,48
monitorados mensal
De 1001 a .
. ) Servico
Tipo 2 | 2000 ativos 10 R$ 51.430,40 | R$6.171.648,00 R$ 12.343.296,00
. mensal
- q monitorados
mir:ilt%(;amento ’ D 2001 2 Servigco
4 - - . Tipo 3 5000 ativos ¢ 8 R$ 69.998,20 | R$6.719.827,20 R$ 13.439.654,40
deteccdo, notificacéo, . mensal
investigacéo e resposta monitorados
a ataqueg cibernéticos D& 5001 & Servico
Tipo 4 8000 ativos ¢ 5 R$ 95.216,10 | R$5.712.966,00 R$ 11.425.932,00
. mensal
monitorados
De 8001 a .
. . Servigo
Tipo 5 12000 ativos mensal 1 R$ 104.948,67| R$ 1.259.384,04 R$ 2.518.768,08

monitorados

Valor Total Estimado para todos os Tribunais

R$ 116.475.720,15
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Desta forma, o valor total estimado da contratagdo para todos o TRTs e para o TST é de R$
116.475.720,15 (cento e dezesseis milhdes, quatrocentos e setenta e cinco mil, setecentos e vinte
reais e quinze centavos) pelo periodo de 24 (vinte e quatro) meses.

Ja o valor total estimado somente para o TRT2 sera conforme segue na tabela abaixo:

Estimativa de custo total para o TRT2

Faixa de
- . . Unidade de Valor Valor Total Valor Total —
Item Descrigao Faixa | Subscricdo por . Qtde. s
Ativo Medida Unitario (em 12 meses)| (em 24 meses)
Subscricédo de solugéo De 8001 a Ativo
de monitoramento, | Tipo 5 12000 ativos monitorado 10846 R$ 315,21 R$ 3.418.767,66 R$ 6.837.535,32
1 deteccdo, notificacao, anualmente
investigacéo e N Traf diari
00 10Gbps (Gigabits @ ego 1ario
resposta a ataques | Rede monitorado 2 R$ 202.208,68 R$ 404.417,36 R$ 808.834,72
. . por segundo)
cibernéticos anualmente
Treinamento Sl
5 por turma de
- . sobre a solugdo .
Servico de treinamento treinamento (8
2 - - e seus 1 R$ 47.052,12 R$ 47.052,12 R$ 47.052,12
na solucao proposta alunos por
componentes
turma no
para 8 alunos s
maximo)
Servico de
Servigo de implantagéo e
3 implantacao da - ativacédo da Servigo pontual 1 RS 149.744,31 R$ 149.744,31 R$ 149.744,31
solugdo proposta solugéo e seus
componentes
Servigo de
Cetecego, noticagao Do 8001 2
4 ) g " G Tipo 5 | 12000 ativos Servigo mensal 1 R$ 104.948,67 R$ 1.259.384,04 R$ 2.518.768,08
investigacao e .
monitorados
resposta a ataques
cibernéticos
Valor Total Estimado para o TRT2| R$ 10.361.934,55

Para a composi¢ao dos quantitativos referente ao TRT2, estdao sendo considerados um total de
10.846 ativos monitorados, sendo 10.170 estagbes de trabalho/notebooks, 615 servidores Linux e
61 servidores Windows, o que nos enquadra na faixa do tipo 5, que € de 8.001 a 12.000 ativos
monitorados. Para o trafego diario de rede monitorado anualmente, considerando que o nosso
volume médio diario do trafego da rede interna € de 17,04 Gbps, ja considerando um crescimento
de 20% para os proximos anos, esta sendo considerada a aquisicao de 2 subscri¢des de 10Gbps.

Para a realizagao do treinamento, esta sendo considerada a participagao de 8 alunos, sendo
necessaria a contratagao de 1 turma.

Para os servigos de implantacao e de monitoramento, detecg¢ado, notificacdo, investigacao e
resposta a ataques cibernéticos (itens 3 e 4), esta sendo considerada a quantidade de 1 para

cada Tribunal.
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Desta forma, a estimativa de custo total para o TRT2 sera de R$ 10.361.934,55 (dez milhdes,
trezentos e sessenta e um mil, novecentos e trinta e quatro reais e cinquenta e cinco centavos)
pelo periodo de 24 (vinte e quatro) meses.

2.9 Natureza do Objeto

O objeto a ser contratado possui caracteristicas comuns e usuais encontradas atualmente no
mercado de Tecnologia de Informacgao, cujos padrées de desempenho e de qualidade podem
ser objetivamente definidos neste documento.

A descricao do objeto a ser contratado € Solugdo e Servigo de monitoramento, detecgéo,
notificagdo, investigacdo e resposta a ataques cibernéticos, incluindo suporte técnico,
implantacao e treinamento.

Conforme decreto n® 11.462, de 31 de margo de 2023, Artigo 3°, incisos Ill e V, o Sistema de
Registro de Precos podera ser adotado quando a Administragao julgar pertinente, em especial
quando for conveniente para atendimento a mais de um dérgao ou a mais de uma entidade,
inclusive nas compras centralizadas e quando, pela natureza do objeto, nao for possivel definir
previamente o quantitativo a ser demandado pela Administragdo. O Tribunal podera efetivar
contratagdo dos itens do objeto deste documento observando a viabilidade técnica na ocasiao
do vencimento da garantia vigente e disponibilidade orgamentaria.

Com o objetivo de se padronizar solugdes, sistemas, ferramentas e contratagdes conjuntas,
como meio de minimizar custos e maximizar a forga de trabalho das equipes de TIC, sera
permitida a adesao/carona somente aos 6rgaos integrantes da Justica do Trabalho.

2.10 Parcelamento do Objeto

Recomenda-se que o objeto nao seja parcelado, uma vez que todos os produtos e servigos a
serem fornecidos e prestados sdo componentes de uma unica solugcao de TIC, a qual nao
pode ser desmembrada sem que haja perda de produtividade e economia de escala.

Cabe ressaltar também que nao € viavel o parcelamento dos servigos prestados, pois geraria
riscos a continuidade da solugédo, dificultando a gestao de problemas diversos em diferentes
itens da solugao.

2.11 Forma de Adjudicagédo

Para efeito de adjudicagdo do objeto, recomenda-se que seja considerado o menor preco
global, uma vez que todos os itens a serem fornecidos sdo componentes de uma unica
solugdo de TIC, a qual ndo pode ser desmembrada sem que haja perda de produtividade e
economia de escala.
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2.12 Modalidade, Tipo de Licitacao e Critérios de Selecado

Verifica-se que o objeto pretendido € oferecido por alguns fornecedores no mercado de TIC e
apresenta caracteristicas padronizadas e usuais. Assim, se pode concluir que o objeto é
comum e, portanto, sugere-se como melhor opcéo a utilizacdo da licitagdo na modalidade
pregao eletrénico do tipo menor prego.

Considerando que a demanda se enquadra nas hipoteses previstas no artigo 3°, incisos Ill e V
do decreto n° 11.462/2023, sugere-se que seja adotado o Sistema de Registros de Precos
(SRP). O Registro de Precos podera ser adotado quando a Administragao julgar pertinente, em
especial quando for conveniente para atendimento a mais de um o6rgao ou a mais de uma
entidade, inclusive nas compras centralizadas e quando, pela natureza do objeto, nao for
possivel definir previamente o quantitativo a ser demandado pela Administragao.

Alem disso, recomenda-se que seja aplicado o disposto no artigo 49 da lei complementar
123/2006, considerando se tratar de servigco especializado em solugdo complexa e nao ter sido
encontrado microempresas ou empresas de pequeno porte que possam atender a demanda.
Por isso, com o objetivo de nao frustrar o processo licitatério, sugere-se, s.m.j., que a licitagao
nao seja exclusiva para empresas que se enquadrem nessas categorias.

2.13 Impacto Ambiental

A Secretaria de Processamento e Acompanhamento de Contratos e Licitagbes, em sua
Notificagcao Ambiental, documento 19 do PROAD 9.605/2021, dos itens 4.5 e 4.6 do Manual
para Contratacdo de Solugcado de TIC e de acordo com a analise do objeto constante no
presente Processo Administrativo de Contratagao, informou que a Secretaria de
Processamento e Acompanhamento de Contratos e Licitacbes e a Secdo de Gestao
Socioambiental verificaram, s.m.j, ndo haver critério de sustentabilidade a ser observado
quando da contratagao, conforme determinagdes previstas no Plano de Logistica Sustentavel
(PLS-TRT2), no Guia de Contratagdes Sustentaveis do Conselho Superior da Justica do
Trabalho, Resolugao n°® 310/2021 ou no Guia Pratico de Contratagdes Sustentaveis do TRT2.

Informou também que nao ha necessidade de participagdo da Secado de Gestao
Socioambiental, com a indicagao de integrante, no presente processo de contratacao, em
cumprimento ao item 4.6 do referido Manual.

2.14 Aderéncia da Contratagao ao plano anual de compras

A contratagdo devera estar prevista nas programagbes orgamentarias da Secretaria de
Tecnologia da Informagao e Comunicagao para os anos de 2024 e 2025.

2.15 Conformidade com normas Técnicas e Legais
As especificagdes técnicas descritas no Anexo A deste Termo de Referéncia vislumbram a
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aplicagao de normas técnicas e legais especificas.

2.16 Prazo e Condi¢coes de Garantia

A CONTRATADA deve realizar a implantacao, configuragéo e ativagao da solugao no prazo de
até 45 (quarenta e cinco) dias corridos, contados a partir da assinatura do contrato, conforme
objetivos, escopo, requisitos, premissas e demais condigdes detalhadas que constam das
Especificagdes Técnicas em anexo.

O periodo de vigéncia devera ser de 24 (vinte e quatro) meses a partir do Termo de
Recebimento Definitivo do Servigo de implantagdo da solugdo, podendo ser prorrogado por
mais 24 (vinte e quatro) meses ou até o limite legal.

2.17 Condi¢cdes e Prazos de Pagamento

O pagamento relativo as subscricoes de licengas do software de monitoramento, detecgao,
notificagdo, investigacao e resposta a ataques cibernéticos sera realizado anualmente,
devendo ser fornecidas conforme a quantidade de ativos definida pela CONTRATANTE e
deverao ser nomeadas (para cada CONTRATANTE). A comprovagao do fornecimento se dara
através da Nota Fiscal e o pagamento somente sera autorizado depois de efetuado o “atesto”
pelo servidor competente, condicionado este ato a verificagcdo da conformidade da Nota
Fiscal/Fatura apresentada em relagdo as subscricdes efetivamente fornecidas em nome da
CONTRATANTE, conforme volumetria minima prevista.

O pagamento relativo aos servigos de monitoramento, detecgao, notificagdo, investigagcéo e
resposta a ataques cibernéticos sera realizado mensalmente, sendo realizado somente apos a
emissdao do termo de recebimento definitivo, descontadas eventuais glosas do periodo
avaliado, conforme Fator de Desconto (FD) calculado no periodo e das multas aplicadas,
quando houver.

O pagamento do servigo de implantagao deve ser realizado em parcela unica, apdés a emissao
do termo de recebimento definitivo.

O pagamento do treinamento deve ser realizado em parcela Unica apds a emissao do termo de
recebimento definitivo.

Além das retengdes legais, serao automaticamente descontados dos valores faturados os
percentuais decorrentes da aplicagao dos critérios de niveis de servigo.

2.18 Previsao de Custo

O objeto da contratagdo constitui despesa corrente, classificagao orgamentaria 3390.40.07 e
3390.40.20, estimada em R$ 116.475.720,15 (cento e dezesseis milhdes, quatrocentos e setenta
e cinco mil, setecentos e vinte reais e quinze centavos) para todos os TRTs e o TST e em R$
10.361.934,55 (dez milhoes, trezentos e sessenta e um mil, novecentos e trinta e quatro reais e
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cinquenta e cinco centavos) para o TRT2 para um periodo de 24 meses de contratagao, e devera
constar nas programacoes orcamentarias de SETIC para os anos de 2024 e 2025, sendo
distribuido da seguinte forma:

Todos os TRTs e TST:

Treinamento: 3390.40.20 — R$ 1.882.084,80
Manut. Corretiva/Adaptativa e Sustentacao de Softwares: 3390.40.07 — R$ 114.593.635,35
Somente TRT 22 Regiao:

Treinamento: 3390.40.20 — R$ 47.052,12
Manut. Corretiva/Adaptativa e Sustentacao de Softwares: 3390.40.07 — R$ 10.314.882,43

Serao necessarios recursos orgamentarios para os proximos exercicios, conforme segue:

Ano Valor - Servigos Valor - Treinamento
2024 R$ 5.232.313,37 R$ 47.052,12
2025 R$ 5.082.569,06 | = e

3 Equipe de Gestao e Fiscalizagdao da Contratacao

Papel Servidor Matricula | Telefone E-mail

Claudia Sant'Anna Pinheiro -

Gestor do Diretora da Coordenadoria de 97500 2073 seguranca-ti@trt2.jus.br
Contrato

Segurancga de TIC
Gestor do | Leonardo Luis Soares - Assistente
Contrato - | Administrativo Chefe da Sec¢éo de 132870 2726 riscos-ti@trt2.jus.br
Substituto Gestao de Riscos e Continuidade

Ramon Chiara - Assistente
Administrativo Chefe da Sec¢éo de
Gestdo de Incidentes em
Seguranca da Informagao

Fiscal Técnico 133167 2737 incidentesseg-ti@trt2.jus.br
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Lucas lhara Alves - Secdo de
Gestdo de Incidentes em 161020 2737 lucas.alves@trt2.jus.br
Seguranca da Informacgéo

Fiscal Técnico -
Substituto

3.1 Equipe de Recebimento da Contratacao

O recebimento, conforme determinado pelo Ato GP 37/2018, devera ser feito pela seguinte
equipe nomeada:

Nome Ramal E-Mail
Ramon Chiara 2737 incidentesseg-ti@trt2.jus.br
Lucas lhara Alves 2737 lucas.alves@trt2.jus.br
Claudia SantAnna Pinheiro 2073 seguranca-ti@trt2.jus.br

O prazo para o recebimento definitivo, apdos a conclusdo do servigo de implantagao,
configuragao e ativagcao da solucao, sera de até 45 (quarenta e cinco) dias corridos, contados
a partir da assinatura do contrato. O prazo para sanar irregularidades, no caso de
entrega/disponibilizagdo de servico em desacordo com o solicitado, sera de até 15 (quinze)
dias corridos da data de comunicagao.

3.2 Obrigagdes Contratuais

As obrigagdes contratuais pormenorizadas constam da especificagao técnica que acompanha
este termo de referéncia.

Destaca-se o cumprimento das obrigacbes e requisitos detalhados no Anexo A -
Especificagdes Técnicas, bem como a eventual aplicagdo das penalidades a eles vinculadas,
descritas no mesmo anexo.

4 OUTRAS INFORMAQC)ES RELEVANTES
Os produtos deverao ser registrados em Ata de Registro de Precos conforme a tabela abaixo:

Tipo . : o Valor Total
Item Descricao de Faixa de Subscricao Ql_jant' Pe_d '.d 9 P?d.'do Valor' U.nltarlo Maximo
i Registrada Inicial Minimo Maximo (24 meses)
01 Subscrigédo de solugdo ; Até 1000 ativos monitorados R$ 398,53
de monitoramento, Tiped anualmente 994 0 1 p/ ano RbITR2.2107,64
detecgcdo, notificagéo, De 1001 a 2000 ativos
investigagdo e resposta | Tipo2 | pororon & o e 15.182 0 1 R98902¢ | Rs10.634.687,36
a ataques cibernéticos TR 500 ol R;320 56
! e a ativos ,
Tipo 3 | monitorados anualmente 28.292 0 1 p/ ano RS 1818120084
. De 5001 a 8000 ativos R$ 330,34
Tipo 4 | monitorados anualmente 30.960 0 1 bl ahin R$ 20.454.652,80
Tipo5 | De 8001 a 12000 ativos 10.846 10.846 1 R$ 315,21 R$ 6.837.535,32
monitorados anualmente p/ ano
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- Hipo : - Quant. | Pedido | Pedido | Valor Unitério valor Tokl
Item Descricao de Faixa de Subscricao Reqistrada Inicial Minimo Maximo Maximo
Faixa 9 (24 meses)
10Gbps (Gigabits por
Rede | segundo) de trafego diario 33 2 1 R$202.208,68 | R¢ 1334577288
monitorado anualmente p/ ano
Servigo de treinamento Ireinamento sobre 8 soligdo R$ 47.052,12

02 = - e seus componentes (Valor 40 1 1 R$ 1.882.084,80
na solugéo proposta por turma) p/ turma

E : % Servico de implantacdo e
Servico de implantacéo . R " R$ 149.744,31
03 da solugdo proposta - ativagdo da solugdo e seus 25 1 1 b/ servigo R$ 3.743.607,75

componentes
) Até 1000 ativos monitorados R$ 37.343,77
TiPo 1 | ensalimente 1 0 1 ol milis R$ 896.250,48
) De 1001 a 2000 ativos R$ 51.430,40
Servigo de | TiPo2 monitorados mensalmente 10 0 1 p/ més Rig 12043206100
monitoramento -
s ! s : De 2001 a 5000 ativos R$ 69.998,20
i %?::gggéao r;otrlggzgzg Tped monitorados mensalmente 8 0 1 p/ més R$ 13.439.654,40
a ataques cibernéticos . De 5001 a 8000 ativos R$ 95.216,10
Tipe4 monitorados mensalmente 5 0 1 p/ més R 1142508200
: De 8001 a 12000 ativos R$ 104.948,67
Hped monitorados mensalmente 1 1 1 p/ més Ry 2518.765/00

TOTAL | R$116.475.720,15

Cumpre informar também que a equipe de planejamento desta contratagao nao identificou
impedimentos em relagao a aplicagédo do decreto n° 7.174/2010. Porém, por se tratar de um
mercado restrito de solugdes que atendam plenamente a demanda, ndo se recomenda, s.m.j,
que seja restringida a licitagdo a apenas empresas que atendam ao disposto no artigo 5°, sob
o risco de fracasso do certame.

As empresas participantes deverao apresentar, no momento da sua habilitagdo no processo
licitatorio, Atestado(s) de Capacidade Técnica (ACT) em nome da licitante e emitido(s) por
pessoa(s) juridica(s) de direito publico ou privado, onde comprove ter prestado ou estar
prestando:

® Fornecimento de solugdo de Monitoramento, Detecgdo, Notificagdo, Investigacdo e
Resposta a Ataques Cibernéticos similar a proposta, em ambiente computacional
contendo no minimo 4.000 (quatro mil) ativos monitorados;

® Fornecimento de servico de Monitoramento, Detecgdo, Notificagdo, Investigacao e
Resposta a Ataques Cibernéticos, em regime 24x7x365 (vinte e quatro horas por dia, sete
dias por semana, trezentos e sessenta e cinco dias ao ano), em ambiente computacional
contendo no minimo 4.000 (quatro mil) ativos monitorados;

® Para cada subitem acima, serdao considerados somatodrios de atestados para atingir as
quantidades solicitadas.

Na fase da habilitacao devera ser apresentado: balango patrimonial e demonstragées do
resultado do exercicio — DRE relativos ao ultimo exercicio social exigivel, comprovando indices
de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um),
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em conformidade com os normativos pertinentes, que comprovem a boa situagao financeira da
empresa, vedada a sua substituicao por balancetes ou balangos provisorios, podendo ser
atualizados por indices oficiais quando encerrado ha mais de 3 (irés) meses da data de
apresentacao da proposta, devendo apresentar as seguintes caracteristicas:

- Estarem devidamente assinados pelo administrador da empresa e pelo profissional de
Contabilidade;

- Estarem devidamente registrados na Junta Comercial do Estado correspondente ou
disponibilizado pelo SPED;

- Constando Patrimonio Liquido igual ou superior a 10% (dez por cento) do valor estimado da
contratacéo;

- Constando Capital circulante Liquido ou Capital de Giro (Ativo Circulante - Passivo
Circulante) de, no minimo, 16,66% (dezesseis inteiros e sessenta e seis centésimos por cento)
do valor estimado da contratagdo.

A comprovagao dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC) serao resultantes da aplicagao das formulas:

Ativo Circulante + Realizavel a Longo Prazo

7 Passivo Circulante + Passivo Nao Circulante

SG = Ativo Total
Passivo Circulante + Passivo Nao Circulante

LC = Ativo Circulante

Passivo Circulante

No caso de empresa constituida no exercicio social vigente, admite-se a apresentacao de
balango patrimonial e demonstragées contabeis referentes ao periodo de existéncia da
sociedade.

Com o objetivo de se padronizar solugdes, sistemas, ferramentas e contratagées conjuntas,
como meio de minimizar custos e maximizar a forca de trabalho das equipes de TIC, sera
permitida a adesao/carona somente aos orgaos integrantes da Justica do Trabalho.

A licitante vencedora devera apresentar, junto com os demais documentos de habilitagao, a
planilha de comprovagao de atendimento aos itens da especificagdo técnica devidamente
preenchida, conforme Anexo B — Comprovacado de atendimento aos itens da Especificacéo
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Técnica, onde devera constar a forma de atendimento a cada um dos itens mencionados no
documento.

5 ESPECIFICAGAO TECNICAS

Conforme Anexo A — Especificagdes Técnicas.

Analises realizadas pela Equipe de Planejamento.

Sao Paulo, data da assinatura eletronica.
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Anexo A - Especificacao Técnica

1. Objeto

Ata de registros de precos visando a contratacdo de solucdo de Monitoramento, Deteccdo, Notificacdo, Investigacdo e
Resposta a Ataques Cibernéticos, bem como servicos de treinamento, implantacdo e sustentacdo da solucdo proposta,
pelo periodo de 24 meses, conforme a tabela seguinte:

Item Descrigao Tipo de Faixa de Subscricao Unidade de Medida
Faixa
01 Subscricdo de solugdo de Tipo 1 Até 1000 ativos Ativo monitorado
monitoramento, anualmente
deteccdo, notificagdo, Tipo 2 De 1001 a 2000 ativos Ativo monitorado
investigacao e resposta a anualmente
t ibernéti
diaques hemeticos Tipo 3 De 2001 a 5000 ativos Ativo monitorado
anualmente
Tipo 4 De 5001 a 8000 ativos Ativo monitorado
anualmente
Tipo 5 De 8001 a 12000 ativos Ativo monitorado
anualmente
Rede 1Gbps (Gigabits por segundo) Trafego didrio
monitorado anualmente
10Gbps (Gigabits por segundo) Trafego didrio
monitorado anualmente
02 Servico de treinamento - Treinamento sobre a solugdo e seus Servigo pontual, por
na solugdo proposta componentes turma de treinamento
03 Servico de implantagao - Servigo de implantacdo e ativacdo Servico pontual
da solucdo proposta da solugdo e seus componentes
04 Servico de Tipo 1 Até 1000 ativos monitorados Servico mensal
monitoramento, Tipo 2 De 1001 a 2000 ativos monitorados Servico mensal
detecgdo, notificacdo, - - - -
. .. Tipo 3 De 2001 a 5000 ativos monitorados Servigo mensal
investigacdo e resposta a
ataques cibernéticos Tipo 4 De 5001 a 8000 ativos monitorados Servico mensal
Tipo 5 De 8001 a 12000 ativos Servigo mensal

monitorados

1.1 Definigbes para fins desta especificagao:

1.1.1 Define-se “Ativo monitorado” como sendo uma estacdo de trabalho, notebook, dispositivo movel,
servidor, container, firewall, ativo de rede ou qualquer equipamento similar ao listado que possua
endereco IP préprio e distinto e que deverd ser monitorado pela solugdo proposta. Podera ser fisico ou
virtual e podera estar hospedado em ambiente local (on-premise) ou em nuvem.

1.1.1.1 Relativo a container, devera ser contabilizado como “Ativo monitorado” o host que
hospeda o(s) container(s), para efeito de subscrigdo.

1.1.1.2 Caso o ativo possua mais de um endereco IP, serd contabilizado um Unico “Ativo
monitorado” para efeito de subscricdo.
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1.1.2 Define-se “Trafego didrio monitorado” como sendo volume médio diario do trafego da rede interna
(em Gbps - Gigabits por segundo) que devera ser monitorado pela solucdo proposta.

1.1.3 Para os dados do ambiente da CONTRATANTE que serdo coletados pela solucdo proposta,
compreende-se as seguintes definicdes:

1.1.3.1 “Dados de logs”, “logs de evento” ou simplesmente “log”: informagbes produzidas sobre
eventos ocorridos nos sistemas operacionais, aplicagdes, servidores, endpoints, ativos de rede ou
outros componentes do ambiente computacional.

1.1.3.2 “Dados de telemetria”: informagdes produzidas pelos agentes a serem instalados nos ativos
monitorados (quando a solucédo fizer uso de agentes).

1.1.33 “Dados de rede”: informacdes sobre o trafego de rede.

1.2 Para solugGes cuja subscricdo seja baseada em EPS (Eventos Por Segundo), a CONTRATADA deve licenciar a
solugdo para uma quantidade minima de EPS suficiente para atender 100% dos ativos da CONTRATANTE e
garantir a escalabilidade da solugdo, independentemente da quantidade de EPS gerados pelos ativos
monitorados, observando-se o limite de licenciamento minimo de EPS igual a 8 vezes a referida quantidade
de ativos monitorados.

1.2.1 A CONTRATADA deverd aferir mensalmente o consumo de EPS e provar que a quantidade ofertada
estd comportando a quantidade de eventos ingerida pela solucdo, realizando corre¢cdes no quantitativo
se necessario, sem custo para a CONTRATANTE.

1.3 Para solugdes cuja subscricdo seja baseada em volumetria de logs, a CONTRATADA deve licenciar a solugdo
para uma quantidade minima de Area de Armazenamento em modalidade Saa$, suficiente para atender
100% dos ativos da CONTRATANTE e garantir a escalabilidade da solugdo, independentemente do volume de
logs, dados de telemetria e de rede gerados pelos ativos monitorados, observando-se o limite de
licenciamento minimo de GB (gigabytes) igual a 2 vezes a referida quantidade de ativos monitorados e a
retencdo dos logs estipulada no item 2.8.

1.3.1 A CONTRATADA devera aferir mensalmente a volumetria e provar que a quantidade ofertada esta
comportando a quantidade de eventos ingerida pela solu¢do, realizando corre¢des no quantitativo se
necessario, sem custo para a CONTRATANTE.

1.3.2 Define-se “Area de Armazenamento” como sendo a &rea disponibilizada por meio da solucdo
contratada para armazenamento dos logs em ambiente Saa$, coletados pela solugdo.

2. ITEM 1 - Requisitos minimos da solugdao de monitoramento, deteccao,
notificacao, investigacdo e resposta a ataques cibernéticos

2.1. A solucdo contratada visa o monitoramento continuo e ininterrupto dos ativos computacionais da
CONTRATANTE (supramencionados como “Ativos monitorados”) por meio das etapas de, mas, ndo se
limitando a, coleta, processamento e correlagdo de logs de eventos, dados de telemetria e/ou de rede de tais
ativos, com o objetivo de, apds analise contextualizada das etapas mencionadas, identificar eventos suspeitos
ou incomuns, direcionados a CONTRATANTE.

2.2. A solugdo deve possuir as caracteristicas minimas constantes nesta especificacdo, devendo ser constituida de
softwares, licengas, subscricdes e garantias, de tal forma que haja a total compatibilidade entre seus
componentes.

2.3. A CONTRATADA deve prover, ao ambiente, solucdes de seguranca cibernética que permitam a visibilidade de
logs, dados de telemetria, trafego de rede e de informagBes correlatas, capazes de identificar eventos
suspeitos ou incomuns que possam comprometer os servi¢cos tecnoldgicos da CONTRATANTE, por meio da
coleta, processamento e correlagdo dos logs de eventos, dados de telemetria e/ou de rede dos ativos
monitorados e do trafego de rede.

2.4. Para a prestacdo desse servico, deve ser utilizada uma solugdo de Monitoramento, Detecgdo, Notificagdo,
Investigacdo e Resposta a Ataques Cibernéticos, com capacidades de Coleta e Correlacionamento de Logs e
Mecanismos de Detecgdo de Comportamento Anémalo de Usudrios e Aplicagdes (UEBA — User and Entity
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Behavior Analytics). Neste caso, entende-se por “Aplicacdes” como sendo os softwares instalados nos ativos
monitorados.

2.5. A solucdo permitira monitorar em regime 24x7 (vinte e quatro horas por dia, sete dias por semana) eventos
de seguranca cibernética, identificando incidentes relativos a ataques, violacdes de conformidade e
comportamento suspeito nas aplicacdes, rede e ativos computacionais da CONTRATANTE, compreendendo:

2.5.1. Analisar, classificar, categorizar, correlacionar e notificar os eventos e incidentes classificados como
ameacas a seguranca cibernética, ou que sejam considerados relevantes de acordo com diretrizes
estabelecidas pela CONTRATANTE;

2.5.2. Registrar e comunicar os incidentes de seguranca cibernética para a CONTRATANTE, com as
respectivas recomendagdes para tratamento e mitigagdo das ameacas, conforme especificacdo técnica
contida neste documento;

2.5.3. Elaborar procedimentos padronizados contendo as melhores praticas para tratamento e resposta
dos incidentes confirmados, que serdo posteriormente executados pelas equipes responsdveis da
CONTRATANTE;

2.5.4. Registrar os incidentes no mddulo de gestdo de incidentes da solugcdo ofertada, cujo acesso devera
estar disponivel para a CONTRATANTE.

2.5.4.1. O moddulo de gestdo de incidentes deverd ser nativo da solucdo ofertada ou ser
implementado por meio de ferramenta de ITSM (IT Service Management), complementar e
integrado a solucdo ofertada. As funcionalidades do modulo ou da ferramenta devem conter os
dados dos alertas, incidentes e chamados além de informacdes sobre SLA para acompanhamento do
tratamento dos chamados.

2.5.4.1.1. O moédulo ou ferramenta deve ser capaz de, minimamente:

2.5.4.1.1.1. Permitir a criagdo e acompanhamento de incidentes cibernéticos, de forma
manual e automatica, com no minimo as seguintes caracteristicas:

2.5.4.1.1.1.1. Sumadrio do incidente, incluindo titulo, sumario, detalhes, e a fonte
geradora do incidente. Também devera incluir o status do incidente, incluindo data de
criacdo, de modificagdo, de fechamento, tempo em que o chamado estd aberto,
numero de alertas agregados e, opcionalmente, prioridade e analistas envolvidos;

254.1.1.1.2. Classificagdo inicial da ameaga, incluindo categoria, origem
(interna/externa), possibilidade de modificagdo manual da prioridade e justificativa,
além de informacgdes especificas para subsidiar o relatério de incidentes e possibilidade
de inclusdo de documentacgado adicional através da anexacdo de arquivos;

2.54.1.1.1.3. Possibilidade de manter o histérico de atividades realizadas pelos
analistas, tais como criagdo de registros, atualizacdo de campos, etc;

2.5.4.1.1.1.4. Permitir inserir comentarios dos analistas no incidente, de tal forma a
possibilitar o registro de todas as atividades de analise;

2.5.4.1.1.1.5. Permitir inserir evidéncias coletadas de eventual analise forense de host e
rede como um complemento da andlise do incidente;

2.5:4.1.1:1:6: Permitir registrar acGes de remediacdo que incluam contengdo,
erradicacdo, educac¢do de usudrios e melhorias no programa do SOC;

254.11.1.7. Permitir registrar os resultados de um Incidente incluindo sua
confirmacdo, categoria de ataque, identificacdo de técnicas utilizadas, detalhes sobre o
alvo dos ataques e eficacia dos controles de deteccdo, prevencdo e investigacao.

2.5.4.1.1.2. Permitir o recebimento de alertas de seguranga, de forma automdtica, com no
minimo as seguintes caracteristicas:

2.5:4.1.1.2.1. Nome do alerta, fonte geradora, prioridade, data de criagdo, data original
do alerta, categoria, a¢do, tipo, nivel de severidade, descri¢do, servico afetado, e
detalhes do alerta;
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2.5.4.1.1.2.2. Dados de origem e destino: IPs e portas; quando disponivel, informacoes
de contexto de negdcio de cada dispositivo de origem e destino: dominios, enderecos
MAC, nomes dos dispositivos, tipos, unidades de negdcio, geolocalizacdo, indices de
criticidade e conformidade e proprietarios;

2.5.4.1.1.2.3. Capacidade de incluir arquivos anexos, de acordo com a necessidade de
aprofundamento de detalhes dos alertas.

2.5.4.1.1.3. Gerar relatérios mensais do acordo de nivel de servico (SLA — Service Level
Agreement) dos alertas, incidentes e chamados.

2.5.4.1.1.3.1; Os relatoérios gerados deverdo ser encaminhados para a CONTRATANTE.

2.54.1.2. O mddulo ou ferramenta de ITSM devera estar licenciado para a CONTRATANTE,
devendo ser hospedado em regime SaaS (Software as a Service) pela CONTRATADA, bem como
deve estar protegida por autenticacdo do tipo MFA - Multi-Factor Authentication e acesso
criptografado ponto a ponto.

2.6. A solucdo deve ser fornecida no modelo Software as a Service (SaaS) permitindo a instalacdo de multiplos
coletores e agentes on-premises e em nuvem, a fim de realizar a implantacdo distribuida da arquitetura.

2.6.1. O fabricante da solucdo proposta para monitoramento, deteccdo, notificacdo, investigacdo e
resposta a ataques cibernéticos deve ser atestado SOC 2 Type Il;

2.6.2. Deve ter instancia propria para cada CONTRATANTE, isto &, exclusiva e dedicada para cada Tribunal
e sem compartilhamento com outros clientes da CONTRATADA.

2.6.3. Todas as licencas e subscricdes necessarias para o pleno funcionamento da solucdo deverdo ser
fornecidas pela CONTRATADA, conforme as quantidades e faixas discriminadas nesta especificagao.

2.6.4. Coletores de logs: o software dos coletores de logs, bem como os respectivos sistemas operacionais,
sistemas gerenciadores de banco de dados, entre outros componentes eventualmente necessarios para
a coleta e centralizacdo de logs de eventos e/ou dados de telemetria deverdo ser fornecidos pela
CONTRATADA, podendo ser de fabricantes distintos da solugao.

2.6.5. Coletores de trafego de rede: o software dos coletores de trafego de rede, bem como os respectivos
sistemas operacionais, sistemas gerenciadores de banco de dados, entre outros componentes (de
software ou hardware) eventualmente necessarios para a coleta e centralizacdo de dados de trafego de
rede deverdo ser fornecidos pela CONTRATADA, podendo ser de fabricantes distintos da solugdo,
devendo ser compativeis com a infraestrutura da CONTRATANTE (interfaces de rede de 1Gbps e
10Gbps).
2.6.5.1. O trafego de rede devera ser mensurado de acordo com o ambiente da CONTRATANTE.

2.6.6. A CONTRATANTE disponibilizard, no maximo, os seguintes recursos em ambiente virtual a serem
usados pelos coletores de logs e de trafego de rede (os recursos podem ser distribuidos entre diversas
maquinas virtuais - uma para cada coletor, se necessario):

2.6.6.1. 12 vCPUs;
2.6.6.2. 32Gb vRAM;
2.6.6.3. 200GB de espago em disco.

2.6.7. Caso os recursos em ambiente virtual necessarios para o pleno funcionamento da solucédo
extrapolem os recursos disponibilizados pela CONTRATANTE, a CONTRATADA deve demonstrar, por meio
de documento técnico do fabricante e/ou de boas praticas, a necessidade de aumento dos recursos, que
serdo disponibilizados pela CONTRATANTE conforme comprovagdo apresentada. Caso ndo haja
comprovacao, a critério da CONTRATANTE, a CONTRATADA devera providenciar, sem custos adicionais
para a CONTRATANTE, a entrega da infraestrutura (total ou remanescente) e em conformidade com a
estrutura computacional da CONTRATANTE.

2.6.8. Agentes: software de baixo consumo de processamento que é instalado nos ativos suportados para
centralizar e monitorar os dados de seguranga cibernética. O agente oferece visibilidade e detec¢do de

mmmﬂnﬁemﬂk@me&lﬁt@ﬁwemmrmmmﬂmmw
Htmss // fressant] S j s Hov o ensetl {esegress (en s trastomumean oottt |




PROABZ9804/2023. DOC 8.
(Juntad@JpotadioGior KrGI8IN LUKRAR GBS GODOINMESCASERTCSRELD em 20/08/2023)

PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 2° REGIAO

ataques nos endpoints, coletando informacgdes on-line do sistema, incluindo informacdes basicas de
identificacdo de ativos, processos em execucdo, logs e outros dados de telemetria e as enviando de volta
a solucdo para analise.

2.6.9. O console de geréncia deve ser acessado via web, de forma segura (HTTPS) e deve possuir
compatibilidade com, no minimo, os seguintes navegadores:

2.6.9.1. Google Chrome;
2.6.9.2. Mozilla Firefox.

2.6.10. O console de geréncia deve estar disponivel no ambiente do préprio fabricante, que é responsavel
pelas manutencdes, atualizacGes e disponibilidade da solucdo.

2.6.10.1. Caso a solucdo seja composta por diversas ferramentas, a console de geréncia principal
deve permitir a visibilidade integrada e total do monitoramento, detecgao, notificacdo, investigacao
e resposta aos ataques cibernéticos detectados e sendo tratados em todo o ambiente
computacional.

2.6.10.2. As demais ferramentas podem estar hospedadas em ambiente provisionado pela
CONTRATADA, sem custos adicionais para a CONTRATANTE.
2.6.10.3. Os ambientes utilizados pela solu¢do (incluindo do fabricante) devem possuir, ao menos,

uma copia das informacdes localizadas no Brasil.

2.6.11. O console de geréncia deve possuir a capacidade de autenticacdo multifator (MFA - Multi-Factor
Authentication).

2.7. A solucdo deve ser fornecida dimensionada para a quantidade de ativos a serem monitorados ou para a
guantidade de eventos por segundo (conforme item 1.2) ou para o volume de armazenamento de logs em
ambiente SaaS (conforme item 1.3) de forma a abranger o escopo completo de ativos da CONTRATANTE,
conforme conceito apresentado nesta especificagcdo técnica. Assim, é obrigatério que a solugdo cubra 100%
do ambiente da CONTRATANTE, incluindo estacbes de trabalho, notebooks, dispositivos méveis, servidores
fisicos e virtuais, containers, firewalls, ativos de rede ou qualquer equipamento similar ao listado, e ndo
somente parcialmente, de forma a prover uma visibilidade plena da seguranca cibernética do ambiente.

2.7.1. A solugdo deve suportar picos de EPS (Eventos Por Segundo) ou GB (gigabytes) acima do licenciado
em até 30%.

2:7.1.1, Caso os picos de EPS ou GB ultrapassem o limite de 30%, a solucdo ndo deve descartar os
eventos de forma que sejam processados posteriormente.

2.8. A solugdo deve possuir retencdo minima de 03 (trés) meses de registros prontamente acessiveis (“Logs
Quentes”). Apos este periodo, a solugdo deve suportar, no minimo, 09 (nove) meses de registros arquivados
(“Logs Frios”) - totalizando 12 (doze) meses de registros - bem como permitir a exportacdo destes logs/dados
de telemetria/de rede para armazenamento em ambiente de propriedade da CONTRATANTE.

2.8.1. As andlises realizadas e alertas devem estar disponiveis de forma integral por pelo menos 06 (seis)
meses.

2.8.2. Deve haver a opc¢do de exportacdo de logs/dados de telemetria/de rede em formato aberto (plain
text) podendo ser abertos e lidos em editores de texto sem a necessidade de softwares proprietarios ou
plugins.

2.8.3. A solugdo ndo deve possuir mecanismos que limitem ou onerem a CONTRATANTE com base na
quantidade/volume de dados a serem exportados.

2.9. A solugdo deve possuir capacidade de monitorar e identificar o comportamento de usudrios que representar
ameaca (UEBA - User and Entity Behavior Analytics), em nivel de ativos monitorados ou em nivel de logs de
eventos, do Microsoft Active Directory e do Open LDAP, monitorando diferentes vetores de ataque, como:

2.9.1. Movimentagdo lateral com uso de credenciais locais de maquina;
2.9.2. Ataques de forca bruta em contas locais de maquinas;
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Usudrios locais que tentam apagar arquivos de evento dos registros da maquina.

Adicionalmente, para ambientes com Microsoft Active Directory:

2.9.4.2. Ataques de forca bruta em contas de dominio;

2.9.4.3. Usudrios de dominio que tentem apagar arquivos de evento dos registros da maquina;

2.10;

A solucdo deve permitir, para ambientes com Microsoft Active Directory, monitorar acdes de todos

0s usuarios, permitindo campanhas de cacas a ameacas, auditoria e criacdo de alertas para usuarios
especificos.

2.11.
2.11.1.

A solucdo deve monitorar qualquer tipo de acesso de usuario:

Em madquinas com credenciais locais — monitoramento com uso de agente da prdpria solugédo ou de

terceiros;

2.11.2.
2.11.3.

Com credenciais do dominio — monitoramento do Microsoft Active Directory;

Ingress Authentication — como VPN, Google Workspace/Google Apps e Office 365;

2.11.3.1; Para autentica¢Ges vindas de fora do ambiente — Ingress Authentication — a solugdo deve

2.12.
2:13;

identificar e correlacionar a informag&es da origem do acesso — minimamente data, hora e IP.

A solugdo deve suportar IPv4 ou IPv4/IPv6.

Para detectar incidentes, a solugdo devera implementar o recebimento e analise de logs, dados de

telemetria e/ou de rede de, no minimo:

2.13:.1.
2:13.2,
2.13.3,
2.13.4.
2.13.5.
2.13.6.
2.13.7.
2.13:8.
2:13.9.

2.13.10.
2.13.11.
2.:13.12.
2.13.13.
2.13.14.

2.14.

Firewalls;

Web Application Firewalls;

IPS (Intrusion Prevention System) / IDS (Intrusion Detection System);
Web filtering;

Antivirus;

Microsoft Active Directory;

Open LDAP;

IAM (Identity and Access Management) / PAM (Privileged Access Management);
Servidores HTTP (HTTP Servers);

Balanceadores de Carga (Load Balancers);

DNS;

DHCP;

ELK Stack;

Sistemas Operacionais.

A solucdo que fizer uso de parsers para analise dos dados recebidos deve permitir a ingestdo de

fontes de eventos por meio de, no minimo, o protocolo Syslog.

2.14.1.

A solugdo deve permitir a leitura de logs e arquivos nos formatos CSV, XML, JSON e texto puro, de

forma a permitir a inclusdo de outras fontes de evento que ndo tenham conectores nativos.

2.14.2.

A solugdo deve possuir modulo nativo (ja incluso) para realizagdo de parsers customizados.

2.14.2.1. A solugdo deve permitir utilizagdo de expressGes regulares (regex) nos parsers.

2.14.2.2. A solucdo deve prover identificacdo de eventos com erro de parsing e de eventos sem

2.15.

suporte de coleta.

A solucgdo deve ter funcionalidade de coleta de eventos de auditoria de bancos de dados por meio

de conectores nativos, coleta de logs, dados de telemetria e/ou de rede.
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