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PAGAMENTO

5.17. A emissdo do termo de recebimento provisério serd feita apds a entrega e apresentacdo dos
relatérios indicados nesta especificacao:

5.17.1. Incidentes de seguranca cibernética (item 5.14.5);

5.07.2. Deep/Dark Web (item 5.14.6.3);

5.17.3. Breach and Attack Simulation (item 2.32.5), quando a solucdo tiver essa capacidade;
5.17.4. SLA (itens 5.22.2 e 5.23.8).

5.18. A emissdo do termo de recebimento definitivo sera feita apds a verificacdo dos servicos prestados e
sua aderéncia as condicOes estabelecidas nesta especificacdo.

5.19. O pagamento do servico de monitoramento, deteccdo, notificacdo, investigacdo e resposta a
ataques cibernéticos deve ser mensal, sendo realizado somente apds a emissdo do termo de
recebimento definitivo, descontadas eventuais glosas do periodo avaliado, conforme Fator de Desconto
(FD) calculado no periodo (item 5.25 e subitens) e das multas aplicadas, quando houver.

CONFIDENCIALIDADE E DESCARTE DE INFORMAGOES

5.20. Confidencialidade:

5.20.1. A CONTRATADA deve ser responsavel pelo ciclo de vida das informacgdes coletadas pela
solucdo proposta, atendendo aos critérios definidos pela CONTRATANTE, devendo processar,
armazenar e, apos o término da sua finalidade, descartar os dados de maneira segura.

5.20.1.1.A CONTRATADA obriga-se a tratar como “segredos comerciais e confidenciais” quaisquer
informacdes, dados, processos, formulas, cédigos, obtidos em consequéncia ou por necessidade
desta contratagdo, utilizando-os apenas para as finalidades previstas no contrato, ndo podendo
reveld-los ou facilitar a revelacdo a terceiros, mediante assinatura dos Termos de
Confidencialidade conforme anexos Al e A2;

5.20.2; Ao final do contrato, o descarte das informagbes deve ser realizado com o emprego de
medidas que impossibilitem a sua reconstrugdo, de acordo com as necessidades do suporte fisico ou
digital.

GARANTIA E ACORDO DE NiVEL DE SERVICO

5:21. Da garantia:

5.21:1. A solugdo como um todo, bem como os seus componentes devem contar com garantia e
suporte integrais conforme especificado.

5.21.2. A solugdo deve contar com garantia integral do fabricante (Garantia Compreensiva) durante
toda a vigéncia do contrato e deve comportar a garantia comumente utilizada pelo comércio e
prevista no Cdédigo de Defesa do Consumidor acrescida de suporte técnico nos moldes desta
especificagado.

5.22.  Um acordo de nivel de servico (SLA — Service Level Agreement) define os indices a serem atingidos
para o cumprimento do conjunto de compromissos acordados entre CONTRATANTE e CONTRATADA.

5.22.1. Tais indices serdo medidos e aplicados aos servigos contratados e prestados pela
CONTRATADA.
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5.22.2. Mensalmente, os dados de nivel de servico devem ser apresentados a CONTRATANTE,
incluindo informacdes sobre acbes e necessidades para a correcdo de desvios, visando atingir,
manter e melhorar os niveis desejados.

5.22.3. A abrangéncia e o nivel de detalhamento serdo definidos conforme as necessidades
identificadas pela CONTRATANTE, podendo sofrer alteragGes ao longo do tempo, as quais serdo
encaminhadas a CONTRATADA.

5.22.4. Para a medicdo dos indices de nivel de servicos, serdo considerados os seguintes conceitos:

5.22.4.1.Requisicdo: solicitagdo da CONTRATANTE para intervencdo preventiva ou corretiva no
ambiente gerenciado e nos ativos monitorados (item 1.1.1) e previsto no escopo desta
proposta. Cada requisicdo sera identificada unicamente por meio de um cdédigo e serd
classificada conforme seu nivel de severidade no momento da sua comunicacdo a
CONTRATADA;

5.22.4.2.Incidentes de seguranca: conforme definido nos itens 5.3, 5.4 e 5.5.

5.22.4.3.Severidade: nivel de prioridade/emergéncia atribuido ou solicitado para a realizagdo de um
atendimento a uma requisicio da CONTRATANTE ou dos alertas gerados para o ambiente
gerenciado, conforme critérios descritos a seguir. Solicitacbes de alteracdo do nivel de
severidade poderdo ser submetidas a CONTRATADA e, em comum acordo, serdo prontamente
atendidas.

5.22.4.3.1. Severidade critica: o servico estd totalmente parado ou inoperante;

5.22.4.3.2. Severidade alta: o servico estd ativo mas com inoperancia da maioria de suas
funcionalidades, causando um impacto negativo no ambiente de produgéo;

5.22.4.3.3. Severidade média: o servico estd operativo, mas suas funcionalidades sdo
executadas com restrigdes;

5.22.4.3.4. Severidade baixa: o servico estd operativo e a falha ndo compromete suas
funcionalidades ou questdes ndo tratadas pela documentacao;

5.22.4.3.5. Severidade agendado: o atendimento esta relacionado apenas a esclarecimentos
de duvidas ou necessidade de informacdes;

5.22.4.4.Triagem: notificacdo, da CONTRATADA para a CONTRATANTE, de que estd ciente da
requisicdo ou do incidente, conforme itens 5.14.3 e 5.14.4.

5.22.4.5.Resolugdo: comunicacdo, da CONTRATADA para a CONTRATANTE, das agdes INICIAIS
(podendo incluir solugbes paliativas enquanto a CONTRATADA busca a solugdo definitiva para o
incidente ou chamado) a serem executadas para resolu¢do da requisicdo ou do incidente de
seguranca, conforme item 5.15.8 e subitens.

5.22.4.5.1. A CONTRATADA deve fornecer, em até 48h, o restante das ac¢des (contendo a
resolucdo paliativa ou definitiva) a serem executadas para a resolu¢do do incidente ou
chamado.

5.22.4.5.2. Caso seja fornecida uma solugdo paliativa, a CONTRATADA deve atuar
proativamente na busca de uma solucdo definitiva, fornecendo o acompanhamento e
suporte necessdrios para a CONTRATANTE, inclusive sugerindo a melhor maneira de
implantar a estratégia definida por ela para a resposta ao ataque, até a efetiva resolugdo do
incidente ou chamado.

5.22.4.5.3. Devido a natureza dos incidentes de seguranca cibernética, a sua efetiva
contencdo e remediagdo ndo contardo para contagem dos tempos de SLA, ndo eximindo a
CONTRATADA de registrar esses tempos no médulo de gestdo de incidentes de segurancga
da solugdo e ITSM integrado.

5.22.5. Os seguintes SLAs devem ser cumpridos:
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Atividade SLA de atendimento
Triagem da requisi¢cdo/incidente de | Em até 30 (trinta) minutos
seguranca’
Requisi¢cdo/Incidentes de | Atuacdo em até 15 (quinze) minutos e resolucdo” em até 01 (uma) hora.

severidade critica

Requisi¢cdo/Incidentes de | Atuacdo em até 01 (uma) hora e resolucdo em até 02 (duas) horas.
severidade alta

Requisi¢cdo/Incidentes de | Atuacdo em até 02 (duas) horas e resolucdo em até 04 (quatro) horas.
severidade média

Requisi¢cdo/Incidentes de | Atuacdo em até 04 (quatro) horas e resolucdo em até 12 (doze) horas.
severidade baixa

Requisicdo de severidade agendado | Atuacdo em até 12 (doze) horas e resolucdo em até 24 (vinte e quatro)
horas.

SUPORTE TECNICO

5.23.  Suporte Técnico:
5.23.1. A abertura de chamados pela CONTRATANTE deve poder ser efetuada:
5.23.1.1.Pela plataforma web, em sistema de atendimento da CONTRATADA;
5.23.1.2.Pelo envio de mensagem de correio eletronico;
5.23.1.3.Por meio do mdédulo de gestao de incidentes de seguranca da solucdo ofertada (item 2.5.4);
5.23.1.4.Por telefone.

5.23.2. O atendimento aos chamados deve estar disponivel em regime 24x7x365 (vinte e quatro
horas por dia, sete dias por semana, trezentos e sessenta e cinco dias ao ano), conforme SLA
apresentado (item 5.22.5).

5.23.3. Todo tipo de comunica¢do e documentacdo relacionados aos atendimento de chamados
devem ser em Portugués.

5.23.4. A assisténcia técnica em garantia deve assegurar o fornecimento de acesso irrestrito (24
horas por dia, 07 dias da semana) da CONTRATANTE a area de suporte do fabricante, especialmente
ao endereco eletrbnico (web site) e a toda a documentagdo técnica pertinente (guias de instalacdo e
configuracdo atualizados, FAQ's, bases de conhecimento e bases de solugbes, com pesquisa
efetuada através de ferramentas de busca).

5.23.5. O suporte técnico do fabricante devera ser prestado em caso de falhas, duvidas e/ou
esclarecimentos de qualquer um dos produtos, mddulos e programas referentes as solugdes de
software e hardware (inclusive virtual) dos produtos.

5.23.6. Os servicos de suporte deverdo ser corretivos, proativos e consultivos, envolvendo
atividades como auxilio na configuragdo de politicas e administracdo da solucdo, garantir o
fornecimento e instalagdo de novas versdes, patches e hotfixes (tanto de componentes on-premises
guanto em nuvem), analise de duvidas sobre melhores praticas de configuragdo, entre outros.

5.23.7. A CONTRATADA deve fornecer, mensalmente, relatério oriundo da ferramenta de ITSM
(conforme item 2.5.4.1) indicando os SLAs de cada chamado e incidente registrado na solugédo.

! Pode ser considerado como o Tempo Médio de Deteccdo (Mean Time To Detect - MTTD)
? Para as atividades de Requisicdo/Incidentes: pode ser considerado como o Tempo Médio de Resposta (Mean Time
To Respond - MTTR)
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5.23.8. Para a afericdo e a avaliacdo dos niveis de servico, a CONTRATADA deve fornecer,
mensalmente, relatério gerencial de servicos, apresentando-o a CONTRATANTE até o quinto dia util
do més subsequente ao da prestacdo do servico, sendo que devem constar, entre outras
informacgdes, os indicadores/metas de niveis de servico alcancados conforme item 5.22.5,
recomendacOes técnicas, as solicitacdes de abonos com justificativa e demais informacoes
relevantes para a gestdo contratual, em conformidade aos acordos realizados na fase de
Planejamento e Projeto (item 4.4.1).

PENALIDADES

5.24. A CONTRATADA estd sujeita as seguintes penalidades, desde que ndo apresente justificativa
fundamentada e aceita pela CONTRATANTE, isolada ou cumulativamente:

5.24.1. Adverténcia;

5.24.2. Multa de 1% (um por cento) do valor mensal contratado em casos de atraso, exceto para as
ocorréncias verificadas nos subitens, por dia, até o limite de 15 (quinze por cento). Ultrapassado
esse limite, poderd ser caracterizada a inexecucdo total do objeto;

5.24.2.1.Multa de 0,5% (meio por cento) do valor mensal do contrato, quando a CONTRATADA
entregar com atraso a documentacdo exigida nos itens 5.25.13.3 até 5.25.13.8, inclusive
subitens, por dia de atraso;

5.24.2.2.Multa de 0,5% (meio por cento) do valor mensal do contrato, quando a CONTRATADA
entregar de forma incompleta a documentacdo exigida nos itens 5.25.13.3 até 5.25.13.8,
inclusive subitens, por dia de atraso, até que sejam entregues todos os documentos faltantes;

5.24.2.3.Multa de 0,5% (meio por cento) do valor mensal do contrato, quando a CONTRATADA
entregar com atraso os esclarecimentos formais solicitados para sanar as inconsisténcias ou
duvidas suscitadas durante a andlise da documentacgdo exigida nos itens 5.25.13.3 até 5.25.13.8,
inclusive subitens, por dia de atraso.

5.24.3. Multa de 0,1% (um décimo por cento) sobre o valor mensal do contrato, multiplicada pelo
Fator de Impacto no Servico (FIS) do indicador, para cada indicador de nivel de servico que
apresente discrepancia superior a 20% em relagdo a meta prevista, em determinado més, limitado a
10% sobre o valor mensal do contrato, que poderd ensejar a inexecugdo parcial ou total do contrato;

5.24.4. Multa de 0,5% (cinco décimos por cento) sobre o valor mensal do contrato, multiplicada
pelo Fator de Impacto no Servigo (FIS) do indicador, para cada indicador de nivel de servigco que
apresente discrepancia superior a 10% em relagdo a meta prevista em 3 medigdes consecutivas, ou
em 3 medi¢Bes ndo consecutivas realizadas no intervalo de 6 meses, limitado a 20% sobre o valor
mensal do contrato, que podera ensejar a inexecugao parcial ou total do contrato;

5.24.5. Multa de 5% (cinco por cento) sobre o valor mensal do contrato para cada ocorréncia de
descumprimento de obrigages contratuais que ndo sejam relacionadas ao atingimento das metas
estabelecidas para os indicadores de nivel de servico;

5.24.6. Multa de 30% (trinta por cento) do valor contratado, em caso de inexecugdo total ou parcial

do objeto, sem prejuizo da responsabilidade civil e criminal; e suspensdo, pelo prazo de até 02 (dois)
anos, do direito de licitar e contratar com a CONTRATANTE;

INDICADORES DE DESEMPENHO E GLOSAS

5.25.  Glosa quando a CONTRATADA néo produzir os resultados, ou ndo executar com a qualidade minima
exigida as atividades contratadas, conforme disposto nos indicadores de niveis de servigo.

5.25.1. Para fins de faturamento, o valor mensal da prestacdo do servico sera ponderado em
funcdo do desempenho mensal alcancado nele. Na medigdo, sera apurado o afastamento dos
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indicadores de nivel de servico em relacdo as metas estabelecidas em contrato, aplicando-se um
Fator de Desconto (FD);

5.25.2. Nos casos em que o afastamento ensejar o desempenho abaixo da meta exigida, o valor do
afastamento sera utilizado para abater valores financeiros dos precos previstos em contrato;

5.25.3. Os Fatores de Desconto (FD) serdo calculados com base nos resultados alcancados nos
indicadores de nivel de servico, previstos nesta especificacdo técnica (item 5.25.11);

5.25.3.1.Havera uma tolerancia de 5% em relacdo a meta para a aplicabilidade do fator de desconto,
ou seja, caso o indice mensurado ultrapasse a tolerancia, o FD serd calculado conforme o item
5.25.6.

5.25.4. No célculo do FD estd previsto uma ponderagdo para cada indicador de nivel de servico,
denominada de Fator de Impacto no Servico (FIS), com o objetivo de adequar os descontos ao grau
de importancia daquele indicador no contexto do servigo;

5.25.4.1.0 FD de cada indicador sera limitado a porcentagem representada pelo FIS aplicada ao
valor mensal da prestacdo do servico.

5.25.5. O FIS serd utilizado nas situacdes em que a meta exigida para o indicador ndo for
efetivamente atingida. Nos casos em que a meta exigida for atingida ndo havera abatimento;

5.25.6. No valor mensal do servico sera abatido o FD calculado para cada resultado de indicador
ndo alcancado:

FD =Valor M | x indicador ‘Metamdlcador Resunadomdlcador
indicador — aior viensa 100 Met
€ldndicador
max|indicadores |
FDtotaI: FDI
i=1
5.25.7. Ndo hd previsdo de bénus ou pagamentos adicionais para os casos em que a contratada

superar as metas previstas, ou caso seja necessaria a alocacdo de maior numero de profissionais
para o alcance das metas;

5.25.8. A superacdo de uma das metas ndo poderd ser utilizada para compensar o nao

atendimento de outras metas no mesmo periodo, nem o ndo atendimento da mesma meta em
outro periodo;

5.25.9. Todos os indicadores que dependem de amostra para cdlculo serdo mensurados com
método aleatdério de escolha do espago amostral definido pela CONTRATANTE e serdo aferidos com
nivel de confianga de 90% e margem de erro de 5%.

5:25.10. A CONTRATANTE comunicard a CONTRATADA sobre o recebimento definitivo a fim de
possibilitar a emissdo da nota fiscal, informando os valores correspondentes as glosas.

5.25.11; Os seguintes Indicadores de Nivel de Servigo serdo considerados:
Item Indicador de Nivel de Servigo Formula de Calculo Unidade | Meta Fator de
de exigida | Impacto
Medida no Servico
(FIS)
1 Tempo médio de triagem de | Somatdrio dos tempos de triagem | minutos | <=30 10
requisicdes/incidentes de requisicdes e incidentes / Total
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de requisicGes e incidentes
Tempo médio de resolucdo de | Somatério dos tempos de horas <=1 20
requisicdes/incidentes de | resolucdo de requisicGes e
severidade critica incidentes de severidade critica /
Total de requisicBes e incidentes
Tempo médio de resolugdo de | Somatério dos  tempos de horas <=2 20
requisi¢cées/incidentes de | resolugdo de requisicOes e
severidade alta incidentes de severidade alta /
Total de requisi¢des e incidentes
Tempo médio de resolucdo de | Somatério dos  tempos de horas <=4 15
requisicdes/incidentes de | resolugdo de requisices e
severidade média incidentes de severidade média /
Total de requisi¢des e incidentes
Tempo médio de resolucdo de | Somatério dos  tempos de horas <=12 10
requisicdes/incidentes de | resolugdo de requisicGes e
severidade baixa incidentes de severidade baixa /
Total de requisi¢des e incidentes
Tempo médio de resolucdo de | Somatério dos  tempos de horas <=24 5
requisicoes de severidade | resolucdo de  requisicoes e
agendado incidentes de severidade agendado
/ Total de requisi¢des e incidentes
indice de informagGes | Total de eventos da amostra % <=5% 10
inconsistentes, incompletas ou | registradas de modo inconsistente,
com erros de procedimento, cuja | incompleto ou com erros de
responsabilidade seja da | procedimento na documentagdo
contratada, na documentacdo dos | dos incidentes de seguranca /
incidentes de seguranca Tamanho da amostra x 100
indice de informagGes | Total de eventos da amostra % <=5% 5
inconsistentes, incompletas ou | registradas de modo inconsistente,
com erros de procedimento, cuja | incompleto ou com erros de
responsabilidade seja da | procedimento na documentagdo
contratada, na documentacdo das | das licdes aprendidas / Tamanho
licdes aprendidas nos incidentes de | da amostra x 100
seguranga
indice de qualificagdo da equipe | Total de certificados da equipe / % =100% 5
conforme itens 5.25.13.3, 5.25.13.4 | Quantidade de certificados
e5.25.13.5 exigidos, contabilizados depois de
90 dias do profissional entrar em
operagao
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QUALIFICACAO TECNICA

5.25.12. Qualificacdo Técnica da CONTRATADA:

5.25.12.1. A CONTRATADA deve apresentar, no momento da sua habilitacdo no processo
licitatério, Atestado(s) de Capacidade Técnica (ACT) em nome da licitante e emitido(s) por
pessoa(s) juridica(s) de direito publico ou privado, onde comprove ter prestado ou estar
prestando:

5.25.12.1.1. Fornecimento de solucdo de Monitoramento, Deteccdo, Notificacdo, Investigacdo
e Resposta a Ataques Cibernéticos similar a proposta, em ambiente computacional
contendo no minimo 4.000 (quatro mil) ativos monitorados;

5.25.12.1.2. Fornecimento de servico de Monitoramento, Detecc¢do, Notificacdo, Investigacdo e
Resposta a Ataques Cibernéticos, em regime 24x7x365 (vinte e quatro horas por dia, sete
dias por semana, trezentos e sessenta e cinco dias ao ano), em ambiente computacional
contendo no minimo 4.000 (quatro mil) ativos monitorados;

5.25.12.2. Para cada subitem do item 5.25.12.1, serdo considerados somatoérios de atestados
para atingir as quantidades solicitadas.

5.25.13. Qualificagdo Técnica do Quadro Profissional:
5.25.13.1. A CONTRATADA deve apresentar, no ato da assinatura do contrato, as certificagdes
e documentos listados nos itens 5.20.7.3, 5.20.7.4 e 5.20.7.5 a fim de comprovar a qualificacdo
técnica dos profissionais alocados para a prestacdo dos servicos.
5.25.13.1.1. A comprovagdo dos perfis exigidos para os profissionais se dara por meio de
documentacdo das certificagcdes (dentro do periodo de validade).
5.25.13.2. E de responsabilidade da CONTRATADA dimensionar a quantidade de profissionais
para a adequada prestacdo dos servicos previstos e delimitados por esta especificacdo,
principalmente no que se refere aos acordos de niveis de servico (item 5.22.5) e metas
estabelecidas.
5.25.13.3. Os profissionais da equipe técnica da CONTRATADA, responsaveis pela sustentacdo
da solugdo, deverdo ter certificacdo oficial do fabricante da solucdo proposta de
monitoramento, detecgdo, notificacdo, investigacdo e resposta a ataques cibernéticos (Item 01
da contratacdo).
5.25.13.3.1. O lider técnico (Item 5.11) deve, obrigatoriamente, ter a certificagdo oficial do
fabricante da solugdo proposta de monitoramento, detecg¢do, notificagdo, investigacdo e
resposta a ataques cibernéticos.
5.25.13.4. Os profissionais da equipe técnica da CONTRATADA, responsaveis pela deteccdo,
notificacdo e investigacdo de ataques cibernéticos, deverdo ter certificagdo em seguranca
ofensiva, detendo, individualmente ou em conjunto, pelo menos 03 (trés) das seguintes
certificagdes, contabilizando no maximo 02 (dois) certificados por profissional:
5.25.13.4.1. CompTIA PenTest+;
5.25.13.4.2. EC-Concil Licensed Penetration Tester (LPT);
5.25.13.4.3. IACRB Certified Expert Penetration Tester (CEPT);
5.25.13.4.4. GIAC Exploit Researcher and Advanced Penetration Tester (GXPN);
5.25.13.4.5. GIAC Reverse Engineering Malware (GREM);
5.25.13.4.6. Offensive Security Certified Professional (OSCP);

5.25.13.4.7. Ethical Hacking Post Exploitation (EHPX);
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5.25.13.4.8. Offensive Security Experienced Penetration Tester (OSEP);
5.25.13.4.9. Offensive Security Web Expert (OSWE);
5.25.13.4.10.Certified Red Team Expert (CRTE);

5.25.13.4.11. Offensive Security Certified Expert (OSCE);
5.25.13.4.12.Certified Ethical Hacker (CEH).

5.25.13.5. Os profissionais da equipe técnica da CONTRATADA, responsaveis pela resposta a
ataques cibernéticos, deverdo ter certificacdo em seguranca defensiva, detendo,
individualmente ou em conjunto, pelo menos 03 (trés) das seguintes certificacOes,
contabilizando no maximo 02 (dois) certificado por profissional:
5.25.13.5.1. Certified Information Security Manager (CISM);
5.25.13.5.2. GIAC Experienced Cybersecurity Specialist (GX-CS);
5.25.13.5.3. GIAC Reverse Engineering Malware (GREM);
5.25.13.5.4. Ethical Hacking Post Exploitation (EHPX);
5.25.13.5.5. CompTIA Security+;
5.25.13.5.6. CompTIA Advanced Security Practitioner;
5.25.13.5.7. EC-Council Security Analyst (ECSA);
5.25.13.5.8. Certified Information Systems Security Professional (CISSP);
5.25.13.5.9. CompTIA CYSA+ - Cybersecurity Analyst.

5.25.13.6. Devera ser comprovado vinculo entre os profissionais detentores dos certificados e
a CONTRATADA, através de copia do livro de registro de funciondrios ou copia da carteira de
trabalho contendo as respectivas anotacdes de contrato de trabalho; ou como contratado, por
meio de contrato de prestacdo de servigos.

5.25.13.7. A CONTRATADA deverd promover, no prazo maximo de 03 (trés) meses, a
atualizagdo das certificacGes de seus profissionais caso haja atualizacdo de versdao ou migracao
para uma nova solucdo de Tl devido a modernizacdo do ambiente tecnoldgico do
CONTRATANTE. Este prazo se iniciard a partir da comunica¢do formal do CONTRATANTE.

5.25.13.8. A CONTRATANTE se reserva ao direito de realizar auditorias a qualquer tempo para
verificar se as competéncias minimas solicitadas sdo atendidas pela CONTRATADA durante toda
a vigéncia do contrato. Desta forma, quando solicitado, a CONTRATADA deverda apresentar os

documentos comprobatérios da qualificacdo dos profissionais alocados na prestagdo dos
servicos, além das certificagdes requeridas.
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Anexo A-1 - Termo de Confidencialidade - Empresa CONTRATADA
TERMO DE CONFIDENCIALIDADE
CONTRATO <SIGLA DO TRIBUNAL> N2 /

A <PESSOA JURIDICA OU FiSICA CONTRATADA>, doravante referida simplesmente como CONTRATADA, inscrita no
CNPJ/MF sob o nimero <NUMERO DO CNPJ>, com endereco <ENDERECO>, neste ato representada pelo <VINCULO
DO SIGNATARIO COM A CONTRATADA>, <NOME DO SIGNATARIO>, nos termos do <CONTRATO OU TERMO ADITIVO
EM QUE FOI PACTUADO O SIGILO>, compromete-se a observar o presente TERMO DE CONFIDENCIALIDADE, firmado
perante o <TRIBUNAL>, doravante referido simplesmente como CONTRATANTE, em conformidade com as clausulas
que seguem:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO DE CONFIDENCIALIDADE é a necessaria e adequada protecdo as informacgdes confidenciais
fornecidas a CONTRATADA para que possa desenvolver as atividades contempladas especificamente no Contrato n?

_/

Subclausula Primeira - As estipulaces constantes neste TERMO DE CONFIDENCIALIDADE se aplicam a toda e qualquer
informacdo revelada a CONTRATADA.

Subclausula Segunda - A CONTRATADA reconhece que, em razdo da prestacdo de servicos ao CONTRATANTE, tem
acesso a informacdes que pertencem ao CONTRATANTE, que devem ser tratadas como sigilosas.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

Deve ser considerada confidencial toda e qualquer informagcdo observada ou revelada, por qualquer meio, em
decorréncia da execuc¢do do contrato, contendo ela ou ndo a expressao “CONFIDENCIAL”.

Subclausula Primeira - O termo “Informacdo” abrange toda informagdo, por qualquer modo apresentada ou
observada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: diagramas de redes, fluxogramas,
processos, projetos, ambiente fisico e légico, topologia de redes, configuracdes de equipamentos, senhas, fotografias,
plantas, programas de computador, discos, disquetes, fitas, contratos, projetos, outras informacdes técnicas, juridicas,
financeiras ou comerciais, entre outras a que, diretamente ou através de seus empregados, prepostos ou prestadores
de servigo, venha a CONTRATADA ter acesso durante ou em razao da execugdo do contrato celebrado.

Subcldusula Segunda - Em caso de duvida acerca da natureza confidencial de determinada informacdo, a
CONTRATADA deverd manté-la sob sigilo até que seja autorizada expressamente pelo representante legal do
CONTRATANTE, referido no Contrato, a tratd-la diferentemente. Em hipdtese alguma, a auséncia de manifestagao
expressa do CONTRATANTE podera ser interpretada como liberagdo de qualquer dos compromissos ora assumidos.

CLAUSULA TERCEIRA - DOS LIMITES DA CONFIDENCIALIDADE

As estipulagGes e obrigacdes constantes do presente instrumento ndo serdao aplicadas a nenhuma informacgao que seja
comprovadamente de conhecimento publico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdo
da CONTRATADA;

CLAUSULA QUARTA - DAS OBRIGAGOES

A CONTRATADA se obriga a manter sigilo de toda e qualquer informacdo definida como confidencial neste TERMO DE
CONFIDENCIALIDADE, utilizando-as exclusivamente para os propdsitos do contrato.
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Subcldusula Primeira - A CONTRATADA determinara a observancia deste TERMO DE CONFIDENCIALIDADE, bem como
a observancia e a assinatura do TERMO DE CONFIDENCIALIDADE - COLABORADOR, a todos os seus empregados,
prepostos e prestadores de servico que estejam direta ou indiretamente envolvidos com a execucdo do contrato.

Subclausula Segunda - A CONTRATADA obriga-se a informar imediatamente ao CONTRATANTE qualquer violacdo das
regras de sigilo ora estabelecidas que tenha ocorrido por sua acdo ou omissao, independentemente da existéncia de
dolo, bem como de seus empregados, prepostos e prestadores de servico.

Subclausula Terceira - Compromete-se, ainda, a CONTRATADA a ndo revelar, reproduzir ou utilizar, bem como nao
permitir que seus empregados, prepostos ou prestadores de servico revelem, reproduzam ou utilizem, em hipdtese
alguma, as informacGes referidas no presente TERMO DE CONFIDENCIALIDADE como confidenciais, ressalvadas
situagdes previstas no contrato e neste TERMO DE CONFIDENCIALIDADE.

Subclausula Quarta - A CONTRATADA deve cuidar para que as informacdes consideradas confidenciais nos termos do
presente TERMO DE CONFIDENCIALIDADE fiquem restritas ao conhecimento dos empregados, prepostos ou
prestadores de servico que estejam diretamente envolvidos nas discussdes, analises, reunides e negdcios, devendo
cientifica-los da existéncia deste TERMO DE CONFIDENCIALIDADE e da natureza confidencial das informacgdes.

CLAUSULA QUINTA - DO RETORNO DAS INFORMAGOES

A CONTRATADA devolverd imediatamente ao CONTRATANTE, ao término do Contrato, todo e qualquer material de
propriedade desta, inclusive registro de documentos de qualquer natureza que tenham sido criados, usados ou
mantidos sob seu controle ou posse, bem como de seus empregados, prepostos ou prestadores de servi¢o, assumindo
o compromisso de ndo utilizar qualquer informacdo considerada confidencial, nos termos do presente TERMO DE
CONFIDENCIALIDADE, a que teve acesso em decorréncia do vinculo contratual com o CONTRATANTE.

CLAUSULA SEXTA - DO DESCUMPRIMENTO

O descumprimento de qualquer clausula deste TERMO DE CONFIDENCIALIDADE acarretara as responsabilidades civil,
criminal e administrativa, conforme previsto na legislagao

CLAUSULA SETIMA - DA VIGENCIA

Tendo em vista o principio da boa-fé objetiva, permanece em vigor o dever de sigilo, tratado no presente TERMO DE
CONFIDENCIALIDADE, apds o término do Contrato.

CLAUSULA OITAVA - DAS DISPOSIGOES FINAIS

Os casos omissos neste TERMO DE CONFIDENCIALIDADE, assim como as duvidas surgidas em decorréncia da sua
execucdo, serao resolvidos pelo CONTRATANTE.

Por estarem de acordo, a CONTRATADA, por meio de seu representante, firma o presente TERMO DE
CONFIDENCIALIDADE, lavrando em duas vias de igual teor e forma.

Sdo Paulo, de de 20
<TRIBUNAL>

Nome: Nome:
Cargo: Cargo:
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NOME DA EMPRESA FORNECEDORA

Nome: Nome:
Cargo: Cargo:
TESTEMUNHAS:

Nome: Nome:
CPF/MF.: CPF/MF.:

m@mﬂn@mﬂb@m@lﬂt@ﬂma%@mﬂmmw
Htmss // fressant] S j s Hov o ensetl {esegress (en s trastomumean oottt |




PROABZ5804/2024. DOC 6.
(JuntadJpotadioGior AKraG8N LUCIRIITS GO DOINASCASERTCSRELE em 20/0@/2023)

PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 2° REGIAO

Anexo A-2 — Termo de Confidencialidade - Colaborador da CONTRATADA
TERMO DE CONFIDENCIALIDADE - COLABORADOR

A <PESSOA FISICA OU JURIDICA>, doravante referida simplesmente como COLABORADOR, inscrita no CPF/CNPJ sob o
numero <NUMERO DO CPF/CNPJ>, compromete-se a observar o presente TERMO DE CONFIDENCIALIDADE, em
conformidade com as clausulas que seguem:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO DE CONFIDENCIALIDADE é a necessaria e adequada protecdo as informagdes confidenciais
fornecidas aos empregados, prepostos ou prestadores de servico de empresas contratadas pelo <TRIBUNAL> (<SIGLA
DO TRIBUNAL>), para que possam desenvolver suas atividades institucionais.

Subclausula Primeira - As estipulacGes constantes neste TERMO DE CONFIDENCIALIDADE se aplicam a toda e qualquer
informacao.

Subclausula Segunda — O COLABORADOR reconhece que tem acesso a informagbes que pertencem ao <SIGLA DO
TRIBUNAL>, que devem ser tratadas como sigilosas.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

Deve ser considerada confidencial toda e qualquer informacdo observada ou revelada, por qualquer meio, contendo
ela ou ndo a expressdao “CONFIDENCIAL”.

Subclausula Primeira - O termo “Informacdo” abrange toda informacdo, por qualquer modo apresentada ou
observada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: diagramas de redes, fluxogramas,
processos, projetos, ambiente fisico e légico, topologia de redes, configuracdes de equipamentos, senhas, fotografias,
plantas, programas de computador, discos, pen drives, fitas, contratos, projetos, outras informacgdes técnicas,
juridicas,

financeiras ou comerciais, entre outras a que venha o COLABORADOR ter acesso durante ou em razdo da execucdo de
suas atividades profissionais.

Subcldusula Segunda - Em caso de duvida acerca da natureza confidencial de determinada informacdo, o
COLABORADOR devera manté-la sob sigilo até que seja autorizada expressamente pelo representante legal do <SIGLA
DO TRIBUNAL>, a trata-la diferentemente. Em hipdtese alguma, a auséncia de manifestagao expressa do <SIGLA DO
TRIBUNAL>poderad ser interpretada como liberagdo de qualquer dos compromissos ora assumidos.

CLAUSULA TERCEIRA - DOS LIMITES DA CONFIDENCIALIDADE
As estipulagGes e obrigacdes constantes do presente instrumento nao serdo aplicadas a nenhuma informacao que:

| - sejam comprovadamente de conhecimento publico no momento da revelagdo, exceto se tal fato decorrer de ato ou
omissdao do COLABORADOR;

Il - j& esteja em poder do COLABORADOR, como resultado de sua prépria pesquisa, contanto que o COLABORADOR
possa comprovar referido fato; ou

IIl - tenha sido comprovada e legitimamente recebida de terceiros, contanto que o COLABORADOR possa comprovar
referido fato.

CLAUSULA QUARTA - DAS OBRIGACOES

O COLABORADOR se obriga a manter sigilo de toda e qualquer informacéo definida como confidencial neste TERMO
DE CONFIDENCIALIDADE, utilizando-as exclusivamente no desempenho de suas atividades profissionais enquanto
contratado.
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Subclausula Primeira - Compromete-se, ainda, o COLABORADOR a ndo revelar, reproduzir ou utilizar, em hipdtese
alguma, as informacGes referidas no presente TERMO DE CONFIDENCIALIDADE como confidenciais, ressalvadas
situagdes previstas neste documento.

CLAUSULA QUINTA - DO DESCUMPRIMENTO

O descumprimento de qualquer clausula deste TERMO DE CONFIDENCIALIDADE acarretara as responsabilidades civil,
criminal e administrativa, conforme previsto na legislacdo.

CLAUSULA SEXTA - DA VIGENCIA

Tendo em vista o principio da boa-fé objetiva, permanecem em vigor os deveres de sigilo e de ndo utilizacdo das
informacdes, tratados no presente TERMO DE CONFIDENCIALIDADE, apds o término do vinculo contratual.

CLAUSULA SETIMA - DAS DISPOSIGOES FINAIS

Os casos omissos neste TERMO DE CONFIDENCIALIDADE, assim como as duvidas surgidas em decorréncia da sua
execucao, serao resolvidos pelo <SIGLA DO TRIBUNAL>.

Por estar de acordo, o COLABORADOR firma o presente TERMO DE CONFIDENCIALIDADE, lavrando em duas vias de
igual teor e forma.

Sdo Paulo, de de 20

Nome:

Cargo / Funcéo:

Empresa:
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