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permita a criacdo de politicas de liberagdo ou bloqueio baseando-se em aplicagdes
web e URL.

2.4.5.1. A geréncia das politicas de seguranga de controle de aplicagcéo e controle de

URL's devera ser realizada na mesma interface web de gerenciamento.

2.4.52. Deve ser possivel configurar o bloqueio a sites e aplicagcbes que
representem um risco de seguranga e estido categorizadas como, ao menos,
spyware, phishing, botnet, spam, tor, anonymizer, hacking ou categorias

semelhantes.

2.4.5.3. Deve ser possivel configurar o bloqueio a sites com conteudo inapropriado

Como, ao menos, sexo, violéncia, armas, jogos e alcool.

2.4.5.4. Deve configurar regras para permitir ou bloquear aplicagées ou paginas da

Internet por pelo menos:

a) Usuario ou grupo do Active Directory ou LDAP, e;

b) IP e/ou sub redes.

2.4.5.5. Deve ser possivel configurar o bloqueio de compartilhamento de arquivos
com origem usualmente ilegais como, por exemplo aplicagbes torrents e

peer-to-peer.

2.4.5.6. Deve ser possivel configurar manualmente o bloqueio de aplicagdes ou

categorias de sites de aplica¢des indesejadas.

2.4.5.7. Deve ainda ser possivel adicionar uma URL ou aplicagdo que nao esta na

base de dados.

2.4.5.8. A plataforma de seguranca deve possuir as seguintes funcionalidades de
filtro de URL.:

a) Permitir especificar politica por tempo, com definicdo de regras para um
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determinado horario ou periodo (horario, diario, mensal e anual);

b) Deve ser possivel a criagao de politicas por Usuarios, Grupos de Usuarios,
IPs e Redes;

c) Devera incluir a capacidade de criagcédo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs através da integragdo com
servicos de diretério LDAP, via autenticagdo com tecnologia OpenLDAP,
Active Directory e base de dados local,

d) Suportar a capacidade de criagao de politicas baseadas no controle por URL
e Categoria de URL;

e) Suportar armazenamento, na propria solugdo, de URLs, evitando delay de
comunicagao/validagado das URLSs;

f) Bloquear o acesso a sites com conteudo indevido ao utilizar a busca em sites
como Google, Bing e Yahoo, mesmo que a opg¢édo “Safe Search” esteja
desabilitada no navegador do usuario;

g) Suportar base ou cache de URLs local no appliance, evitando atrasos de
comunicacao e validacao das URLs. Caso a solucado ofertada nao suporte
localmente, sera aceito produto externo desde que ndo seja solugdo de
software livre;

h) Suportar a criagdo de categorias de URLs customizadas;

i) Permitir a customizagao de pagina de bloqueio, €;

j) Deve ser possivel limitar o consumo de banda de aplicagdes.

k) Os dispositivos de protecdo de rede deverdo possuir a capacidade de
reconhecer aplicagdes, independente de porta e protocolo, com as seguintes
funcionalidades:

i - Deve ser possivel a liberagdo e bloqueio de aplicacdes sem a
necessidade de liberacido de portas e protocolos;

ii - Reconhecer pelo menos 5.000 (cinco mil) aplicagdes diferentes,
incluindo, mas nao limitado: a trafego relacionado a peer-to-peer, redes
sociais, acesso remoto, update de software, protocolos de rede, voip,
audio, video, proxy, mensageiros instantaneos, compartiihamento de
arquivos, e-mail, e;

iii - Deve ser possivel realizar ou solicitar a recategorizagdo de uma
URL.
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I) Deve descriptografar trafego de entrada e saida em conexdes negociadas
comTLS 1.2e TLS 1.3.

m) Para inspegdo SSL/TLS, ou HTTPS Inspection, a solugdo deve oferecer
suporte ao Perfect Forward Secrecy (conjuntos de cifras PFS, ECDHE).

n) Para trafego criptografado (SSL/TLS), deve decriptografar pacotes a fim de
possibilitar a leitura do payload para checagem de assinaturas de aplicagbes
conhecidas;

0) A decodificagdo de protocolo deve também identificar comportamentos
especificos dentro da aplicagao.

p) Deve ser possivel customizar a forma que serdo exibidas as mensagens para
0s usuarios nas seguintes agdes:

i - Aceitar e informar;
ii - Bloguear e informar, €;

iii - Perguntar.

gq) Deve ser totalmente compativel e integrada com a base de objetos e
aplicagbes do Grupo | itens 1 a 7 (Solugdo de alta disponibilidade para
roteamento principal e protecdo de perimetro de rede logica do tipo Next
Generation Firewall (appliances e funcionalidades agregadas) - Tipo |, Tipo Il,
Tlpo lll, Tipo IV e V), permitindo o uso de politicas semelhantes em todos os
equipamentos, para que as unidades descentralizadas compartiihem com as

diretrizes de navegagao das Sedes.
2.4.6. ldentificagcao de Usuarios

2.4.6.1. A solugao deve ser capaz de trabalhar com identidades de usuarios para

propésitos de configuragdes e logging;

2.4.6.2. Toda a solugdo proposta devera ser implementada com autenticagdo dos
usuarios integrada e suportar aplicagées de politicas granulares com base em nome
do usuario, departamento e grupos, integrados com a plataforma Microsoft AD
utilizando protocolo SAML (Security Assertion Markup Language) LDAP, Radius ou

base de dados local;
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2.4.6.3. A solugao deve identificar usuarios das seguintes fontes:

a) Active Directory - o gateway de seguranca deve realizar consulta aos
servidores AD para obter informagao dos usuarios, €;

b) Autenticacdo via navegador - Para usuarios n&o registrados ou nao
reconhecidos no dominio, a solugdo deve ser capaz de fornecer uma
autenticagdo baseada em navegador.

c) Para LDAP é admissivel o uso de agentes nas estagdes de trabalho e

servidores

2.4.6.4. A identificacdo do usuario registrado no Microsoft Active Directory, devera
ocorrer sem qualquer tipo de agente instalado nos controladores de dominio e

estagdes dos usuarios;

2.4.6.5. Na integracdo com o AD, a operacédo de cadastro deve ser realizada na
propria interface web de geréncia, de maneira simples e sem utilizagéo de scripts de

comando;

2.4.6.6. Deve suportar o recebimento eventos de autenticacdo de solugdes NAC via

Radius ou API's ou Syslog, para a identificagdo de enderecos IP e usuarios;
2.4.7. Funcionalidade de VPN Site-to-Site

2.4.7.1. A solucdo deve prover acesso seguro criptografado entre duas localidades

através da Internet;
2.4.7.2. A solugao deve suportar autenticagao com senha ou certificado;

2.4.7.3. Devera permitir a comunicagdo hibrida através de localidades que se
comunicam diretamente utilizando a topologia “mesh”, e outras em que se faz

necessaria a centralizagéo do trafego utilizando uma topologia “hub-and-spoke”;
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2.4.7.4. Devera estabelecer tuneis dinamicos, entre spokes estritamente mediante
interesse de trafego (rotas aprendidas) e para a totalidade de localidades spokes;

2.4.7.5. No caso da topologia “hub-and-spoke”, devera suportar mais de um ponto

de concentragao;

2.4.7.6. Devera implementar de forma automatizada a constituicdo de tuneis por

meio da associagao de perfis de configuracao utilizando uma unica interface grafica;

2.4.7.7. A solugdo nao devera requerer configuragdo manual de enderegamento IP

para a formacao de tuneis;
2.4.7.8. Deve suportar, pelo menos, criptografia AES 128 e 256;
2.4.7.9. Deve possuir mecanismo para monitorar a saude do tunel remoto;

2.4.7.10. O dispositivo devera suportar mecanismo de prevencédo contra loop de

roteamento entre camada overlay e underlay;

2.4.8. Funcionalidades do SD-WAN

2.4.8.1. Detecgao de falha em links e redirecionamento automatico do trafego para

links alternativos, baseado em, pelo menos, laténcia, jitter e perda de pacotes.

2.4.8.2. Monitoramento continuo de pardmetros de laténcia, jitter e perda de

pacotes.
2.4.8.3. Deve ser capaz de classificar os links nas seguintes categorias/tags:

a) Preferivel: Utilizar um tipo link a ndo ser que outro com melhor performance
esteja disponivel;
b) Evitar: Utilizar o link somente o necessario, e;

c) Nao utilizar o link;
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2.4.8.4. Aplicagao de politicas de roteamento com base em classificagao de trafego
(DPI — Deep Packet Inspection ou analise de cabegalhos), mapeamento de portas e

dominios de destino.

2.4.8.5. Selecdo de caminhos de acordo com caracteristicas técnicas, evitando

degradacéao da qualidade de servigo:

a) Parametros de qualidade: niveis aceitaveis de laténcia, jitter, perda, definida
por SLA, e;
b) Métricas utilizadas: comparagdo dindmica do estado atual do link com os

demais links disponiveis, para multiplos destinos.

2.4.8.6. Suporte a multiplos tipos de conectividade WAN, incluindo MPLS, com links

com IP dinamico e links com IP Fixo.

2.4.8.7. Ajuste automatico do encaminhamento de pacotes perante variagdes nas

condicdes dos enlaces de comunicagao, por métrica e aplicagao.

2.4.8.8. No caso de falha de um enlace, todas as conexdes existentes devem ser
automaticamente transferidas (statefully) para o outro enlace que estiver ativo, sem

a necessidade de intervencdo do administrador;

2.4.8.9. Deve permitir acrescentar novos enlaces de comunicagédo ao firewall sem

que haja a necessidade de alterar enlaces existentes;

2.4.8.10. Deve fornecer o recurso de balanceamento de carga e agregacao da
capacidade de banda de enlace para estabelecimento de tuneis VPN somando a
capacidades destes enlaces de comunicagcdo para o trafego de dados dentro da
VPN. Os enlaces devem ser agregados de modo a somar as capacidades dos

enlaces;

2.4.8.11. Deve possuir funcionalidades de agregacédo de VPN site-to-site,

baseando-se em politicas de VPN (quando a politica define se o trafego deve ser
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enviado via (VPN) ou com base em rotas, suportando topologias em hub e spoke ou

full-mesh.

2.4.8.12. Deve ter a capacidade de realizar a selegdo de links/agregacgéao de links de

forma dindmica e automatica;
2.4.8.13. A agregacao de link deve possibilitar pelo menos dois modos:

a) Balanceamento de carga (load sharing): trafego balanceado entre diferentes
enlaces com base em medida de desempenho (tempo ao destino) ou banda
relativa entre enlaces;

b) Deve ser possivel a selegdo de determinado link de comunicagéo em fungao
da aplicacao de rede sendo trafegada;

c) Deve realizar a selegcao do link e estado de link (ativo/standby) em fungao de
aplicagao sendo usada na rede, €;

d) Deve ser possivel decidir por qual link outbound o trafego sera encaminhado
em fungdo da aplicagdo transportada (aplicagao identificada por meio de
analise de conteudo de pacote e ndo simplesmente por meio de analise de
portas UDP/TCP).

2.4.8.14. Os equipamentos devem possuir mecanismos para facilitar a instalagao
onde seja possivel carregar a configuragcdo remotamente de um escritorio central ou

da nuvem, restringindo a necessidade de interagao local para localidades remotas.

2.4.8.15. Devera suportar convergéncia rapida de trafego de um tunel ao outro, sem

perda de sessdes TCP ou UDP previamente estabelecidas.
2.4.8.16. Devera suportar a comutagao de trafego entre circuitos de dados.

24.8.17. A solugdo devera implementar medicdo automatica da qualidade dos

circuitos.

2.4.8.18. A solugdo devera se adaptar aos problemas de rede e mitiga-los sem

intervencao humana.
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2.4.9. Provisionamento de Servigo

2.4.10. A solucao devera suportar a ativagado dos dispositivos SD-WAN por meio de
tecnologia “Zero Touch provisioning”, sem requerer configuragdo manual local no

equipamento a ser ativado.

2.4.11. A solugdo devera suportar a ativacdo “Zero Touch provisioning” dos
dispositivos SD-WAN.

2.4.11.1. A ativagdo e o provisionamento “Zero Touch provisioning” deverédo ser

realizados sem a necessidade de configuragao prévia do dispositivo SD-WAN;

2.4.11.2. O provisionamento de servigcos devera ser feito por meio da interface
grafica da Geréncia centralizada, ndo sendo aceito provisionamento por meio de

interface de linha de comando ou CLI (Command Line Interface);

24.11.3. As comunicagbes de provisionamento deverdo ser protegidas e

criptografadas;

2.4.11.4. O fluxo de trabalho de provisionamento nao devera requerer o uso de

ferramentas externas, além das ja incluidas, exceto DHCP;

2.4.11.5. As alteracdes de configuragédo deverao ser registradas e armazenadas para

fins de auditoria.
2.4.12. Qualidade de Servico (QoS)

2.4.12.1. Devera ser capaz de aplicar QoS nos pacotes tratados pela solugéao,

inclusive para trafego de voz, video, streaming, videoconferéncia e web conferéncia;

2.4.12.2. A solugéo devera suportar QoS para protegdo do trafego das aplicagdes

prioritarias do cliente em cenarios de congestionamentos dos circuitos.
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2.4.12.3. Podera permitir métodos de priorizagao de trafego baseado em classes ou

critérios, suportando no minimo 3 tipos (ou similares).

2.4.12.4. Podera utilizar mecanismo de priorizagédo do tipo Fair Queuing, buscando
utilizar toda a banda util disponivel para as aplicacdes, respeitando a classe de

trafego.

2.4.12.5. Podera ser possivel criar politicas de QoS com algum dos seguintes

recursos:

a) Remarcagdo de DSCP;
b) Traffic Shapping, €;

c) QoS Hierarquico ou similar.
2.4.12.6. A solugao devera suportar QoS nos tuneis.

2.4.12.7. Desejavel que a solugao permita integracdo com politicas de QoS DiffServ
existentes na rede MPLS;

2.4.12.8. A solugao devera permitir limitar uso de banda por interface e aplicagao;

2.4.12.9. A aplicagado de QoS devera ser customizavel, possibilitando uma solugéo
flexivel, que reconhece a aplicacao e aplica uma marcacgao de prioridade. Com base
nessa marcacgao de prioridade encaminha o trafego pela WAN mais adequada e,

para algumas aplicagdes mais criticas, enviando o pacote por mais de um caminho;

2.4.12.10. Devera permitir classificagcao e/ou direcionamento do trafego utilizando no

minimo 6 (seis) dos seguintes parametros:

a) Enderecos e/ou faixa de enderecgos IP (rede e/ou subrede);
b) Classes de servigo;
c) Aplicagéo que utilize DPI (Deep Packet Inspection);
d) Fully Qualified Domain Name (FQDN) ou classificacdo baseada em nome de
dominio;
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e) Porta TCP/UDP — Origem e Destino;

f) Internet Protocol v4 (IPv4) — Origem e Destino;

g) Differentiated Services Code Point (DSCP);

h) Uniform Resource Locator (URL) ou FQDN, e;

i) Aplicacdo de camada 7 (Microsoft 365, Microsoft Office, Microsoft Exchange,

Microsoft Sharepoint, Microsoft Teams, etc.).

2.4.12.11. Os objetivos de qualidade de servico (QoS) serdo aplicados em cada
Fluxo de Aplicacao (Aplication Flow) por meio de politicas especificas configuradas
no Orquestrador. Estas politicas deverdo maximizar a experiéncia de navegagao do
usuario da rede e do servico VPN, dentro dos limites impostos pela banda

contratada, podendo atuar na priorizagéo do trafego.

2.4.12.12. Desejavel permitir métodos de priorizagao de trafego (QoS) por tipo de
protocolo e por servigos da pilha TCP/IP, além de Traffic Policing e Traffic Shaping:
Priority Queuing e Generic Traffic Shaping (GTS).

2.4.12.13. Desejavel permitir que, mesmo com o link degradado, a solugéo trabalhe
de forma inteligente, juntamente com seus protocolos, para que esta degradagao

seja praticamente imperceptivel ao usuario final.

2.4.12.14. Usar probes artificiais baseadas em icmp, udp ou tcp para medir a
qualidade da rede percebida pelo trafego do usuario, medindo no minimo jitter,

laténcia e perda de pacotes.

2.4.12.15. Se houver necessidade de saida para internet via ponto remoto, deve ser

possivel selecionar por tipo de aplicativo.

2.4.12.16. Deve permitir a comunicagao indireta entre localidades por meio de uma
topologia “hub and spoke”.

2.4.12.17. Deve balancear o trafego de aplicativos em varios links simultaneamente.

PROAD n. 28888/2025 DOC 28Pﬁmaeéﬁﬁaaaaatﬁaﬁﬁiddddeidssj)a,%bigas,
acesse 0 seguinte enderego eletrdnico e informe o codigo 2025. BRING. VEMBR::
https://proad.trt63ssbpprad{ipggsiionssliiddoummeatdokirtrhl




PRRAADNN 1268882203002
Cadastrado qutadtiladbl pd¢ ATANIS k4G tREO(ZE B AHDIARN S0 AR GEFRUANR HA
Juntado em @6/02/2025

2.4.12.18. Redistribuicao do trafego balanceado, de forma inteligente, entre os links
utilizados, em caso de falhas nestes links, ou de acordo com as politicas de
qualidade pré-definidas.

2.4.12.19. Habilitar a mesma interface WAN para enviar trafego simultaneamente por

meio de tuneis IPSec SD-WAN e nativamente fora dos tuneis via underlay.

2.4.12.20. Habilitar a criacdo de politicas de negocios para controlar o padrao de
redirecionamento de trafego e aplicar qualidade de servigo.

2.4.12.21. Desejavel suportar politicas inteligentes usando configuragdo padrao de
fabrica que executem redirecionamento automatico e imposicdo de QoS de voz,

video e trafego transacional

2.4.12.22. Suportar o redirecionamento do trafego de internet de pontos remotos
para um ponto de internet centralizado, usando politicas por aplicativo

2.4.12.23. Redirecionamento condicionado do trafego de internet em caso de falha
do link de internet local ou do link remoto centralizado, utilizando politicas por

aplicativo.

2.4.12.24. Suporte simultdneo ao redirecionamento do trafego da Web de alguns
aplicativos para a Internet centralizada, outros aplicativos para a Internet local.

2.4.13. Instalagdo equipamentos Grupo Il itens 11, 12 e 13.

2.4.13.1. Cabera a contratada todo o processo de planejamento, a instalagao, a
configuragao, a integracado, os testes e a compatibilidade dos equipamentos, que
deverdo ser integrados a infraestrutura de Tecnologia de Informagao existente no
local de instalacdo dos equipamentos, como Switchs, roteadores, equipamentos

servidores, entre outros.

2.4.13.2. Para compras de 1 até 20 equipamentos, a instalacao devera ocorrer em

até 60 dias corridos apds a comunicag¢ao da assinatura do contrato.
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2.4.13.3. Para compras de mais de 20 equipamentos, a instalagcdo devera ocorrer

em até 90 dias corridos apds a comunicag¢ao da assinatura do contrato.

2.4.13.4. A contratada devera disponibilizar o acompanhamento remoto durante a
instalagdo de, pelo menos, um especialista, certificado pelo fabricante do
equipamento, para ser responsavel pela atividade de instalagdo, com, no minimo, 40
horas de trabalho (sem contar a uma hora diaria de almogo), sendo o limite de 9

horas diarias (incluindo uma hora para almogo), no horario das 8h as 17h;
2.4.13.5. Requisitos de Instalacdo

2.4.13.5.1. A instalagdo/migracédo nao deve interromper as operagdes diarias da
contratante sem agendamentos prévios e deve ser feita de forma a minimizar

qualquer possivel tempo de inatividade.

2.4.13.5.2. Eventuais necessidades de interrupcdo devem ser autorizadas e
agendadas com a Administragdo do Orgao, com possibilidade de serem realizadas

em finais de semana.
2.4.13.5.3. A instalagao/migragao envolvera as seguintes atividades:

a) Reuniao de Alinhamento Inicial:
i) A reunido de alinhamento inicial devera ocorrer em até 15 dias da

comunicagao da assinatura do contrato.

b) Entrega do Plano de Trabalho (Cronograma e Escopo):
i) O Plano de Trabalho devera contemplar ao menos: Declaragao de
Escopo, Cronograma (datas da Instalagcéo Fisica e Logica e Efetiva entrada
em producao dos novos equipamentos), Recursos Humanos, procedimentos
e testes a serem realizados no final da instalacéo
i) O documento em PDF devera ser enviado para o Gestor e o Fiscal
Técnico em até 10 dias da reunido de alinhamento inicial.

iii) A contratante tera 5 dias para analisar o documento, realizando, por
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e-mail, as solicitagdes que entender cabiveis.
iv) Sendo necessarias alteracdes a contratada tera 5 dias para apresentar,

também por e-mail, a versao final.

e) Execucéo da instalagao e testes:

i) Esta etapa tera inicio ap6s a entrega dos equipamentos e devera ser
concluida em até 60 dias da comunicagdo da assinatura do contrato
para compras de 1 a 20 equipamentos.

Em até 90 dias da comunicacdo da assinatura do contrato para
compras de 21 ou mais equipamentos.

i) Fornecimento de todos os acessorios para as conexdes elétricas e
l6gicas utilizadas, como cabos (rede, 6ticos e/ou elétricos) e materiais
necessarios para a sua fixagdo como parafusos, engates, trilhos, entre
outros.

iii) Preparagao remota dos equipamentos com sua ultima versao estavel
com seus patches (releases) mais recentes instalados. Nao serao
aceitas funcionalidades que estejam executando em builds
nao-estaveis (alpha, beta etc.) ou modificagbes personalizadas
diretamente em codigo.

iv)  Configuracéo logica do equipamento para comunicagéo deste com a
rede de dados da contratante.

v) Realizacao dos testes especificados no item 2.4.12.5.7.

vi) Ao final da etapa de Execugdo da instalagdo e testes, devera ser
enviado, para o e-mail do Gestor e do fiscal técnico, o arquivo de

configuragbes dos novos equipamentos.

2.4.13.5.4. Quando o contratante também adquirir Clusters descritos no Grupo |
itens 6 e 7 ou tiver instalado os itens de 1 a 5 do Grupo |, caso a contratante deseje,
a transferéncia das configuragdes dos Clusters cabiveis para os Firewalls do tipo VI,
VIl e VIII, devera ser realizada pela contratada;

2.4.13.5.5. Na instalagdo dos equipamentos, a contratada também devera fazer a
criacdo de novas regras e politicas que se mostrarem necessarias para a

contratante.
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2.4.13.5.6. Preferencialmente, o processo devera ocorrer em ambiente apartado do

ambiente produtivo;
2.4.13.5.7. Testes

No intuito de validar o funcionamento das configuragdes realizadas, incluindo
migrag&o, devem ser realizados, no minimo, os seguintes testes:
a) Devera ser feito, no minimo, dois tipos de acesso a partir da rede interna.
i) Acesso 1: utilizando protocolo https e sendo liberado o acesso, €;
ii) Acesso 2: utilizando protocolo ssh e sendo bloqueado para a DMZ é
liberado para a rede servidores;
e) Devera ser feito um tipo de acesso externo com origem em um cliente VPN
com destino a rede servidores.
f) Devera ser exibido na console de geréncia os registros que demonstrem:
i) O horario da aplicagao das ultimas politicas;
i) A mudanca realizada para bloqueio do Facebook;
iii) O horario da mudancga, e;

iv) O administrador que realizou a mudanca;

2.5. Servigo de garantia e atualizagao de assinaturas de protecdo e suporte
técnico em regime 24x7 por 60 meses para solugido de protegao de perimetro
de rede légica do tipo Next Generation Firewall, com alta disponibilidade, por
equipamento itens 11, 12 e 13 (Tipo VI, Tipo VIl e Tipo VIIl)

Entende-se apropriado apresentar um unico conjunto de especificagbes para
0s servigos de garantia referente aos equipamentos do tipo VI, VIl e VIII, porque a
unica alteragao entre estes dois itens € a capacidade do produto em que o servigo
sera aplicado.

Assim, para os Firewalls dos Tipos VI, VIl e VIII (Itens 11 a 13) deve a
contratada oferecer, no minimo, os servigos de garantia e atualizagdo conforme

segue.

2.5.1. Os servicos de assisténcia técnica “on-site”, realizados pela contratada ou
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autorizados pela mesma mediante declaragao expressa nas seguintes situagoes:

a) Quando atendimento remoto, deverao ser prestados no lugar onde o
equipamento estiver instalado, em qualquer municipio do Brasil.

b) Quando atendimento para troca de pegas e equipamentos com necessidade
de presenca fisica do técnico da contratada, nas Capitais e suas respectivas

regides metropolitanas.

2.5.2. Todos os custos e encargos relacionados a execugéo dos servigos de garantia
e assisténcia técnica necessarios durante o prazo de garantia dos servigos e dos

bens serdo de responsabilidade integral da contratada.

2.5.3. A contratada devera prestar servico de manutencéo e suporte técnico ao
longo da vigéncia do contrato destinado a:
e) Restabelecimento de servigos interrompidos ou degradados;
f) Solugao de problemas de configuracao e falhas técnicas nos servigos;
g) Esclarecimentos de duvidas sobre configuragdes e utilizagdo dos servigos, €;
h) Implementagédo de novas funcionalidades.

2.5.4. A garantia e servigo de assisténcia técnica do produto ofertados deverao ser

do Fabricante.

2.5.5. A assisténcia técnica da garantia consiste na reparagao das eventuais falhas
dos equipamentos, mediante a substituicdo de pecas, componentes e acessorios
que se apresentem defeituosos de acordo com os manuais e normas técnicas
especificas para os equipamentos. No caso do modelo do equipamento haver sido
descontinuado, um similar sera aceito, desde que possua as caracteristicas técnicas

iguais ou superiores as exigidas no Edital.

2.5.6. O servigo de garantia devera abranger os defeitos de hardware e de software,
através de manutencao preventiva ou corretiva, incluindo a substituicdo de pecas,

partes, componentes e acessorios, sem representar quaisquer énus para o Tribunal.
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2.5.7. Os equipamentos devem contar com garantia de funcionamento, atualizagéo
de assinaturas de protecdo e suporte técnico local e remoto pelo fabricante, 24x7
(vinte e quatro horas por dia, sete dias na semana), pelo prazo de 60 (sessenta)
meses, incluindo servigos de instalagdo e configuragédo, o qual podera ser prestado
pelo integrador (contratada) desde que possua pessoal qualificado e certificado pelo

fabricante.

2.5.8. Todas as partes e pecgas deverao ser substituidas pelos servigos de garantia,
através de funcionarios habilitados e credenciados para tal. Nao serdao aceitos o
envio de pecgas/equipamentos pelos Correios, para que haja substituicao por parte
do Contratante. O Contratante ndo se responsabiliza por quaisquer danos aos
equipamentos, que possam vir a ocorrer caso seja utilizada a pratica de postagem

pelos Correios.

2.5.9. Toda e qualquer substituicdo de pecas e componentes devera ser
acompanhada por funcionario designado pelo Contratante, que autorizara a

substituicdo das pegas e componentes, 0s quais deverao ser novos e originais.

2.5.10. Em caso de necessidade de nova instalagdo e/ou configuragdo os servigos
deverao ser realizados pela Contratada ou pelo Fabricante, por técnico certificado
com capacidade técnica para a realizagdo do servigo comprovada através da
apresentagao de documento de certificagdo emitido pela propria fabricante do
equipamento ou por empresa de treinamento reconhecida pelo fabricante. Se
necessario, a documentagao original ou “as built” deverdo ser atualizados pela

contratada.

2.5.11. Os servigcos de suporte que porventura implicarem na necessidade de
desligamento de outros equipamentos, como servidores, storage, links, etc., deverao
ser executados, preferencialmente, em horarios fora do expediente, podendo

inclusive ocorrer em finais de semana ou feriados, a critério do contratante.

2.5.12. A contratada devera ter acesso completo aos Foéruns de Produtos do

fabricante durante a vigéncia do contrato;

A
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2.5.13. A contratada devera ter acesso a base de conhecimento de suporte online do

fabricante durante a vigéncia do contrato;

2.5.14. A contratada devera ter cadastrado em portal do fabricante para download de

firmwares, patches e softwares que fazem parte ou complementam a solugao;

2.5.15. Serao aceitos modelo de suporte hibrido, em que os primeiros niveis séo

atendidos pela contratada e os ultimos niveis pelo fabricante.

2.5.16. Niveis de Gravidade dos chamados para definicAo de tempos de

atendimento.
2.5.17.1. Gravidade 1

a) Um erro com impacto direto na seguranga do produto;

b) Um erro isolado no software ou dispositivo em um ambiente de produgao que
torna o produto inoperante; por exemplo, impacto critico no sistema, queda do
sistema;

c) Um defeito relatado no produto em um ambiente de produgéo, que nado pode
ser razoavelmente contornado, em que haja uma condicdo de emergéncia
que restrinja significativamente o uso, como por exemplo, PJe fora do ar por
problemas de configuragao do sistema Firewall;

d) Produto para de executar as fungbes de negdcios necessarias, como
interrup¢ao no acesso a Internet via rede Interna; ou

e) Incapacidade de usar o equipamento ou qualquer outro impacto critico na

operagao do Firewall que exija uma solugao imediata.
2.5.17.2. Gravidade 2

a) Um erro isolado no software ou no equipamento que degrade
substancialmente o desempenho dos sistemas de TIC que dependem dele,
por exemplo, Sistema PJe acessivel mas com performance muito degradada,

lento e/ou com funcionalidades limitadas devido problemas de Firewall;
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b) Um defeito que restringe o uso de um ou mais recursos mas nao chega a

afetar completamente o uso do Firewall, ou;

c) A utilizacdo de uma fungéo importante nao esta disponivel e as operagdes

sdo gravemente impactadas; por exemplo, lentiddo nos sistemas da rede

interna acessados via Internet.

2.5.17.3. Gravidade 3

a) Um erro isolado no Firewall que causa apenas um impacto moderado no uso

do produto; por exemplo, Demora no login de sistemas via Internet, demora

em algumas operagdes especificas do PJe, intermiténcia entre lentiddo e

desempenho satisfatoério;

b) Um defeito que restringe o uso de um ou mais recursos do produto licenciado

mas pode ser facilmente contornado, como parada do funcionamento da

navegacgao Internet via rede Interna com autenticagdo de usuario e senha,

mas que pode funcionar normalmente se liberada a autenticagdo até o

problema ser resolvido, ou;

c) Um erro que pode causar algumas restricbes funcionais, mas ndo tem um

impacto critico ou severo nas operagcdes, como parada no acesso a sites de

compra on-line.

2.5.17.4. Tempos de atendimento

Os tempos de atendimento estao descritos na tabela A4, conforme segue.

Tabela A4 - Tempos de atendimento o Servigo de atualizagado de garantia

Servico

Tempo e condi¢oes

Regime do atendimento

24x7

Tempo de resposta comprometido para
problemas de Gravidade 1 (1)

1hora e 30 minutos

Tempo de resposta comprometido para
problemas de Gravidade 2 e 3 (1)

Gravidade 2 - 3 horas
Gravidade 3 - 5 horas

Remessa de equipamentos em caso de
necessidade de troca (RMA)

Préximo voo de saida/entrega expressa
(quando aplicavel) ou remessa no proximo

4
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dia util (2)
(1) Entende-se cumprido o tempo de uma 1 hora e 30 minutos de tempo de atendimento caso haja

comunicagdo em tempo real (chat, telefone). (2) Equipamentos sdo enviados durante o horario
comercial normal e podem chegar fora do horario comercial.

2.5.18. A Contratada devera providenciar o deslocamento de pecgas ou
equipamentos para substituicdo bem como seu retorno sem qualquer 6nus a

contratante.

2.5.19. Todas as pecgas ou componentes utilizados/substituidos nos reparos deverao
ser originais do fabricante, sem uso anterior e possuir, no minimo, 0 mesmo

desempenho e as mesmas garantias daqueles originalmente fornecidos.

2.5.20. Em caso de novos equipamentos, os mesmos devem ser compativeis com
os demais ativos de data center de cada Orgdo participante. Ficar4 a cargo da
contratada a verificagdo de compatibilidade antes da efetivagdo da reposicédo. Caso
o sistema ofertado ndo tenha sua compatibilidade verificada, o correto
funcionamento de todas as funcionalidades do sistema ofertado sera de inteira
responsabilidade da contratada, que devera empreender todos os esforgos
necessarios para entregar o sistema em pleno funcionamento, sob pena de arcar

com as multas contratuais relativas a quebra de contrato.

2.5.21. Caso o equipamento ndao possa ser reparado dentro do prazo previsto,
devera ser providenciada pela contratada a instalacdo, em carater provisorio, de
equipamento equivalente ou de configuracado superior até que seja sanado o defeito

do equipamento em reparo.

2.5.22. Caso os servigos de assisténcia técnica da garantia ndo possam ser
executados nas dependéncias do contratante, o equipamento avariado podera ser
removido para o centro de atendimento da contratada. A contratada devera fazer a
justificativa por escrito relacionando os problemas apresentados que devera ser
apresentada ao setor competente do contratante que fara o aceite e providenciara a
autorizagdo de saida do equipamento, desde que o mesmo seja substituido por

outro equivalente ou de superior configuragdo, durante o periodo de reparo. O
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equipamento retirado para reparo devera ser devolvido no prazo de 5 (cinco) dias
uteis contados a partir da sua retirada.

2.5.23. A devolucdo de qualquer equipamento retirado para reparo devera ser

comunicada por escrito ao contratante.

2.5.24. A contratada devera substituir o equipamento ja instalado, por um novo e de
primeiro uso, no prazo maximo de 2 (dois) dias corridos, na hipotese do mesmo
equipamento apresentar defeito por 2 (duas) ou mais vezes dentro de um periodo de
20 (vinte) dias corridos.

2.5.25. Caso os equipamentos cobertos pelo servigo de garantia, atualizagdo de
assinaturas de protegao e suporte técnico vierem a ser declarados pelo fabricante
em listas de end-of-life, end-of-support e/ou end-of-sale com essas datas terminando
antes do periodo de vigéncia do contrato, os mesmos deverao ser substituidos pelos
novos equipamentos indicados pelo fabricante em seu site, esses equipamentos
devem ter capacidade idéntica ou superior ao equipamento antigo e possibilitar o

uso de todas as funcionalidades do equipamento anterior.

2.5.26. Os servigos dependentes de atualizagao pela Internet e cujas licengas serao
vinculadas a vigéncia do contrato, sao: controle de acesso a Internet (controle de
aplicagoes e filtragem de URLs), SD-WAN, prevencido de ameagas (IPS, Antivirus,
Anti-Bot, Anti-Malware, Anti-Spyware), prevencao de perda de dados (data loss
prevention) e postura dos endpoints, e demais funcionalidades necessarias para

completa utilizacdo dos equipamentos.

2.5.27. O licenciamento devera permitir a utilizagdo da solugdo, por tempo
indeterminado, em sua Uultima versado disponivel na data do encerramento dos

servigos de garantia, suporte técnico e atualizagao de versdes.
2.6. Vigéncia e inicio do contrato

Os servigos de garantia e suporte terdo vigéncia de 60 meses, com inicio a

partir da emissao do termo de recebimento definitivo.
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2.7. ltens 9 e 10 - Licenciamento de Servico de Software-Defined WAN
(SD-WAN) compativel com os equipamentos NGFW dos itens 1, 4 e 6 -
Firewalls Tipo | e Tipo IV e dos itens 2 e 7 - Firewalls Tipo Il e Tipo V

A solugcao de Software-Defined WAN (SD-WAN) devera ser licenciada de
forma a garantir um canal de comunicagcdo seguro, utilizando a Internet, para
conectar os Firewalls Centrais (em configuracdo de Cluster, dos tipos I, Il, IV, V) aos
Firewalls menores (dos tipos VI, VIl e VIII).

Apesar de a compatibilidade do servigo de SD-WAN abranger os Firewalls
dos tipos I, II, I, IV, V, VI, VIl e VIII (Grupo | ltens 1 a 7 e Grupo Il itens 11 a 13 do
Edital), a habilitagado desse servico — seja por meio de licenga ou componente de
hardware adicional — aplica-se apenas aos Firewalls dos tipos I, II, IV e V. Isso
ocorre porque os equipamentos dos tipos VI, VIl e VIl (Iltens 11 a 13 do Edital) ja
devem ter o servico de SD-WAN ativado por padrao, sem a necessidade de
aquisicao separada. Ja para o firewall tipo Il ndo esta prevista licengca SD-WAN.

Uma unidade do Item 9 ou 10 correspondera ao licenciamento SD-WAN para

um cluster de equipamentos correspondente.
2.7.1. Vigéncia e inicio do contrato

Os servigos definidos nos itens 9 e 10 terdo vigéncia de 60 meses, com inicio

a partir da emissao do termo de recebimento definitivo da licenga.
2.7.2. Requisitos minimos para servigo de Software-Defined WAN (SD-WAN)

2.7.2.1. Apés a solicitagdo do contratante a empresa tera até 15 dias para
fornecer/habilitar o servigo.

2.7.2.2. A solugdo de SD-WAN deve ser parte da solugdo de seguranga, com

politicas comuns ao firewall principal, geréncia e logs centralizados.
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2.7.2.3. A solugéo deve permitir conexado entre os Firewalls via tunel criptografado
(VPN site-to-site)

2.7.3. A solugdo deve permitir ao usuario da unidade remoto acesso a Internet
diretamente, sem passar pelo Firewall principal da contratante, mas com as mesmas

politicas de segurancga, inspecéo e filtro de conteudo, de acordo com o seu perfil;

3. Grupo lll - Solugdo de SASE (Secure Access Service Edge) e ZTNA (Zero
Trust Network Access) na modalidade Software como servigo e Treinamento

Esta secéo trata das especificagdes do grupo lll itens 14 e 15 para a Solugéo
de SASE (Secure Access Service Edge) e ZTNA Zero Trust Network Access.

3.1. Grupo lll item 14 Licenca de uso de solugcao de SASE (Secure Access
Service Edge) e ZTNA (Zero Trust Network Access) por usuario pelo periodo de
60 meses.

3.1.1. Caracteristicas Gerais

3.1.1.1. As licengas de uso do SASE devem estar disponiveis para uso, integrada
com a base de identificagdo de usuarios do contratante, em até 60 dias da

comunicagao da assinatura do contrato.
3.1.1.2. O contrato tera vigéncia de 60 meses.

3.1.1.3. Anualmente, na data de aniversario do contrato, a contratada podera
redefinir o numero de contas ativas, respeitando o minimo de 200 contas e o teto

definido no contrato.

3.1.1.4. A quantidade de licengas que devem ser inicialmente ativadas sera
informada a contratada no inicio do contrato. Essa quantidade devera ser de no
minimo 200 (duzentas) licengas ativas. A solicitagdo precisara ser registrada por, no

minimo, e-mail.
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3.1.1.5. Cabera a Contratante fazer o primeiro contato com a Contratada para saber
a quantidade de licencas que deve ser enviada no primeiro pedido;

3.1.1.6. Caso seja solicitada a ativacdo de uma quantidade de contas inferior a
quantidade maxima contratada, a diferenca entre a quantidade de licencas
solicitadas (ativas) e a quantidade de licengas contratadas sera o saldo de licengas

disponiveis, que nao serao consideradas como ativas;

3.1.1.7. A Contratante podera solicitar a Contratada, ajuste na quantidade de
licengas, em multiplos de 10, dentro do limite de licengas disponiveis no contrato. As
licengas solicitadas comporéao o total de licencas ativas para os proximos 12 meses.

Esse processo podera ser refeito a cada 12 meses;

3.1.1.8. Os ajustes anuais deverao respeitar o piso de 200 licengas e o teto definido

em contrato.

3.1.1.9. Se a Contratada fornecer quantidade de licencas diferente da solicitada pela
Contratante, cabera a Contratada arcar com os custos para regularizar a situagdo. A
regularizacdo da situagdo devera ocorrer em até 15 dias corridos, contados da

notificacao da contratante.

3.1.1.10. Para efeito de pagamento, a quantidade total de licengas solicitadas sera
considerada como a quantidade de licengas ativas. O pagamento correspondera ao

numero de licengas ativas.

3.1.1.11. As licengas s6 serao consideradas entregues quando estiverem disponiveis

no console de administragao e em acordo com a quantidade total solicitada;

3.1.1.12. Cada novo reajuste do quantitativo de licengas ativas devera ser atendido
em até 5 (cinco) dias uteis.

3.1.1.13. O contrato tera pagamento referente ao numero de licengas definido na
data da assinatura de contrato, ou na revisdo anual do quantitativo, sera efetuado

mensalmente, apds a efetiva prestagcao dos servigos, mediante apresentagéo de
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nota fiscal/fatura correspondente e atestado de conformidade emitido pelo

contratante, referente aos 12 meses seguintes de licenga.

3.1.1.14. Todas as funcionalidades deverao ser ofertadas em nuvem, como servico e
por meio de um unico agente instalado na maquina do usuario. A nuvem devera ser
distribuida globalmente, incluindo o Brasil e devera ser licenciada por usuario,

conforme quantitativo definido por cada participante;

3.1.1.15. A plataforma de seguranga devera ter ponto de presenga no Brasil (Data
Center), onde todos os usuarios em territorio nacional terdo suas transacdes
processadas, incluindo todas as inspeg¢des e aplicacdo de politicas de controle de

acesso e seguranga em tempo real;

3.1.1.16. O Data Center localizado no Brasil devera ter rede independente com
Sistema Autdbnomo e conectividade, redundante, em PTT (Ponto de Troca de
Trafego) no Brasil com peering com provedores de servicos, empresas de
telecomunicagdes, CDNs (Content Delivery Network) e provedores de nuvem publica
tais como (AWS, Microsoft e Google). Desta forma garantindo a melhor experiéncia

e baixa laténcia aos usuarios.

3.1.1.17. Nao serao aceitos para solugao SASE sistemas baseados em hardware ou

software projetados para uso genérico, ou de cédigo aberto (open source).

3.1.1.18. A solugcdo de SASE devera suportar todas as funcionalidades descritas
neste certame no que tange controle de acesso e seguranga a Internet e a
aplicagbes SaaS por meio das seguintes opgdes de arquitetura de conectividade a

plataforma de seguranca:

a) Agentes instalados nas maquinas, e;
b) Utilizacdo de proxy explicito via arquivos PAC (Proxy Auto-Configuration),
neste caso com funcionalidades limitadas a acesso Web HTTP, HTTPS.

3.1.1.19. A solugéo de seguranca, protecao de dados, controle de acesso a Internet

e aplicagdes devera fornecer disponibilidade de 99.999% ao ano;

4
PROAD n. 28888/2025 DOC 28PﬁmaeéﬁﬁaaaaatﬁaﬁﬁiddddeidsEPa:%piaiag,
acesse 0 seguinte enderego eletrdnico e informe o codigo 2025. BRING. VEMBR::
https://proad.trt63ssbpprad{ipggsiionssliiddoummeatdokirtrhl




PRR2AMN 2589@2225])@(28
Cadastrad0aubadtladdl pdt ATANIS EkAE PEOH B AHNAEN SO B G
Juntado em 36/m9/2025

3.1.1.20. Suportar geracao de logs detalhados de acesso dos usuarios Web,
Aplicagdes Cloud, Bloqueios de Segurancga e acessos;

3.1.1.21. Todas as inspecoes e aplicacdes de politicas deverao ser realizadas na
nuvem. Com excegao da verificagdo de postura, nenhuma inspeg¢ao de controle de

acesso ou seguranga devera ser realizada na maquina do usuario;

3.1.1.22. A solugdo de seguranga, protecao de dados e controle de acesso a Internet
devera oferecer suporte a criagdo de multiplos administradores com privilégios

distintos e segmentados;

3.1.1.23. No caso da utilizagdo de agentes, a gestdo de como o trafego sera
encaminhado a plataforma, incluindo eventuais exclusées especificas (bypass),
devera ser gerenciada de maneira centralizada em uma console Web com o
contexto de usuario e grupos de usuarios. Nao serdo aceitas solugbes que

requeiram alteragao ou customizacgdes diretamente na maquina do usuario;

3.1.1.24. O agente unico deve ser compativel com no minimo os seguintes sistemas

operacionais:

a) Windows 10 ou superior;

b) Linux kernel 6.6 ou superior;
¢) MacOS 13 ou superior;

d) 10S 16 ou superior, €;

e) Android 12 ou superior.

3.1.1.25. Toda a solugado proposta devera ser implementada com autenticagao dos
usuarios integrada e suportar aplicagées de politicas granulares com base em nome
do usuario, e grupos, integrados com a plataforma Microsoft AD utilizando protocolo
SAML (Security Assertion Markup Language) e LDAP via OpenLDAP;

3.1.1.26. A solugado de seguranga devera realizar, em uma unica plataforma, sem

passar por inspe¢cao em multiplos componentes de rede dentro da nuvem do
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fabricante ou de terceiros, os controles de acesso e protecdo de seguranga para
acesso a Internet e aplicagbes SaaS, consolidando capacidades de solugdes de
SWG e FWaas;

3.1.1.27. Os mecanismos de inspecéo da plataforma (URL filtering, Antivirus, etc)
devem verificar todo o conteudo dos pacotes de forma simultdnea e em uma Unica

abertura;

3.1.1.28. A solugéo devera integrar-se nativamente e enviar em tempo real logs para
plataformas de SIEM (Security Information and Event Management) possibilitando a
integragdo com, no minimo, as solu¢des de SIEM IBM Qradar e Trend One,
ferramentas que compde a solugcdo de monitoramento, deteccdo, notificagao,
investigacao e resposta a ataques cibernéticos que compdem a Ata de Registro de
Precos n.20/2024, vigente, resultante do Pregao Eletrénico n.30/2024 - PROAD n.
22.093/2024 do TRT 2, contratada por varios 6rgaos participantes do presente
processo;

3.1.1.29. A solucdo deve ser capaz de fornecer a visualizagdo de logs em tempo

real;
3.1.1.30. A solugao devera armazenar os logs de auditoria por no minimo 3 meses;
3.1.1.31. Os logs de auditoria devem conter no minimo:
a) Acéo: Login, Criagéo, Delegéo;
b) Interface utilizada: API, Console Administrativa, e;
c) Categoria: Gerenciamento, Controle de Acesso, Gerenciamento de fungdes,
Controle de acesso Web, Seguranga Web e configuragcbes avangadas.

3.1.2. Caracteristicas para funcionalidades de SWG (Secure Web Gateway)

3.1.2.1. Suportar inspegdo de SSL/TLS em 100% do trafego Web, sem limites de

volume de transagdes ou percentual inspecionado, em protocolos TLS 1.2 e 1.3,

.81
PROAD n. 28888/2025 DOC 38PBma/eéﬁﬁaaaaaatﬁaﬁﬁiddddeidsspa:%pga,
acesse 0 seguinte enderego eletrdnico e informe o codigo 2025. BRING. VEMBR::
https://proad.trt63ssbpprad{ipggsiionssliiddoummeatdokirtrhl




PRRAADNN 1268882203002
Cadastrado qutadtiladbl pd¢ ATANIS k4G tREO(ZE B AHDIARN S0 AR GEFRUANR HA
Juntado em @6/02/2025

para acesso do cliente SASE e os protocolos TLS 1.0, 1.1, 1.2, 1.3 para acesso as
aplicagdes internas disponibilizadas;

3.1.2.2. Possibilidade de criar regras granulares de excegéo a inspe¢ao SSL/TLS,
com base categorias de URL, host e dominios de destino, usuario, grupo ou

departamento;

3.1.2.3. A solugéo devera identificar automaticamente trafegos Web em portas nédo
padrao (80 e 443) e realizar a inspegéao Web completa, incluindo inspegao SSL/TLS
e todas as funcionalidades de controle de acesso e seguranga, mesmo em uma

arquitetura de proxy transparente;

3.1.2.4. Capacidade de criar filtros de URLs com base em categorias e

subcategorias, que deverao ser atualizadas constantemente pelo fabricante;
3.1.2.5. Suportar a criagao de categorias customizadas;
3.1.2.6. Suportar a criacdo e manutencao listas de URL via API;

3.1.2.7. A solugao deve fornecer mecanismo para bloquear o acesso Web a destinos
hospedados em determinados paises. Este bloqueio devera ser configurado de

maneira simples, apenas selecionando os paises que deseja bloquear;

3.1.2.8. Suportar o idioma Portugués do Brasil em paginas de erro e bloqueio

apresentadas aos usuarios, além de permitir customizagao;

3.1.2.9. A solugao devera ter capacidade de criar politicas Web, granulares, com
critérios utilizando nome do usuario, grupos, departamento, categorias de URL,
localidades para liberagdo ou bloqueio de upload e/ou download de arquivos de
acordo com o seu tipo. Exemplo: EXE, RAR, PKG, XLS, PDF;

3.1.2.10. A solugéo devera prover protegcdo de antivirus e antimalware com base em
assinatura de arquivos. Esta protecdo devera ser realizada para download e upload,

e a base de dados de assinatura ser atualizada constantemente pelo fabricante;
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3.1.2.11. A solugao devera fornecer protecdo contra ameacgas avancadas, utilizando
analise estatica com base em reputagdo do dominio, origem, idade do dominio entre
outras variaveis, além de uma analise dindmica do conteudo Web de 100% das
requisicoes realizada a fim de detectar potenciais riscos aos usuarios, tais como
injecao de JavaScript malicioso, assinaturas de roubo de cookies XSS, conteudos

ativos maliciosos, conteudos vulneraveis de ActiveX, Phishing dentre outras.
3.1.2.12. Deve possuir detecgao e protecdo de malwares para:

a) Todo trafego Web de saida;

b) Inspecao dos seguintes protocolos: HTTP e HTTPS, e;

c) Adwares, Backdoor, Dialer, Downloader, Criptografado, Exploit, Hacktool,
Heuristic, Keylogger, Infostealer, Packed, Potentially un-wanted applications,

ransomware, rootkit, Spyware, Virus, Trojans e Worms.

3.1.2.13. A solugédo devera ter atualizagdes constantes, minimamente diarias, de
base de dados utilizada para bloqueio de seguranga com base em reputacéo,
prevencdo a fraudes como Phishing, botnets, Command and Control, malware,

spyware ou qualquer outro tipo de conteudo malicioso;

3.1.2.14. A solugao devera detectar e bloquear assinaturas de ataques XSS (Cross
Site Scripting) e de roubo de cookies dos usuarios;

3.1.2.15. A solucéo deve monitorar e avaliar aplicagcbes de comunicagdes unificadas,

assim como o Teams e Zoom.
3.1.3. Caracteristicas para funcionalidades de FWaaS (Firewall as a Service)

3.1.3.1. A solugao devera suportar capacidades de Firewall como servico via
agentes instalados nas maquinas dos usuarios nas plataformas Windows, Linux,
I0S, MacOS e Android;

3.1.3.2. A solugao deve suportar, no minimo, 350Mbps por tunel IPSEC;
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3.1.3.3. Toda a inspecédo e aplicacdo de politica de Firewall, independente do

meétodo de implantagao, devera ser realizada na nuvem;

3.1.3.4. A solugao devera suportar a criagéo de regras de Firewall utilizando Destino,

Protocolo udp/tcp e porta;

3.1.3.5. A solugdo devera suportar como destino IP, Subredes ou enderegos
completos (FQDN);

3.1.3.6. A solucido devera suportar a criagdo de politicas de Web bloqueando o

acesso a destinos em paises especificos;

3.1.3.7. A solugao devera suportar criar regras, nos dois métodos de implementacao
com tuneis ou agentes, com base em metadados do IdP como nome do usuario,

grupos e departamento;

3.1.3.8. O FWaaS devera ter capacidade de inspeg¢do na camada 7, fazendo uso de
tecnologia de DPI (Deep Packet Inspection), ou similar que entregue o mesmo caso

de uso, para identificar nos primeiros pacotes a aplicagao que esta sendo utilizada;

3.1.3.9. A solugdo de FWaaS devera possuir a capacidade de criar politicas
especificas granulares para protegéo de DNS;

3.1.3.10. A solucdo devera suportar politicas de protegdo de DNS granulares
contendo, no minimo, metadados do IdP (usuario, grupos e departamento),

Localidades, Origem e Dominios Destino;

3.1.3.11. Para a protegdo de DNS a solugao devera permitir agdes como bloqueio ou
redirecionar para um |IP de BOTNETS para pagina de bloqueio;

3.1.3.12. A solugao devera ter protecédo nativa contra ataques de DNS Tunneling que

permita bloqueio de destinos maliciosos conhecidos, além de conter mecanismo de

.84
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deteccdo de assinaturas de ataques utilizando ferramentas conhecidas de DNS

Tunneling como iodine, independente do dominio utilizado;

3.1.3.13. A protecdo de DNS devera permitir bloqueio via DNS, independente do
protocolo da aplicagdo, de dominios com baixa reputacdo ou com historico de ser

malicioso para Phishing, Conteudo Malicioso e utilizados para Botnets;

3.1.3.14. A solugdo devera detectar e redirecionar requisicbes de DNS utilizando
DOH (DNS over HTTPS), de forma transparente, para aplicagdo de politicas de
DNS, detalhadas nos itens acima, Serao aceitas solugdes que bloqueiem o DOH e

realizem apliquem as politicas da resolugdo de DNS tradicional;

3.1.3.15. Assim como todo o escopo do FWaaS, a solugao de protecdo de DNS
devera suportar a implementacao via agentes instalados nos dispositivos dos

usuarios;
3.1.4. Caracteristicas para funcionalidades de visibilidade e controle de aplicagdes

3.1.4.1. A solucdo devera identificar automaticamente uso de aplicagdes em nuvem
(Cloud) pelos usuarios, criando visibilidade em Dashboards e relatérios de Shadow
IT:

3.1.4.2. O relatério de Shadow IT devera permitir identificar uso de aplicagbes nao
sancionadas e com risco elevado, além de visualizar pela propria interface Web da

solugdo quais usuarios estio utilizando estas aplicagdes;

3.1.4.3. A solugao devera suportar a identificacéo e classificagdo entre aplicagdes
sancionadas e nao sancionadas pela contratante de, no minimo, 4600 aplicagdes
distintas. Esta base de dados devera ser mantida e constantemente atualizada pelo

fabricante e devera conter, no minimo, a categoria da aplicagao;

3.1.4.4. A solucdo devera permitir a criagcdo de politicas de acesso com base na
classificagao da aplicacdo SaaS realizada pela contratante entre sancionadas e nao

sancionadas e indice de risco da aplicagao;
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3.1.4.5. A solugao devera suportar criar politicas granulares com critérios utilizando
usuario, grupo, departamento, localidade e agbes especificas nas aplicagbes SaaS.
Como por exemplo, aplicacdes de compartilhamento de arquivos ter as opg¢des de
Upload e Download como critério, em aplicacdes como Webmail, ter as opcdes de

Leitura e Envia de e-mails como critério;

3.1.5. Caracteristicas para funcionalidades de Monitoramento da Experiéncia do

Usuario

3.1.5.1. A solucdo devera realizar monitoramento sintético a partir da maquina do

usuario final, com testes de pagina Web e de Rede;

3.1.5.2. A console de gerenciamento devera ser Web, e ter toda a configuragao de

forma centralizada;

3.1.5.3. A execugdo dos testes ndo devera impactar o usuario final e devera ser

realizada em segundo plano, sendo transparente e imperceptivel;

3.1.5.4. Quando executado testes de Web e Rede da mesma aplicagdo, por
exemplo, Microsoft Teams, a solugdo devera consolidar as métricas e apresentar

uma unica visdo da experiéncia do usuario ao utilizar a aplicagdo SaaS;
3.1.5.5. A solucéo devera apresentar Dashboards com o status das aplicagdes;

3.1.5.6. A Geolocalizacdo devera ser feita de maneira automatica e transparente,

sem nenhuma entrada de dados manual;

3.1.5.7. Caso o usuario esteja dentro de localizagbes conhecidas da solugdo de
SWG e FWaa$S, a solugdo devera identificar que se trata de uma localidade
conhecida;

3.1.5.8. Os testes e coleta de dados deverdo acontecer no maximo a cada 15
(quinze) minutos;
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3.1.5.9. A solucao devera coletar no minimo as seguintes métricas de experiéncia:

a) Métricas Web:

i - Tempo de resposta do Servidor;

b) Métricas do dispositivo do usuario:
i - Consumo de CPU,;
ii - Qualidade do sinal Wi-Fi;
iii - Memoria;
iv - Sistema Operacional, Descrigao do hardware, IP publico e IP externo

utilizado;

3.1.5.10. Utilizando as métricas do dispositivo do usuario, a solugao devera ter um

mecanismo simples de identificar a experiéncia do usuario em uma aplicagao;

3.1.5.11. A solugdo devera suportar o monitoramento de Websites na Internet e

aplicagdes SaaS;

3.1.5.12. A solugdo devera suportar a criagdo de alertas customizaveis com

notificagao por email;

3.1.5.13. A solugdo devera manter o historico da experiéncia de todos os usuarios,

por no minimo 24 (vinte e quatro) horas;
3.1.6. Acesso a Aplicagoes Privadas

3.1.6.1. A solugao devera fornecer acesso remoto a aplicagdes e recursos internos
da contratante, com segurancga, validagdo de identidade, tunelamento encriptado,
segregacao de aplicagGes, verificagdo de postura e conexao direta com privilégio

minimo;

3.1.6.2. Deve permitir a conexao de no minimo 500 usuarios remotos de forma
simultanea por érgéo participante;
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3.1.6.3. A solucdo deve habilitar uma arquitetura de privilégio minimo, Zero Trust,
definindo uma politica de acesso granular para fornecer as pessoas certas no
contexto certo, 0 acesso menos privilegiado aos aplicativos ou recursos e reduzir a

superficie de ataque.

3.1.6.4. A solugao devera ser na nuvem e ter apenas o componente que ira viabilizar
a conexao (conector ou publicador) instalado dentro do Data Center da contratante
em uma, ou mais, maquinas virtuais.

Este componente interno ao Data Center deve seguir as seguintes caracteristicas:

a) Nao ter uma superficie de ataque exposta na Internet, ndo tendo nenhum IP
publico ou nenhuma necessidade de conexdes de entrada da Internet para o
componente;

b) Toda a conexdo devera ser apenas de saida, do componente com destino a
nuvem do fabricante;

c) Cada instancia de conector ou publicador devera suportar no minimo
500mbps de banda passante para acesso as aplicagdes internas;

d) Os conectores ou publicadores deverdo atualizar suas versées de forma
automatica e realizar suas atualizagcbes em janelas pré-definidas pela
contratante (ex: Domingo as 4 AM) de forma 100% automatizada, sem causar
interrupgao dos servigos e sem intervengao do administrador;

e) Permitir ser instalado de forma flexivel em qualquer ponto da rede da
contratante, como por exemplo atras de uma NAT (Network Address
Translation);

f) N&o criar um ponto unico de conexao a rede da contratante, sendo possivel a
implementagdo de multiplos conectores ou publicadores em pontos da rede,
data centers ou nuvem distintas, fornecendo ao usuario o acesso direto aos
recursos com menor laténcia possivel de forma dinamica;

g) Permitir o usuario a conectar em aplicagcdes distintas simultaneamente
utilizando conectores ou publicadores em pontos da rede distintos,
priorizando sempre a melhor experiéncia do usuario;

h) Os conectores ou publicadores deverdo ser independentes, ndo exigindo

conectividade interna completa a todos os recursos privados. Sendo possivel,
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por exemplo, fornece acesso a aplicagdes ou recursos simultaneamente aos
usuarios em multiplos Data Centers ou Nuvem, mesmo que estes Data
Centers ou Nuvem nao tenham conexao entre eles, €;

i) A solucdo devera autenticar o usuario em um provedor de identidade (IdP) e
com base em identidade, politicas granulares, segmentacao de aplicagdes e
posturas especificas fornecer acesso a aplicagdes Web, ou qualquer outra
com protocolo TCP e UDP, tais como (SSH, RDP, SQL, Aplicagbes
Client-to-Server, Compartilhamento de Arquivos, etc) de forma transparente,
sem a necessidade de alteragcédo do cliente original da aplicagao, criando um
tunel encriptado que conectara o usuario até a aplicacdo e ndo a rede da

contratante.

3.1.6.5. A solugéao nao deve operar como uma VPN, fornecendo um IP da rede local,
e sim, conectar o usuario direto aos recursos e aplicagdes via tuneis encriptados
especificos, sempre apos validagao de politica de identidade, postura e politicas de

acesso,

3.1.6.6. Os usuarios remotos ndo devem possuir visibilidade de aplicativos nao
autorizados. Os recursos nao autorizados ndo devem apenas ser inacessiveis, mas

também completamente invisiveis;

3.1.6.7. A definicdo de aplicagdbes ou segmentos de aplicacbes devera ter a
flexibilidade de suportar hostname (FQDN), IP ou dominio com wildcard, como por

exemplo (*.rede.local)

3.1.6.8. Fazer com que cada solicitacao do usuario flua por meio de politicas
contextuais para autenticacédo e autorizagdes consistentes, além de fornecer um

ponto de monitoramento e registro unificado;
3.1.6.9. Utilizar tuneis encriptados TLS ou DTLS, versao 1.2 ou 1.3;

3.1.6.10. Todas as comunicagdes entre os componentes da solucido e a
infraestrutura em nuvem do fabricante devem mutuamente utilizar certificados
pinados ou IPSEC;
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3.1.6.11. A solucéo deve ser blindada contra-ataques de “Man-in-the-middle” (MITM),

aceitando-se que a blindagem contra MITM seja via IPSEC,;

3.1.6.12. Suportar multiplos provedores de identidade (IdP - Identity Provider) e
multiplos dominios, na mesma instancia e console de gestdo, que suporte
autenticagao utilizando protocolo SAML 2.0 e LDAP. Viabilizando desta forma,
acesso seguro a outras unidades de negocio e terceiros a recursos privados da
contratante, além de possibilitar a simplificacdo e modernizagao da conectividade e

integracgdes futuras;

3.1.6.13. Permitir a descoberta automatizada de novas aplicagcdes que nao foram

previamente provisionadas aos usuarios explicitamente;

3.1.6.14. Trazer o monitoramento da atividade dos usuarios, dando as equipes de Tl
formas de monitorar e gerenciar facilmente todas as atividades de forma granular,
entendendo, no minimo, qual usuario, quando, qual aplicagao, qual politica autorizou

OU negou o acesso, status da postura e localizagdo do usuario;

3.1.6.15. A solugao devera suportar envio, em tempo real, das informagdes do item
anterior para uma plataforma de SIEM, possibilitando a integragdo com, no minimo,
as solugdes de SIEM IBM Qradar e Trend One, ferramentas que compde a solugao
de monitoramento, detecgdo, notificagdo, investigacdo e resposta a ataques
cibernéticos que compdem a Ata de Registro de Precos n.20/2024, vigente,
resultante do Pregdo Eletrénico n.30/2024 - PROAD n. 22.093/2024 do TRT 2,

contratada por varios érgaos participantes do presente processo;

3.1.6.16. A solucdo deve usar o painel Web para criar e editar politicas com

facilidade. O portal de gestao central deve trazer:

a) Controle de acesso centralizado;
b) Gestao de politicas;

c) Configuracéo de postura;
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d) Registro de atividades detalhados e seus metadados contendo, no minimo,
usuario, localidade, postura, IP de origem, aplicagdo destino, politica de
acesso que concedeu ou hegou O acesso;

e) Status da estrutura que suporte a solugdo como conectores ou publicadores;

f) Status do processo de atualizagdo automatizada dos conectores e
publicadores, e;

g) Status das aplicagbes que deverao ser monitoradas e se estas estéo

disponiveis ou nao.

3.1.6.17. Suportar a configuragdo de qualquer aplicagdo TCP ou UDP com trafego
originado pelo usuario de forma transparente, sem nenhuma alteragdo ou

customizagao no seu cliente original;

3.1.6.18. Permitir o agrupamento de aplicagées ou recursos para facilitar a criacéo

de politicas (ex: Aplicagdes Administrativas);
3.1.6.19. Suportar a gestédo de politicas de acesso via API;

3.1.6.20. Suportar diferentes tipos de validacdo de postura. O suporte a cada tipo
pode variar dependendo da plataforma (Windows, Mac, Linux), sendo requerido que
devera suportar, no minimo, 2 (dois) dos tipos de postura listadas abaixo por

plataforma:

a) Validagéo da presenca de um Antivirus;

b) Validacdo de Certificado Cliente (chave privada e publica) assinada por um
CA especifico;

c) Validagao de Certificado confiavel no dispositivo;

d) Validagdo de qualquer processo executando na maquina, incluindo a
validacao da assinatura do seu fabricante;

e) Validagdo de maquina no dominio;

f) Validagéo de disco encriptado;

g) Validag&o de Registro de chave no Windows, e;

h) Validagdo de presenga de um arquivo.
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3.1.6.21. Exigéncia de uma versao minima do Sistema Operacional;

3.1.6.22. Detectar alteragdes Jail Break (I0S) e rooted (Android).

3.1.6.23. A solugdo devera ter mecanismos de protecédo e politicas granulares de
postura para cada acesso a aplicagao. Desta maneira permitindo criar maiores
restricbes a aplicagdes mais criticas ao negdcio e menos restritas a aplicagdes de
suporte a Tl.

3.1.7. Ferramenta de iscas digitais (Deception)

3.1.7.1. A solucado deve possuir modulo de defesa ativa para deteccao de ameacgas

na rede interna e externa;

3.1.7.2. Exclusivamente para o modulo de defesa ativa sera aceita composicao de
solugdes terceiras para o completo atendimento;

3.1.7.3. A solugado proativa deve ser capaz de espalhar iscas no ambiente a fim de

enganar o atacante;

3.1.7.4. A solucdo deve permitir a instalagdo de um conector no ambiente da

contratante capaz de criar “iscas” falsas em varias redes locais (VLAN’s);

3.1.7.5. Possuir iscas de rede capazes de detectar atividades de varredura e

movimentacao lateral;

3.1.7.6. Permitir a instalacao de agentes nos Endpoints da contratante possibilitando

a criagao de arquivos, processos e credenciais falsas;
3.1.7.7. Capacidade de” imitar” ativos reais da rede a fim de enganar o atacante;

3.1.7.8. A solugédo deve ser licenciada para no minimo 20 Iscas/Chamarizes ou
VLANS;
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3.1.7.9. Possuir, pelo menos, os seguintes tipos de Iscas/Chamarizes:
a) Iscas de Rede: Espalhadas em segmentos de rede especificos;
b) Iscas no Active Directory: Criagao de usuario e computadores falsos, €;

c) Iscas nos Endpoints: Criagédo de arquivos, aplica¢des e credenciais falsas.

3.1.7.10. Deve ser capaz de mostrar um sumario de todas as iscas espalhadas

dentro do ambiente e o status de operagéo;

3.1.7.11. Deve possuir Iscas de inteligéncia externas que devem ser apontadas no
DNS externo da contratante;

3.1.7.12. A solucao deve ser capaz de detectar e mapear ocorréncias de acordo com
framework MITRE ICS.

3.1.7.13. O modulo de defesa ativa deve fornecer uma visdo geral de forma temporal
das atividades detectadas pela plataforma;

3.1.7.14. A solugcdo deve fornecer uma visdo geral temporal das atividades

detectadas ao longo do tempo e ao longo da semana;

3.1.7.15. Deve permitir analisar eventos passados permitindo customizagdo da

janela de tempo;

3.1.7.16. A solucdo deve fornecer uma barra de consulta usada para filtrar os
eventos detectados pela plataforma;

3.1.7.17. Dentre as formas de pesquisa a solugdo deve ser capaz de filtrar no

minimo as seguintes informacoes:

a) Endereco IP do Atacante;
b) IP de Destino;

c) Porta de destino;

d) Duragao da conexao;

e) Score de Risco do atacante;
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f) Protocolo de rede;
g) Fase do Kill Chain, e;
h) Tipo da isca;

3.1.7.18. A solugcao deve ser capaz de exportar evidéncias coletadas pelas iscas em

pelo menos um dos seguintes formatos:

a) RDP;

b) 10Cs;

c) PCAP g;

d) STIX, que € um padrédo para representar e compartilhar informag¢des sobre

ameacas cibernéticas de forma estruturada e automatizada.

3.2. Item 15 - Voucher de Treinamento para solugao de SASE (Secure Access

Service Edge) e ZTNA (Zero Trust Network Access)

3.2.1. O Treinamento fornecera uma compreensdo dos conceitos basicos e das
habilidades necessarias para configurar o sistema previsto no item 17 do Edital da

presente licitagao.

3.2.2. O curso devera abordar configuragdes de politicas de SASE (Secure Access
Service Edge) e ZTNA (Zero Trust Network Access), gerenciamento e
monitoramento da solugao, atualizagdes e configuragbes de solugbes de SASE e
ZTNA.

3.2.3. O Treinamento devera ser fornecido na forma de voucher® individual para

treinamento;

3.2.4. A duragao do treinamento deve ser de, no minimo, 20 horas aula distribuidas

em até 5 dias uteis, com um maximo de 8 horas aula por dia;

% Para o objeto definido nos itens 8 e 15 da presente contratag&o, o Voucher é um vale, ou valor em
crédito, para realizagdo de Treinamento dentro de plataforma de educacgéo a distancia, que deve ser
disponibilizado em turmas regulares dentro de um periodo especifico de tempo.
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3.2.5. O treinamento e o material didatico deverao ser em lingua portuguesa;
3.2.6. O treinamento devera ocorrer no periodo entre 8h00 e 18h00;

3.2.7. As turmas deverdo ter até 15 alunos;

3.2.8. O treinamento devera ser realizado de forma on-line e sincrona;

3.2.9. Devera ser fornecido certificado de conclusao do treinamento em até 10 dias

apods sua conclusao, contendo:

a) Nome do Aluno;

b) Nome do Curso;

c) Carga horaria do Curso;

d) Data de inicio e fim do Curso;

e) Nome e assinatura do emissor, €;

f) Linguagem em Portugués do Brasil. Mesmos os certificados oficiais do

fabricante.

3.2.10. As turmas para os cursos devem estar disponiveis para as contratantes em
até 30 dias corridos apds a comunicagdo da assinatura de cada contrato de

aquisicao de vouchers.

3.2.11. Devem haver turmas regulares até 12 meses depois da data da comunicagao

da assinatura de cada contrato.

3.2.12. A contratante deve ser comunicada mensalmente das turmas regulares e
pode comunicar o uso do voucher do curso até, no minimo, 15 dias antes do inicio

da turma.
3.2.13. Conteudo programatico:

a) Caracteristicas e funcionalidades basicas da solugao;

b) Funcionalidades e operagao de SWG (Secure Web Gateway);
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c) Funcionalidades e operagcado de FWaaS(Firewall as a Service);

d) Visibilidade e controle de aplicagoes;

e) Configuracdo e analise da Experiéncia do Usuario;

f) Acesso e configuragdo das aplicagbes privadas, e;

a) Configuragdo de ZTNA, configuragdo de politicas de postura para clientes
Windows e Linux. Substituicao de VPN cliente por ZTNA beneficios e

diferenga entre os conceitos.
4. Grupo IV - Servigo Gerenciado Mensal

41. ltens 16, 17 e 18 - Servigco gerenciado mensal, contendo operagao
assistida, em regime 24x7, por 60 meses, para solugdo de protecao de
perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos Grupo | (itens 1, 4 e 6) - Tipo | e

Tipo IV, Grupo | (itens 2 e 7) - Tipo Il e Tipo V e Grupo I (itens 3 e 5) - Tipo lll

Especificagdo completa dos itens 16 a 18, Servigo Gerenciado com
tratamento de incidentes para Cluster de equipamentos do Tipo I, II, lll, IV e V.

Importante: Para contratar o servigo gerenciado, o 6rgéo deve, obrigatoriamente,

possuir/adquirir o cluster correspondente com suporte e garantia ativos (ltens 1 a 7).

Entende-se também apropriado apresentar um unico conjunto de
especificagbes para os servigos gerenciados dos itens 16 a 18 porque, neste
processo, a diferenca entre estes itens € o tipo de equipamentos em que o servigo

sera aplicado, conforme segue:

- Item 16 - Cluster de equipamentos do Grupo | (itens 1, 4 e 7) - Tipo | e Tipo
1Vv;

- Item 17 - Cluster de equipamentos do Grupo 1 (itens 2, 5 e 8) - Tipo Il e Tipo
Vi

- Item 18 - Cluster de equipamentos do Grupo | (itens 3 e 6) - Tipo ll;
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Como cada servigo gerenciado € ligado a um tipo/grupo de equipamentos,
caso o Orgdo participante possua mais de um Cluster de equipamentos Firewall

devera adquirir quantitativo de mais de um item do grupo.
4.1.1. Servigo Gerenciado de Administragcao, Operacao e Suporte da Solugao
4.1.1.1. Caracteristicas Gerais

Os servicos gerenciados devem fornecer suporte técnico avangado em
seguranca de redes para solu¢cdo de Firewall de proxima geragéo, de forma pro
ativa, ou seja, tomando a iniciativa de ajustes e combate a invasdes, em regime
24x7 (vinte quatro horas por dia e sete dias por semana), incluindo finais de semana
e feriados).

O servigco tem especial valor por conter monitoramento e possibilidade de
atuagdo quando ndo ha equipe do contratante em operagao, ou seja, fora do
expediente.

A contratada deve atuar, no minimo, nas seguintes situagdes:

a) Ataques de dia zero (zero-day);

b) Extracdo de ameacas;

c) Antivirus;

d) Anti-bot;

e) IPS;

f) Controle de aplicativos;

g) Filtragem de URL e reconhecimento de identidade, e

h) SD-WAN (quando a contratada adquirir o item 11,12 e/ou 13).

Os servicos de operagédo e sustentacdo abrangem atividades que nao sao
cobertas pela garantia ou pelo suporte técnico do fabricante, visto que esses visam
garantir a resolugdo de problemas referentes a falhas e defeitos nos equipamentos
ofertados, enquanto aqueles visam fundamentalmente viabilizar a administragao e a
operacgao de tais equipamentos.

Os servigos de operagdao e sustentagdo ndo abrangem as atividades

referentes a primeira instalagcéo e configuragao inicial dos equipamentos ofertados.
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4.1.1.2 O servico gerenciado para atendimento de ocorréncias deve acontecer no
regime 24x7x365. Ou seja, 24 horas por dia, sete dias por semana, 365 dias por

ano, incluindo feriados;

4.1.1.3. Monitoramento remoto do ambiente do contratante em regime 24x7 através

de plataforma de geréncia do fabricante, com, no minimo:

a) Tratamento de falsos positivos e de falsos negativos;

b) Interpretacdo de resultados em analises de detecgdes;

c) Emisséao de relatorios técnicos e executivos contemplando, ao menos, o nivel
de aderéncia a solugcdo e ameacas detectadas;

d) Analise forense dos eventos adversos que ocorrerem e forem detectados pela
solucgao;

e) Atuacgdo na investigagdo e contengdo de ameaca relacionada a detecgao de
evento adverso;

f) Envolvimento da equipe técnica da contratante no tratamento de eventos

adversos.
4.1.1.4. Relatérios com frequéncia mensal apresentando, no minimo:
a) O diagnéstico do sistema de Firewall (health check);
b) Resumo dos chamados tratados no més, e;

c) A listagem dos ultimos acessos de nivel administrativo.

4.1.1.5. Requisicdo de Mudanga para configuragcdo de Regras e Criagdo de Redes
Virtuais Privadas (VPN);

4.1.1.6. Atualizagao de Firmware dos equipamentos’;

4.1.1.7. Auxilio na substituicdo de produtos?;

" Desde que haja contrato de atualizagdo do produto vigente e em nome do contratante.
8 Desde que haja contrato de suporte do fabricante, prevendo troca de equipamentos, vigente e em
nome do contratante.
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4.1.1.8. Prever, no minimo, 10 horas por més de Servico de suporte de nivel 2 e 3 do
fabricante.

4.1.1.9. Deve contemplar atuagao proé-ativa, por meio da administragao e operagao
diaria da solugao e pelo contato entre as equipes técnicas da contratada e da
contratante, enquanto a atuagao reativa sera realizada por meio da abertura de
chamados pela equipe técnica da contratante, para os quais contardo os Niveis
Minimos de Servico;

4.1.1.10. Os métodos de atuacdo serdo acessos remotos e efetuados via VPN

fornecida pelo contratante;
4.1.2. Vigéncia e inicio do contrato

Os servigos gerenciados terdo vigéncia de 60 meses, iniciando em até 15
dias da comunicag¢ao da assinatura do contrato.

4.2. Item 19 - Servico gerenciado mensal, contendo operagao assistida,
monitoramento e resposta a chamados, em regime 24x7, por 60 meses, para
solucao de protecdo de perimetro de rede légica do tipo Next Generation
Firewall, sem alta disponibilidade por equipamentos do Grupo Il (itens 11,12 e
13) - Tipo VI, Tipo VIl e Tipo Vi

4.2.1. Servico Gerenciado de Administragdo, Operacdo e Suporte da Solugido com

resposta a incidentes
4.2.1.1. Caracteristicas Gerais

Os servicos gerenciados devem fornecer suporte técnico avangado em
seguranga de redes para solugéo de Firewall de proxima geragao nos equipamento
do Tipo VI, VIl e VIII, de forma pro ativa, ou seja, tomando a iniciativa de ajustes e
combate a invasdes, em regime 24x7 (vinte quatro horas por dia e sete dias por
semana, incluindo finais de semana e feriados).
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O servigco tem especial valor por conter monitoramento e possibilidade de
atuacao quando ndo ha equipe do contratante em operagao, ou seja, fora do
expediente.

A contratada deve atuar, no minimo, nas seguintes situagdes:

a) Ataques de dia zero (zero-day);

b) Extragdo de ameagas;

c) Antivirus;

d) Anti-bot;

e) IPS;

f) Controle de aplicativos;

g) Filtragem de URL e reconhecimento de identidade, e;
h) SD-WAN

4.2.1.2. O servigo gerenciado para atendimento de ocorréncias deve acontecer no
regime 24x7x365. Ou seja, 24 horas por dia, sete dias por semana, 365 dias por

ano, incluindo feriados;

4.2.1.3. Monitoramento remoto do ambiente do contratante em regime 24x7 através

de plataforma de geréncia do fabricante, com, no minimo:

a) Tratamento de falsos positivos e de falsos negativos;

b) Interpretagao de resultados em analises de detecgoes;

c) Analise dos eventos relacionados a rede SD-WAN, com fornecimento de
solugdes ou melhorias dos controles aplicados;

d) Emissao de relatorios técnicos e executivos contemplando, ao menos, o nivel
de aderéncia a solugcdo e ameacas detectadas;

e) Analise forense dos eventos adversos que ocorrerem e forem detectados pela
solugao;

f) Atuagado na investigagdo e contengdo de ameaga relacionada a detecgéo de
evento adverso, €;

g) Envolvimento da equipe técnica da contratante no tratamento de eventos

adversos.
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4.2.1.4. Relatoérios com frequéncia mensal apresentando, no minimo:
a) O diagnéstico do sistema de SD-WAN (health check);
b) Resumo dos chamados tratados no més, e;

c) A listagem dos ultimos acessos de nivel administrativo.

4.2.1.5. Requisicdo de Mudanga para configuragdo de Regras e Criagdo de Redes
Virtuais Privadas (VPN).

4.2.1.6. Atualizagdo de Firmware dos equipamentos®.

4.2.1.7. Auxilio na substituicdo de produtos';

4.2.1.8. Deve contemplar atuagao pro-ativa, por meio da administragdo e operacgao
diaria da solugdo e pelo contato entre as equipes técnicas da contratada e da
contratante, enquanto a atuacao reativa sera realizada por meio da abertura de
chamados pela equipe técnica da contratante, para os quais contardao os Niveis

Minimos de servigo;

4.2.1.9. Os métodos de atuacdo serao acessos remotos e efetuados via VPN

fornecida pelo contratante;

4.2.1.10 O servigo devera ser prestado em lingua portuguesa.

4.2.2. Vigéncia e Inicio do Contrato

Os servigos gerenciados terdo vigéncia de 60 meses, iniciando em até 15

dias da comunicag¢ao da assinatura do contrato.

4.3. Nivel Minimo de Servigo Para o Grupo IV - Servigo gerenciado mensal para
equipamentos Firewall (Itens 16 a 19)

% Desde que haja contrato de atualizagdo do produto vigente e em nome do contratante.
'® Desde que haja contrato de suporte do fabricante, prevendo troca de equipamentos, vigente e em
nome do contratante.

,.101
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Os Niveis Minimos de Servigo e severidades dos chamados para os Grupo |V,
itens 16 a 19 sao definidos na tabela TR5, a saber:

Tabela A5 - Niveis Minimos de Servigo para Servigo Gerenciado

Severi Descrigao Prazo de Inicio Desconto por Prazo de Desconto por
dade de atendimento | descumprimento solugao descumprir (3)
(3)

1 - | Indisponibilidade total da| 2 horas a contar | 1 % de desconto | 6 horas a 1% de desconto
Alta solugéo, problema| da abertura do | por hora adicional, | contar  da| por hora
generalizado no| chamado limitado a 6 horas | abertura do| adicional,

ambiente tecnolégico de atraso. chamado limtado a 24
causado pela solugéo horas de atraso.
2 - | Falha, simultdnea ou| 4 horas a contar da| 0,2% de desconto | NBD(1) + 1| 0,2% de
Média | ndo, de uma ou mais| abertura do| por hora adicional, | dia util (2) desconto por
funcionalidades, que ndo| chamado limtado a 24 hora  adicional,
cause indisponibilidade, horas de atraso. limitado a 96
mas que apresente horas de atraso.
problemas de
funcionamento elou
desempenho da solugéo
ou no ambiente
tecnoldgico
3 - | Instalagdes, NBD 0,1% de desconto | NBD + 2| 0,1% de
Baixa configuracgoes, por hora adicional, | dias desconto por
atualizagbes de limtado a 48 | uteis hora adicional,
versoes, duvidas dentre horas de atraso. limitado a 192
outros horas de atraso.

(1) NBD é uma sigla em inglés que significa Next Business Day, ou seja, proximo dia util. (2) Serdo considerados
dias uteis todos os dias, com excegao de sabados, domingos e feriados nacionais. (3) O valor de referéncia para
o desconto sera o valor mensal pago pelo conjunto do servigo gerenciado. (4) A medigao dos Niveis minimos de
servico sera feita mensalmente.

A contratante, a seu critério, podera fornecer seu login e senha de acesso ao
site do fabricante para que a equipe técnica da contratada possa responder pelo
Regional nas interagdes referentes a garantia dos equipamentos. Nesses casos, a
contagem do tempo de atendimento estipulada em contrato devera ser suspensa,
quando o chamado depender de acdo do fabricante, especialmente quando for
necessaria a troca de equipamentos, a fim de evitar prejuizo por atraso que nao seja

de responsabilidade da contratada.

A impossibilidade de registro de chamados em qualquer horario contratado
devera ser considerada descumprimento do nivel minimo de servigco com severidade
1.
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Anexo Il - Quantitativos dos itens dos participantes da aquisicdo de Solugao de NG Firewall coordenada pelo TRT12 em 2025
- Atualizada em 28/8/2025

NG Firewall JT 2025 - Orgéos Participantes @ wherson
BaJros
TST TRT1 TRT3 TRT4 TRT5 TRT6 TRT7 TRT9 TRT10 TRT11 TRT2626/202418:21
= A[EX
Item Descrigao Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min @.;’L"‘ENTER
28/08/207Y 18:34
1 Seryigo de garantia e atualizagéo de 1 1 1 1 1 1 1 2 1 1 1 1 — phuro
assinaturas de protegéo e suporte técnico (...) - @ SELEME
Tipo | - Pagamento em parcela uUnica, CPRREA
antecipada. 28/08/2029 18:49
2 | Servico de garantia e atualizagdo de 1 1 1 1 1 2 1 1
assinaturas de protegdo e suporte técnico (...) -
Tipo Il - Pagamento em parcela Unica,
antecipada.

3 | Servico de garantia e atualizagdo de
assinaturas de protegdo e suporte técnico (...) -
Tipo Il - Pagamento em parcela Unica,
antecipada.

4 | Servico de garantia e atualizagdo de
assinaturas de protegdo e suporte técnico (...) -
Tipo | - Pagamento em 5 parcelas fixas anuais.

5| Servico de garantia e atualizagdo de
assinaturas de protegéo e suporte técnico (...) -

Tipo Ill - Pagamento em 5 parcelas fixas
anuais.
6 | Aquisicao de Cluster (...) - Tipo IV - Pagamento 1 1

em parcela Unica, antecipada.

7 | Aquisicdo de Cluster(...) - Tipo V - Pagamento 1 1 1 1 1 2
em parcela Unica, antecipada.

8 | Voucher de Treinamento para solugdo de 5 10 1 5 1 1 2 6 1 10 2 4 1 3 1 4 2 5 5 10 1 6
protecdo de perimetro de rede logica do tipo
Next Generation Firewall

9 | Licenciamento de Servico de SD-WAN 1 1 1 1 1 1
compativel com os equipamentos NGFW dos
itens 1, 4 e 6 - Firewalls Tipo | e Tipo IV

10 | Licenciamento de Servigo de SD-WAN 1 1 1 2
compativel com os equipamentos NGFW dos
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NG Firewall JT 2025 - Orgaos Participantes

TST TRT1 TRT3 TRT4 TRTS TRT6 TRT7 TRT9 TRT10 TRT11 TRT12

ltem Descricao Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max

11 | Equipamento  Next  Generation Firewall 1 3 1 14
(appliance SDWAN e funcionalidades
agregadas) (...) - Tipo VI

12 | Equipamento  Next  Generation  Firewall 1 9 1 4 1 40 15 15
(appliance SDWAN e funcionalidades
agregadas) (...) - Tipo VII

13 | Equipamento  Next  Generation Firewall 1 21 1 15 1 10 1 18
(appliance SDWAN e  funcionalidades
agregadas) (...) - Tipo VIII

14 | Licenga de uso de solugdo de SASE e ZTNA 200 200 200 700 | 200 | 5600 [ 200 | 400 | 200 | 1500 [ 200 | 500 | 200 | 2500 | 500 | 1200 | 200 | 2500
por usuario pelo periodo de 60 meses

15 | Voucher de Treinamento para solugdo de SASE 1 5 1 5 1 10 1 4 1 10 1 7 2 5 7 10 1 6
(Secure Access Service Edge) e ZTNA (Zero
Trust Network Access)

16 | Servigo gerenciado mensal (...) por Cluster de 1 1 1 1 1 2 1 1 1 1
equipamentos do Grupo | (itens 1, 4 e 6) - Tipo |
e Tipo IV

17 | Servigo gerenciado mensa(...) por Cluster de 1 2 1 1 1 1 1 2 1 1
equipamentos do Grupo | (itens2e 7) - Tipo Il e
Tipo V

18 | Servigco gerenciado mensal (...) por Cluster de
equipamentos do Grupo | (itens 3 e 5) - Tipo lll

19 | Servico  gerenciado  mensal (...) por 1 33 1 15 1 18 15 15
equipamentos do Grupo Il (itens 11, 12 e 13) -
Tipo VI, Tipo VIl e Tipo VIII
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NG Firewall JT 2025 - Orgios Participantes
TRT13 TRT14 TRT15 TRT16 TRT17 TRT18 TRT19 TRT20 TRT21 TRT22 TRT23
Item | Descrigao Min | Max | Min | Max | Min | Max | Min | Max | Min | Max Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max
1| Servico de garantia e atualizacdo de |1 1 1 1 1 1 1 1
assinaturas de protecédo e suporte técnico (...) -
Tipo | - Pagamento em parcela Unica,
antecipada.
2 | Servico de garantia e atualizagdo de 1 1
assinaturas de protecé@o e suporte técnico (...) -
Tipo Il - Pagamento em parcela Unica,
antecipada.
3 | Servico de garantia e atualizagdo de 1 1 1 1 1 1 1 1
assinaturas de protecé@o e suporte técnico (...) -
Tipo Il - Pagamento em parcela Unica,
antecipada.
4 | Servico de garantia e atualizacdo de 1 1
assinaturas de protecéo e suporte técnico (...) -
Tipo | - Pagamento em 5 parcelas fixas anuais.
5 | Servico de garantia e atualizagdo de 1 1
assinaturas de protecéo e suporte técnico (...) -
Tipo Ill - Pagamento em 5 parcelas fixas
anuais.
6 | Aquisigdo de Cluster (...) - Tipo IV - Pagamento
em parcela Unica, antecipada.
7 | Aquisicado de Cluster(...) - Tipo V - Pagamento
em parcela uUnica, antecipada.
8 | Voucher de Treinamento para solucdo de | 6 6 1 2 1 5 1 2 1 7 1 3 2 4 2 2 1 5 1 3
protecdo de perimetro de rede logica do tipo
Next Generation Firewall
9 | Licenciamento de Servigo de SD-WAN
compativel com os equipamentos NGFW dos
itens 1, 4 e 6 - Firewalls Tipo | e Tipo IV
Licenciamento de Servico de SD-WAN
compatlvel com os equamentos NGFW dos

acesse 0 segumte endereo eletronlco e |nforme ocodlgo 2025 enm,mm
https://proad.trt63ysobpradipggsiionsslitiddounmantdokirtihl




PRRGAMN 2688@9228
Cadastrad0autadiia0dl pd¢ ALENIE & k4G REOCH B ARBISENS/D AEEGER {
Juntado em B6/09 2025

NG Firewall JT 2025 - Orgaos Participantes
TRT13 TRT14 TRT15 TRT16 TRT17 TRT18 TRT19 TRT20 TRT21 TRT22 TRT23
Iltem | Descricao Min | Max | Min | Max | Min | Max | Min | Max | Min | Max Min | Max | Min | Max | Min | Max | Min | Max | Min | Max | Min | Max

itens 2, e 7 - Firewalls Tipo Il e Tipo V

11 | Equipamento  Next  Generation  Firewall
(appliance SDWAN e funcionalidades
agregadas) (...) - Tipo VI

12 | Equipamento  Next  Generation  Firewall
(appliance SDWAN e funcionalidades
agregadas) (...) - Tipo VII

13 | Equipamento  Next  Generation  Firewall
(appliance SDWAN e funcionalidades
agregadas) (...) - Tipo VIII

14 | Licenga de uso de solugdo de SASE e ZTNA | 200 | 2000 | 200 | 1000 | 200 | 4500 | 200 | 1000 200 | 2300 | 200 | 200 200 | 400 | 200 | 1700
por usuario pelo periodo de 60 meses

15 | Voucher de Treinamento para solugédo de SASE | 6 6 1 4 2 15 1 10 1 7 1 5 2 4 3 7
(Secure Access Service Edge) e ZTNA (Zero
Trust Network Access)

16 | Servigo gerenciado mensal (...) por Cluster de 1 1 1 1 1 1 1 1
equipamentos do Grupo | (itens 1, 4 € 6) - Tipo |
e Tipo IV
17 | Servigo gerenciado mensa(...) por Cluster de 1 1
equipamentos do Grupo | (itens2 e 7) - Tipo Il e
Tipo V
18 | Servigco gerenciado mensal (...) por Cluster de 1 1 1 1 1 1 1 1

equipamentos do Grupo | (itens 3 e 5) - Tipo lll

19 | Servico  gerenciado mensal (...) por
equipamentos do Grupo Il (itens 11, 12 e 13) -
Tipo VI, Tipo VIl e Tipo VIl
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Anexo lll - Enderegos de Entrega/Prestacao dos Servigos
28/08/2025 18:21
=—| ALEX

o

Nome do 6rgao: TST - Tribunal Superior do Trabalho 280872025 18:34
—  PAULO
| SELEME
A

UG/UASG: 80001 Y e

CNPJ: 00.509.968/0001-48

Unidade responsavel | CITEC - Coordenadoria de Infraestrutura Tecnoldgica

pela fiscalizacao:

Servidor responsavel: | Leonardo Lobo Pulceneli

Telefone: (61) 3043-4474

E-mail: leonardo.oulcineli@tst.jus.br

Endereco da | Tribunal Superior do Trabalho

prestagao dos | Setor de Administracdo Federal Sul - SAFS
servigos/ entrega dos | Quadra 08, Conjunto A - CEP: 70.070-943
equipamentos: Bloco A, Sala A2.33

Nome do 6rgéo: Tribunal Regional do Trabalho da 12 Regiédo
UG/UASG: 80009

CNPJ: 02.578.421/0001-20

Unidade responsavel | Divisdo de Monitoramento e Prevengao de Incidentes de
pela fiscalizagao: Segurancga de TIC - DPSEG

Servidor responsavel: | Francisco Assis de Paiva Dreyfuss

Telefone: (21) 2380-7349/ 7282

E-mail: dpseg@trt1.jus.br
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Endereco da | Av. Presidente Antonio Carlos, 251 120 andar Centro - Rio de
prestacéo dos | Janeiro/RJ - CEP: 20.021-010
servigos/ entrega dos

equipamentos:

Nome do 6rgao: Tribunal Regional do Trabalho da 3% Regiédo
UG/UASG: 080008
CNPJ: 01.298.583/0001-41

Unidade responsavel | Secretaria de Infraestrutura Tecnoldgica

pela fiscalizaco:

Servidor responsavel: | Marden Pacheco Oliveira Diniz

Telefone: (31) 3238-7908

E-mail: marden@trt3.jus.br

Endereco da | Rua Mato Grosso, 400 - Barro Preto - BH - MG
prestacao dos

servigos/ entrega dos

equipamentos:

Nome do 6rgéo: Tribunal Regional do Trabalho da 42 Regiao
UG/UASG: 080014
CNPJ: 02.520.619/0001-52

Unidade responsavel | Coordenadoria de Seguranca da Informagao e Protegao de

pela fiscalizagao: Dados

Servidor responsavel: | Lucas Pozatti
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Telefone: (51) 3255-2784
E-mail: lucas.pozatti@trt4.jus.br

setic.csipd@trt4.jus.br
Endereco da | Av. Praia de Belas, 1100, Prédio Anexo Administrativo, 20 andar
prestacéo dos | - ala sul.
servigos/ entrega dos
equipamentos:
Nome do 6rgéo: Tribunal Regional do Trabalho da 52 Regi&o
UG/UASG: 080007
CNPJ: 02.839.639/0001-90
Unidade responsavel | Divisdo de Seguranga Cibernética
pela fiscalizacao:
Servidor responsavel: | Ruth Marques Gomes de Oliveira
Telefone: (71) 3319-7676
E-mail: ruth.oliveira@trt5.jus.br
Endereco da | Férum 2 de Julho - Rua lvonne Silveira, 248, Torre 2 - 2° andar,
prestacao dos | Paralela, Salvador - BA, 41.192-007.
servigos/ entrega dos
equipamentos:

Nome do 6rgao: Tribunal Regional do Trabalho da 62 Regido
UG/UASG: 080006
CNPJ: 02.566.224/0001-90
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Unidade responsavel | Secao de Gestao de Redes de Computadores
pela fiscalizaco:
Servidor responsavel: | Igor Marcel Leal de Morais
Telefone: (81) 99147-7505
E-mail: igor.morais@trt6.jus.br

redes@trt6.jus.br
Endereco da | Rua Professor Augusto Wanderley Filho, 1-79 - Afogados, Recife
prestacao dos | - PE, 50770-290
servigos/ entrega dos
equipamentos:
Nome do 6rgao: Tribunal Regional do Trabalho da 72 Regiao
UG/UASG: 80004
CNPJ: 03.235.270/0001-70
Unidade responsavel | Coordenadoria de Infraestrutura de TIC
pela fiscalizagao:
Servidor responsavel: | Robson Teixeira da Silva
Telefone: (85) 2018-1942
E-mail: robson.teixeira@trt7 .jus.br
Endereco da | Rua Desembargador Leite Albuquerque, 1077 — Anexo | — 30
prestacéo dos | andar — Aldeota — Fortaleza/CE — CEP 60.150-150
servigos/ entrega dos
equipamentos:

Nome do 6rgéo: Tribunal Regional do Trabalho da 92 Regiédo
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UG/UASG:

80012

CNPJ:

03.141.166/0001-16

Unidade responsavel

pela fiscalizaco:

Secretaria de Infraestrutura e Operagbes (SIOP)

Servidor responsavel:

Alexandre Tetsuo Yamauchi

Telefone: (41) 3310-7100

E-mail: sti@trt9.jus.br / alexandreyamauchi@trt9.jus.br

Endereco da | Alameda Doutor Carlos de Carvalho, 528 — Centro - CEP:
prestagao dos | 80420-010 —Curitiba/ PR

servigos/ entrega dos

equipamentos:

Nome do 6rgao:

Tribunal Regional do Trabalho da 10? Regiao

UG/UASG:

080016

CNPJ:

02.011.574/0001-90

Unidade responsavel

pela fiscalizagao:

Divisdo de Seguranca Cibernética

Servidor responsavel:

Francisco Rogério Cavalcante da Ponte Filho

Telefone: (61) 3348-1202

E-mail: disec@trt10.jus.br

Endereco da | Tribunal Regional do Trabalho da 10a Regiao

prestagao dos | SAS Quadra 1, Bloco "D" Praga dos Tribunais Superiores -

servigos/ entrega dos

equipamentos:

Brasilia/DF
CEP: 70097-900
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Nome do 6rgao: Tribunal Regional do Trabalho da 112 Regiao
UG/UASG: 80002
CNPJ: 01.671.187/0001-18

Unidade responsavel | Secretaria de Tecnologia da Informagdo e Comunicagdo —

pela fiscalizacao: SETIC

Servidor responsavel: | Jean Ricardo de Oliveira Reboucas

Telefone: (92) 3621-7474 / 7482

E-mail: ti.seguranca@trt11.jus.br

Endereco da | Av. Tefé, 930. Bairro: Praga 14 de Janeiro, Manaus/AM, CEP
prestagdo dos | 69.020-090. Prédio Administrativo, 3° andar. Setor: Secretaria
servigos/ entrega dos | de Tecnologia da Informacdo e Comunicagdes / Secgao de
equipamentos: Manutencao de Bens de TIC

Nome do 6rgéo: Tribunal Regional do Trabalho da 122 Regido

UG/UASG: 080013

CNPJ: 02.482.005/0001-23

Unidade responsavel | Coordenadoria de Seguranga de TIC

pela fiscalizagao:

Servidor responsavel: | Anderson Bastos

Telefone: (48) 3216-4125

E-mail: anderson.bastos@trt12.jus.br

Endereco da | Rua Esteves Junior, 395, Centro - Florianépolis/SC
prestacao dos | CEP 88015-905

servigos/ entrega dos
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equipamentos:

Nome do 6rgéo: Tribunal Regional do Trabalho da 132 Regiao
UG/UASG: 080005
CNPJ: 02.658.544/0001-70

Unidade responsavel | Secretaria de Tecnologia da Informagédo e Comunicagéo (SETIC)

pela fiscalizacao:

Servidor responsavel: | Ricardo José de Medeiros |l

Telefone: (83) 3533-6173

E-mail: seguranca-ti@trt13.jus.br

Endereco da | Av. Coralio Soares de Oliveira, S/N, Centro, Jodo Pessoa/PB,
prestacdo dos | CEP 58.013-260.

servigos/ entrega dos

equipamentos:

Nome do 6rgao: Tribunal Regional do Trabalho da 142 Regiao
UG/UASG: 80015
CNPJ: 03.326.8015/0001-53

Unidade responsavel | Divisao de Seguranga da Informacgao
pela fiscalizagao:

Servidor responsavel: | Wainner Brum Caetano

Telefone: (69) 3218-6315

E-mail: wainner.caetano@trt14.jus.br
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setic@trt14.jus.br
Endereco da [ Rua Almirante Barroso, n.o 600, Bairro Mocambo. Porto
prestacao dos | Velho-RO. CEP: 76.801-901
servigos/ entrega dos
equipamentos:
Nome do 6rgéo: Tribunal Regional do Trabalho da 152 Regiao
UG/UASG: 080011
CNPJ: 03.773.524/0001-03
Unidade responsavel | Secretaria de Tecnologia da Informagédo e Comunicagao
pela fiscalizacao:
Servidor responsavel: | Herbert Wittmann
Telefone: (19) 3231-9500 - ramal 2842
E-mail: herbert@trt15.jus.br
Endereco da | Rua Dr. Quirino, 1080 - Centro. CEP:13015-081 - Campinas/SP
prestacao dos
servigos/ entrega dos
equipamentos:

Nome do 6rgéo: Tribunal Regional do Trabalho da 162 Regiao
UG/UASG: 080018
CNPJ: 23.608.631/0001-93

Unidade responsavel | Divisao de Infraestrutura e Seguranga da Informagéo
pela fiscalizagao: (DIVINFRA/SETIC)
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Servidor responsavel: | Rodrigo Silveira Alexandre
Telefone: (98) 2109-9566
E-mail: setic@trt16.jus.br / rodrigo.alexandre@trt16.jus.br
Endereco da | Av. Senador Vitorino Freire, No 2001, Areinha, CEP: 65030-015,
prestagao dos | Sao Luis-MA
servigos/ entrega dos
equipamentos:
Nome do 6rgéo: Tribunal Regional do Trabalho da 172 Regiao
UG/UASG: 80019
CNPJ: 02.488.507/0001-61
Unidade responsavel | Secretaria de Tecnologia da Informagédo e Comunicagao
pela fiscalizacao:
Servidor responsavel: | Fabbiano Fiorin Ferrari
Telefone: (27) 3185-2032

(27) 3321-2515
E-mail: setic@trt17.jus.br; coinf@trt17.jus.br
Endereco da | SETIC - Secretaria de Tecnologia da Informagéo e Comunicagao
prestacao dos | Avenida Nossa Senhora dos Navegantes, no 1245, Enseada do
servigos/ entrega dos | Sua, Vitéria/ES, CEP 29.050-335.
equipamentos:

Nome do 6rgéo: Tribunal Regional do Trabalho da 182 Regiao

UG/UASG: 080020
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CNPJ: 02.395.868/0001-63

Unidade responsavel | Coordenadoria de Seguranga da Informagéao

pela fiscalizaco:

Servidor responsavel: | Vinicius Graciano Elias

Telefone: (62) 3222-5822

E-mail: vinicius.elias@trt18.jus.br

Endereco da | Av. T-1 esquina com a Rua T-51, Lotes 1 a 24, Qd. T-22,
prestacao dos | Setor Bueno, Goiania—GO, CEP: 74215-901

servigos/ entrega dos

equipamentos:

Nome do 6rgao: Tribunal Regional do Trabalho da 19? Regiao
UG/UASG: 80022
CNPJ: 35.734.318/0001-80

Unidade responsavel | SETIC / Divisdo de Seguranca da Informacéao e Protecéo

pela fiscalizacao: de Dados - DSIPD

Servidor responsavel: | Leonardo Albuquerque de Rezende

Telefone: (82) 2121-6280

E-mail: leonardo.rezende@trt19.jus.br

Endereco da | Av. da Paz, 2076 - Centro, Maceio6 - AL, 57020-440
prestagao dos

servicos/ entrega dos

equipamentos:
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Nome do 6rgéo:

Tribunal Regional do Trabalho da 202 Regiédo

UG/UASG:

80023

CNPJ:

01.445.033/0001-08

Unidade responsavel

pela fiscalizacao:

Divisdo de Segurancga da Informacgéo e Prote¢cao de Dados

Servidor responsavel:

Rozana Alves Farani Farias

Telefone: (79) 2105-8712

E-mail: diseg@trt20.jus.br

Endereco da | Secretaria de Tecnologia da Informacao e Comunicacao
prestacao dos | Av. Carlos Rodrigues da Cruz, s/no - Capucho - CEP: 49081-

servigcos/ entrega dos

equipamentos:

015, Centro Administrativo Gov. Augusto Franco — Aracaju/
SE.

Nome do 6rgao:

Tribunal Regional do Trabalho da 212 Regiao

UG/UASG:

080021

CNPJ:

02.544.593/0001-82

Unidade responsavel

pela fiscalizagao:

SETIC/SESEC

Servidor responsavel:

Gilberto Coelho de Azevedo Neto

Telefone: (84) 4006-3272

E-mail: gilbertoneto@trt21.jus.br

Endereco da | Av. Capitdo-Mor Gouveia, 3104 - Lagoa Nova - Natal/RN CEP:
prestacéo dos | 59063-900. Subsolo do prédio administrativo.

servigos/ entrega dos

equipamentos:

Ponto de referéncia: Entrada pela Rua Lauro Pinto (ao lado da
PF/RN)
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Nome do 6rgéo: Tribunal Regional do Trabalho da 222 Regiéao
UG/UASG: 80024
CNPJ: 03.458.141/0001-40

Unidade responsavel | Secretaria de Tecnologia da Informagéo e Comunicagéo - STIC

pela fiscalizago:

Servidor responsavel: | Igor Coelho Marques de Sousa

Telefone: (86) 99949-9669

E-mail: igor.sousa@trt22.jus.br

Endereco da | Rua Jodo da Cruz Monteiro, 1694. Cristo Rei. Teresina - PI.
prestagao dos | CEP: 64.014-210

servigos/ entrega dos

equipamentos:

Nome do 6rgéao: Tribunal Regional do Trabalho da 23? Regiao
UG/UASG: 80025
CNPJ: 37.115.425/0001-56

Unidade responsavel | Coordenadoria de Seguranca da Informacido e Protecdo de

pela fiscalizagao: Dados

Servidor responsavel: | Leandro Cesar Pereira Miranda

Telefone: (65) 3648-4026
E-mail: csi@trt23.jus.br
Endereco da | Avenida Historiador Rubens de Mendonga, 3355, Centro Politico
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prestagao dos
servigcos/ entrega dos

equipamentos:

e Administrativo, Cuiaba/MT, CEP 78049-935
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