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Anexo D - Atestado de Conformidade para Pagamento da Nota Fiscal -
Contratacao de Servicos (continuados sem mao de obra residente,
concessionarias de servicos publicos, locacdo de imdveis, servicos sob
demanda e outros contratos)

LIQUIDAGAO DA NOTA FISCAL
CONTRATO/PROAD N¢:
UNIDADE:
EMPRESA CONTRATADA:
PERIODO DE EXECUCAO DO
SERVICO:
RESPONSAVEL:
Nao
Item SIM | NAO a:ﬁc
a

1. NA LIQUIDAGAO MENSAL DA NOTA FISCAL:
1.1 O Fiscal de Contrato atestou a conformidade na prestagéo dos servigos
(Caso afirmativo informar o numero do marcador do referido documento do

respectivo PROAD)
1.2 Valor da Nota Fiscal corresponde ao valor contratual mensal
1.3 Verificar se o CNPJ da contratada contido na Nota Fiscal € o mesmo que

consta da Nota de Empenho
1.4 Periodo da prestagcéo de servigos esta correto (sempre corresponde ao

més anterior ao da fatura)
2. VALIDADE DAS CERTIDOES NEGATIVAS:
2.1 Certiddo Negativa de Débitos Trabalhistas
2.2 GRF (FGTS)
2.3 Certiddo Conjunta de Débitos Relativos a Tributos Federais e a Divida

Ativa da Uniado
2.4 Certidao Negativa de Débitos Salariais
2.5 Prova de Regularidade com a Fazenda Estadual
2.6 Prova de Regularidade com a Fazenda Municipal
Em / /

Fiscal administrativo do contrato

(informar nome)
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Anexo E - Atestado de Conformidade para Pagamento da Nota Fiscal -

Aquisicoes de bens

LIQUIDAGAO DA NOTA FISCAL
CONTRATO/PROAD N°:
UNIDADE:
EMPRESA CONTRATADA:
PERIODO DE EXECUGAO DO
SERVICO:
RESPONSAVEL:

Item

SIM | NAO se
aplica

1. NA LIQUIDAGAO MENSAL DA NOTA FISCAL:

1.1 Houve recebimento provisério e definitvo da comissdo de
recebimento ou conforme especificado em contrato

1.2 Valor da Nota Fiscal corresponde ao valor da nota de empenho

1.3 Verificar se o CNPJ da contratada contido na Nota Fiscal € o mesmo
que consta da Nota de Empenho

1.4 Data de entrega da mercadoria de acordo com o edital ou contrato.

2. VALIDADE DAS CERTIDOES NEGATIVAS:

2.1 Certidao negativa de débitos trabalhistas

2.2 GRF (FGTS)

2.3 Certiddo conjunta de débitos relativos aos Tributos Federais e Divida
Ativa

2.4 Prova de regularidade com a Fazenda Estadual

2.5 Prova de regularidade com a Fazenda Municipal

Em / /

Fiscal administrativo do contrato
(informar nome)
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Anexo F - Termo de Encerramento de Contrato - Servigos (servicos sob

demanda; servicos de prestacdao mensal e continuada (sem mao de obra
residente); concessionarias de Servico Publico; locacido de iméveis; outros

contratos.
TERMO DE ENCERRAMENTO DE CONTRATO
CONTRATO/PROAD N¢:
UNIDADE:
EMPRESA CONTRATADA:
PERIODO DA VIGENCIA DO
CONTRATO:
GESTOR DO CONTRATO:
B Nao
ltem SIM [ NAO se
aplica
1. A contratada atendeu e cumpriu as obriga¢des contratuais durante a sua
vigéncia?
2. Existe alguma pendéncia na prestagdo dos servigos, durante a vigéncia
contratual?
(Caso afirmativo relatar no item 6)
3. Foi relatado ao gestor do contrato alguma pendéncia ou falta em que a
contratada tenha incorrido durante a vigéncia do contrato? (Caso
afirmativo relatar no item 6)
4. Ocorreu alguma aplicagdo de penalidade a empresa contratada no
periodo contratual? (Caso afirmativo relatar no item 6)
5. Na avaliagdo de desempenho, caso previsto no contrato, a contratada
atingiu os limites previstos? (Caso negativo relatar no item 6)
6. Pendéncias contratuais:
7. Outras observacgoes:
8. Atesto que ndo ha pendéncias relativas a execugao do objeto contratado.
A empresa contratada prestou os servigos durante a vigéncia contratual
em estrita observancia as determinagdes, forma e condi¢des previstas no
contrato.
Em / /
Gestor do contrato
(informar nome/carimbo)
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Anexo G - Termo Final de Conformidade — Contratos de servigos continuados
(sem mao-de-obra residente, concessionarias de servicos publicos, locacdo de

imoveis e outros contratos continuados)

TERMO FINAL DE CONFORMIDADE
CONTRATO/PROAD N¢;
UNIDADE:
EMPRESA CONTRATADA:
PERIODO DA  VIGENCIA DO
CONTRATO:
RESPONSAVEL:
Nao
Item SIM | NAO se
aplica

1. Existe alguma pendéncia na validade das certiddes negativas?
(Caso afirmativo relatar no item 4)
2. Existem pendéncias relativas a apresentacdo da documentagao

obrigatéria da mao-de-obra diretamente envolvida na execucdo dos

servigcos?
(Caso afirmativo relatar no item 4)
3. Pendéncias de Certiddes Negativas:
4. Pendéncias relativas & documentacao obrigatdria da m&o de obra envolvida:
5. Atesto que ndo ha pendéncias relativas a documentagao das obrigacdes

trabalhistas e demais obrigagées referentes as condigdes de habilitagao

e qualificagcdo exigidas, nos termos do inciso XVI, do art. 92, da Lei n°

14.133/2021
6. Observagoes:
Em / /

Fiscal administrativo do contrato

(informar nome/carimbo)
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Anexo H - “Termo de Confidencialidade e de Responsabilidade”

Eu, (nome do profissional contratado), Inscrito no Cadastro de Pessoa
Fisica(CPF) numero (numero do CPF do profissional), denominado
PROFISSIONAL CONTRATADO da empresa (nome da empresa contratada),CNPJ
(CNPJ da empresa contratada), denominada EMPREGADORA,declaro estar ciente

das disposi¢des abaixo, com as quais concordo plenamente.

O PROFISSIONAL CONTRATADO compromete-se a manter no mais
absoluto sigilo e confidencialidade todas as informagdes do Tribunal Regional do
Trabalho da 122 Regido, que, por qualquer meio, direta ou indiretamente,tomar

conhecimento em razao dos servigos ora contratados.

O PROFISSIONAL CONTRATADO podera ter acesso e conhecimento de
informagdes e dados disponiveis do Tribunal Regional do Trabalho da 122 Regio,
incluindo informagdes relativas aos servidores e magistrados,processos
administrativos e judiciais, atividades de pesquisa, engenharia e desenvolvimento,
tecnologia, pesquisa e métodos de processamento de dados, listas de usuarios dos
sistemas, dados sobre andamento processual,fornecedores, produtos, processos,
listas de autores e réus em acles trabalhistas, informacdes financeiras,
organizacionais, entre outros, devendo manter todas as informagbes em sigilo

absoluto.

O PROFISSIONAL CONTRATADO tem ciéncia de que o tratamento dos
dados a que podera ter acesso, na forma como é descrito no art. 5° da Lei
n°13.709/2018 — LGPD, sera realizado exclusivamente nos limites e finalidades
previstos no presente contrato. Declaro estar ciente de que, pela inobservancia do

acima exposto, poderei responder civil, penal e administrativamente, nos termos da

lei.
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ANDERSON

Anexo | - Especificagoes Técnicas para Solugdo de Next Generation @ s
Firewall - NGFW - Atualizado em 28/8/2025 .
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28/08/2025 18:34

Inicialmente, apresenta-se na tabela A1 a lista de produtos previstos para (& %ﬁf‘zﬁ

28/08/2025 18:49

aquisicdo como solugcao de protecdo de perimetro de rede légica do tipo Next

Generation Firewall

Tabela A1 - Produtos a serem adquiridos

Grupo | - Contratagao do servigo de suporte e manutengao para solugao de NG Firewall,
aquisicao de Cluster e Treinamento

Item | Descricao Unidade
(1)
1 Servigo de garantia e atualizagdo de assinaturas de protecao e suporte técnico | Cluster

em regime 24x7 por 60 meses adicionais para solugdo de protecdo de
perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragéo e geréncia integrada - Tipo
I - Pagamento em parcela unica, antecipada.

2 Servigo de garantia e atualizagdo de assinaturas de protecao e suporte técnico | Cluster
em regime 24x7 por 60 meses adicionais para solugdo de protecdo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragéo e geréncia integrada - Tipo
Il - Pagamento em parcela unica, antecipada.

3 Servigo de garantia e atualizagdo de assinaturas de protecao e suporte técnico | Cluster
em regime 24x7 por 60 meses adicionais para solugdo de protecdo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragéo e geréncia integrada - Tipo
lll - Pagamento em parcela unica, antecipada.

4 Servigo de garantia e atualizacdo de assinaturas de protecao e suporte técnico | Cluster
em regime 24x7 por 60 meses adicionais para solugdo de protecdo de
perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragéo e geréncia integrada - Tipo
| - Pagamento em 5 parcelas fixas anuais.

5 Servigo de garantia e atualizagdo de assinaturas de protecao e suporte técnico | Cluster
em regime 24x7 por 60 meses adicionais para solugdo de protegdo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragéo e geréncia integrada - Tipo
lll - Pagamento em 5 parcelas fixas anuais.

6 Aquisicao de Cluster de solugdo de alta disponibilidade para roteamento | Cluster
principal e protecdo de perimetro de rede légica do tipo Next Generation
Firewall (appliances e funcionalidades agregadas) com servico de garantia e
atualizagao de assinaturas de protegdo e suporte técnico em regime 24x7 por
60 meses - Tipo IV - Pagamento em parcela Unica, antecipada.

.
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Aquisicao de Cluster de solugdo de alta disponibilidade para roteamento | Cluster
principal e protecdo de perimetro de rede légica do tipo Next Generation
Firewall (appliances e funcionalidades agregadas) com servigo de garantia e
atualizagao de assinaturas de protegao e suporte técnico em regime 24x7 por
60 meses - Tipo V - Pagamento em parcela unica, antecipada.

Voucher de Treinamento para solugéo de protecao de perimetro de rede l6gica | Aluno
do tipo Next Generation Firewall

Grupo Il - Aquisicao de licenciamento e equipamentos para promover conexao de rede
SD-WAN via Firewall

Licenciamento de Servico de Software-Defined WAN (SD-WAN) compativel | Licenga/
com os equipamentos NGFW dos itens 1, 4 € 6 - Firewalls Tipo | e Tipo IV Cluster

10

Licenciamento de Servico de Software-Defined WAN (SD-WAN) compativel | Licenca/
com os equipamentos NGFW dos itens 2 e 7 - Firewalls Tipo Il e Tipo V Cluster

11

Equipamento Next Generation Firewall (appliance SDWAN e funcionalidades | Equip.
agregadas) com servigo de garantia e atualizagcao de assinaturas de protegéo e
suporte técnico em regime 24x7 por 60 meses - Tipo VI

12

Equipamento Next Generation Firewall (appliance SDWAN e funcionalidades | Equip.
agregadas) com servigo de garantia e atualizagcao de assinaturas de protegéo e
suporte técnico em regime 24x7 por 60 meses - Tipo VII

13

Equipamento Next Generation Firewall (appliance SDWAN e funcionalidades | Equip.
agregadas) com servigo de garantia e atualizagéo de assinaturas de protegéo e
suporte técnico em regime 24x7 por 60 meses - Tipo VIII

Grupo lll - Solugao de SASE (Secure Access Service Edge) e ZTNA (Zero Trust Network
Access) na modalidade Software como servigo e Treinamento

14

Licenca de uso de solugdo de SASE (Secure Access Service Edge) e ZTNA | Usuario
(Zero Trust Network Accesenvers) por usuario pelo periodo de 60 meses

15

Voucher de Treinamento para solugdo de SASE (Secure Access Service Aluno
Edge) e ZTNA (Zero Trust Network Accesenvers)

Grupo IV - Servigo gerenciado mensal

16

Servico gerenciado mensal, contendo operagdo assistida, monitoramento e | Servigo/
resposta a chamados, em regime 24x7, por 60 meses, para solugao de | Cluster
protegéo de perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos do Grupo | (itens 1, 4 € 6) - Tipo |
e Tipo IV

17

Servico gerenciado mensal, contendo operagdo assistida, monitoramento e | Servigo/
resposta a chamados, em regime 24x7, por 60 meses, para solu¢cdo de | Cluster
protecdo de perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos do Grupo 1 (itens 2 e 7) - Tipo Il e
Tipo V

18

Servico gerenciado mensal, contendo operagdo assistida, monitoramento e | Servigo/
resposta a chamados, em regime 24x7, por 60 meses, para solugdo de | Cluster
protecdo de perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos do Grupo | (itens 3 e 5) - Tipo Il

19

Servigo gerenciado mensal, contendo operacdo assistida, monitoramento e | Servigo/
resposta a chamados, em regime 24x7, por 60 meses, para solugao de | Equip.
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protecao de perimetro de rede Iégica do tipo Next Generation Firewall, sem alta
disponibilidade por equipamentos do Grupo Il ( itens 11, 12 e 13) - Tipo VI,
Tipo Vil e Tipo VIl

(1) Ver definigao de cluster abaixo.

Definigdoes importantes:

Cluster: conjunto de dois, ou mais, equipamentos appliances compativeis entre si,
que trabalham de forma integrada e foram construidos especificamente para exercer

a funcao de Next Generation Firewall.

Garantia de funcionamento: todos os servigos e atividades necessarios para

manter a solugdo em perfeito estado de funcionamento e que n&o envolvam

operacao ou configuracéo, tais como: manutengao corretiva, substituicdo de pecas e

componentes, substituicao de equipamentos, atualizagdes de versdes de hardware e
software, revisoes e/ou distribui¢gdes (releases) e corregdes (patches) dos programas
(softwares, firmwares, drivers), etc. Deve incluir ainda o acesso, por meio da
Internet, de base de documentos e conhecimentos mantida pela fabricante da

solugdo, contemplando seus manuais de instalagéo. (responsabilidade do fabricante)

Atualizacao de assinaturas de proteg¢ao: acesso e meios para manter a solugao
em seu nivel de identificagcao e prote¢cao mais atualizado, tais como: atualizagao de
assinaturas de prevengdo de intrusdo, assinaturas de identificagdo de virus,
assinaturas de identificagcdo de aplicacoes, listas de classificagdo de URLSs, listas de
geolocalizagao, listas de enderecos IPs utilizados por botnets, listas de enderecos
IPs de reputagao duvidosa, etc. (responsabilidade do fabricante)

Suporte técnico: todos os servicos e atividades necessarios a deteccdo de
problemas de configuracéo e diagnostico acerca de vicios e problemas dos produtos
a fim de proporcionar o uso adequado e otimizado da solugdo, incluindo o
esclarecimento de duvidas,sugestdo de melhores praticas e orientagéo técnica da
Equipe Técnica do contratante.

A tabela A2 apresenta um compéndio dos prazos previstos na contratagao.
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Tabela A2 - Prazos da contratacao

Item Descricdo da Atividade Prazo
Itens 1, 2, 3, | Inicio do Servico de garantia e | At¢ 10 dias apdés a comunicagdo da
4e5 atualizacdo de assinaturas de | assinatura do contrato.
protecao e suporte técnico
ltens6e7 Entrega dos Equipamentos Até 60 dias corridos contados da
comunicagao da assinatura do contrato.
Reuniao de Alinhamento Inicial Em até 15 dias da comunicacdo da
assinatura do contrato.
Entrega do Plano de Trabalho |Em até 15 dias da reunido de
(Cronograma e Escopo) alinhamento inicial.
Analise do Plano de Trabalho Em até 10 dias da entrega do Plano de
Trabalho.
Versao final do Plano de Trabalho Em até 5 dias da resposta do TRT12
sobre a andlise do Plano de Trabalho.
Concluséo da Instalagéo Até 90 dias da comunicacdo da
assinatura do contrato.
Inicio da Garantia e Suporte Inicia com o recebimento definitivo do
equipamento.
ltem 8 Cursos disponiveis para as | Até 30 dias corridos apds a comunicagao
contratantes da assinatura do contrato.
ltens 9 e 10 Fornecimento/Habilitagdo do servigo Até 15 dias da solicitagdo da contratante.
Itens 11, 12 e | Entrega dos Equipamentos De 1 a 20 equipamentos: Até 45 dias
13 contados da comunicacado da assinatura

do contrato.

Mais de 20 equipamentos: Até 90 dias
contados da comunicagédo da assinatura
do contrato.

Reunido de Alinhamento Inicial

Em até 15 dias da comunicacdo da
assinatura do contrato.

Entrega do Plano de Trabalho

(Cronograma e Escopo)

Em até 10 dias da
alinhamento inicial.

reuniao de

Analise do Plano de Trabalho

Em até 5 dias da entrega do Plano de
Trabalho.

Versao final do Plano de Trabalho

Em até 5 dias da resposta do TRT12
sobre a analise do Plano de Trabalho.

Concluséao da Instalagao

De 1 a 20 equipamentos: Até 60 dias da
comunicagao da assinatura do contrato.

Mais de 20 equipamentos: Até 90 dias da

.4
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comunicagao da assinatura do contrato.

Inicio da Garantia e Suporte Inicia com o recebimento definitivo do
equipamento.

Item 14 Disponivel, para uso, integrada com a [ At¢ 60 dias da comunicagédo da
base de identificagdo de usuarios do | assinatura do contrato.
contratante

ltem 15 Cursos disponiveis para as | Até 30 dias corridos apds a comunicagao
contratantes da assinatura do contrato.

ltens 16, 17, | Inicio do servigo Equipamentos ja instalados: Em até 15

18 e 19 dias da comunicagdo da assinatura do

contrato.

Equipamentos novos: com o recebimento
definitivo dos equipamentos.

Antes de iniciar a descricdo dos requisitos detalhados para a solugéo, como a
solugcado de NG Firewall e SASE sado complexos, implicam em risco de interrupgéo da
prestacgao jurisdicional e ainda, em caso de substituicao de fornecedor, € necessario
obter nova quantidade profissionais terceiros e dos Tribunais para assegurar a
continuidade da prestacdo, a EPC entende que, independente dos demais
requisitos, o prazo de vigéncia de 60 meses é o mais adequado. Este periodo
propiciara uma seguranga para as equipes de TIC dos Tribunais, e também permitira
que as empresas amortizem seus investimentos em profissionais qualificados,
garantindo maior concorréncia, como também pre¢os mais vantajosos considerando
os custos de mobilizagdo e desmobilizagdo. Esse prazo também garante que a
prestacao jurisdicional ndo sofrera pela troca de solugao de Firewall, no minimo, por

5 anos.

1. Requisitos para a Solugao de NGFW - Grupo | - Contratagao do servico de
suporte e manutencao para solucao de NG Firewall, aquisicao de Cluster e

Treinamento

Esta secao trata de especificagdes para os equipamentos que compdem a
Solugdo de alta disponibilidade de Next Generation Firewall, licengas e periféricos
necessarios para o seu pleno funcionamento nos ambientes on premises dos

Orgaos publicos participantes.
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Como o Firewall € uma solugdo que identifica e protege, em tempo real,
Redes e dispositivos dos contratantes, que estdo submetidos a ataques
constantemente renovados, este mecanismo fica comprometido quando
desatualizado. Portanto, € imprescindivel assegurar que a solugéo de Firewall esteja
sempre em sua versao mais recente.

O Grupo | foi definido em itens que englobam a renovagédo do servico de
garantia, atualizagdao de assinaturas de protecdo e suporte técnico para os
equipamentos que ja estdo em uso nos tribunais participantes (itens de 1 a 5). Trata
também da aquisicdo de novos equipamentos de NGFW vinculada a contratagao
conjunta do servigo de garantia, atualizagdo de assinaturas de protegéo (itens 6 e 7).
O item 8 refere-se a aquisigdo de treinamento para capacitar os servidores que vao

instalar, configurar e operar a solugao.
1.1. Especificagao dos Equipamentos do Grupo | itens 1 a 5 - dos Tipos |, Il e Il

Os equipamentos Tipos I, Il e lll sdo os equipamentos que foram
dimensionados pelo fabricante Checkpoint para substituir os equipamentos que ja
estavam em operagao nos tribunais que participaram da contratagcado de extensao de
garantia Processos Administrativos 3928/2023 e 9665/2023 e que tiveram seus
equipamentos antigos declarados como end-of-life end-of-support durante a vigéncia
do contrato.

O Equipamento Tipo | é o modelo Quantum 16200 Plus do fabricante
Checkpoint.

O Equipamento Tipo Il corresponde aos modelos Quantum Force 9700/9800
Plus do fabricante Checkpoint.

O Equipamento Tipo lll corresponde aos modelos Quantum 6700/9200 Plus
do fabricante Checkpoint.

No caso de troca de equipamentos os novos equipamentos devem ter
capacidade idéntica ou superior ao antigo e possibilitar o uso de todas as
funcionalidades do equipamento anterior, bem como as especificagdes do item 1.4
deste Anexo.

O TRT12 ainda n&o fez a substituigdo do equipamento antigo 23500. Para
este regional a contratagdo do Item 2 - Servico de garantia e atualizagdo de

assinaturas de protegcao e suporte técnico comporta também o fornecimento e
B%ﬁ
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instalacdo do cluster de equipamentos 9800 Plus em sua capacidade maxima de

memoria e processamento.

1.2. Grupo | Iltem 6 do Edital - Aquisicdo de Cluster de solugdo de alta
disponibilidade para roteamento principal e protecdo de perimetro de rede
légica do tipo Next Generation Firewall (appliances e funcionalidades
agregadas) com servigo de garantia e atualizagao de assinaturas de protecao e
suporte técnico em regime 24x7 por 60 meses - Tipo IV - Pagamento em

parcela unica, antecipada.

Cada equipamento que compde o cluster da solugao Next Generation Firewall

do Tipo IV devera atender as seguintes especificagdes.

1.2.1. Throughput de NGFW minimo esperado de, no minimo, 45 Gbps (cinquenta
Gigabits por segundo) e com, pelo menos, as funcionalidades de Firewall, IPS,

Application Control e logs habilitadas;

1.2.2. Throughput de Threat Prevention de, no minimo, 35 Gbps (trinta e cinco
Gigabits por segundo) incluindo, pelo menos, as funcionalidades de Firewall, IPS,
Application Control, filtro de URLs, protecédo Anti-Malware e logs habilitados;

1.2.3. Numero de conexdes simultaneas de, no minimo, 7.000.000 (sete milhdes);

1.2.4. Numero de novas conexdes por segundo de, no minimo, 350.000 (trezentos e

cinquenta mil);

1.2.5. Deve suportar VPN IPSec client-to-site para no minimo 6.000 usuarios

simultadneos;

1.2.6. Minimo de 2 (dois) Discos Rigidos com capacidade, minima, por disco de 480
GB (Gigabytes), tipo CFAST/SSD/M.2, operando em redundéncia, por appliance;

1.2.7. Minimo de 4 (quatro) Interfaces QSFP28(100Gb)/QSFP+(40Gb) por appliance;

A
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1.2.8. Minimo de 16 (dezesseis) Interfaces SFP+(10Gb)/SFP(1Gb) por appliance;

1.2.9. Minimo de 4 (quatro) portas 40Gb preenchidas com respectivo transceiver
QSFP+, e adicionalmente, 16 (dezesseis) portas SFP+ 10Gb preenchidas com

transceivers SFP+ 10GB-SR, para conexao via cabos de fibra optica.

1.2.10. Devem ser fornecidos corddes oOpticos de, no minimo, 15m nas mesmas

quantidades e compativeis com os transceivers especificados no item anterior.

Observagao: As taxas de transferéncia (throughput) e quantidades de conexdes
devem ser comprovadas por meio de documentagao técnica oficial do fabricante da

solugao.

1.3. Grupo | Iltem 7 do Edital - Aquisicao de Cluster de solugdao de alta
disponibilidade para roteamento principal e protecdo de perimetro de rede
légica do tipo Next Generation Firewall (appliances e funcionalidades
agregadas) com servigo de garantia e atualizagao de assinaturas de protegao e
suporte técnico em regime 24x7 por 60 meses - Tipo V - Pagamento em parcela

unica, antecipada.

Cada equipamento que compde o cluster da solugdo Next Generation Firewall

do Tipo V devera atender as seguintes especificagdes.

1.3.1. Throughput de NGFW minimo esperado de, no minimo, 21 Gbps (vinte e um
Gigabits por segundo) e com, pelo menos, as funcionalidades de Firewall, IPS,

Application Control e logs habilitadas.

1.3.2. Throughput de Threat Prevention de, no minimo, 20 Gbps (vinte Gigabits por
segundo) incluindo, pelo menos, as funcionalidades de Firewall, IPS, Application
Control, filtro de URLs, protecao Anti-Malware e logs habilitados.

1.3.3. Numero de conexdes simultdneas de, no minimo, 3.000.000 (trés milhdes).
” el 8
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1.3.4. Numero de novas conexdes por segundo de, no minimo, 240.000 (duzentos e

quarenta mil).

1.3.5. Deve suportar VPN IPSec client-to-site para no minimo 3.500 usuarios

simultaneos.

1.3.6. Minimo de 2 (dois) Discos Rigidos com capacidade minima, por disco, de 480

GB (Gigabytes), tipo CFAST/SSD/M.2, operando em redundancia, por appliance.
1.3.7. Minimo de 2 (duas) Interfaces QSFP28(100Gb)/QSFP+(40Gb) por appliance.
1.3.8. Minimo de 8 (oito) Interfaces SFP+(10Gb)/SFP(1Gb) por appliance.

1.3.9. Minimo de 4 (quatro) Interfaces UTP 1Gb (Gigabit), tipo RJ-45 por appliance.

1.3.10. Minimo de 2 (duas) portas 40Gb preenchidas com respectivo transceiver
QSFP+, e adicionalmente, 8 (oito) portas SFP+ 10Gb sendo 6 portas preenchidas
com transceivers SFP+ 10GB-SR e duas portas preenchidas com 10GB-LR, para

conexao via cabos de fibra 6ptica.

1.3.11. Devem ser fornecidos corddes Opticos de, no minimo, 15m nas mesmas

quantidades e compativeis com os transceivers especificados no item anterior.

Observagao: As taxas de transferéncia (throughput) e quantidades de conexdes
devem ser comprovadas por meio de documentagao técnica oficial do fabricante da

solucgao.

1.4. Caracteristicas comuns para os equipamentos que compdem cada Cluster

dos Itens 1 a7 do Grupo |, Tipos I, I, lll, IVe V

Os equipamentos que compdem os Clusters dos ltens 1 a 7, do Grupo |, da
contratacdo, deverdo ser do mesmo fabricante (Checkpoint), conforme justificativa

constante no ETP.
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Para os itens 6 e 7 o0 prazo de entrega € de 60 dias contados da comunicagao
da assinatura do contrato. Para equipamentos que entrem em end-of-life,
end-of-support e/lou end-of-sale o prazo de entrega sera de 60 dias a partir da
solicitacdo da contratante.

A seguir serao especificadas as caracteristicas comuns para o0s
equipamentos referentes ao Grupo |, itens 1 a 7' do Edital e Termo de Referéncia da

presente contratagao.

1.4.1. O hardware para cada equipamento appliance que compéem o cluster deve

constar as seguintes caracteristicas:

a) Deve ser apropriado para o uso em ambiente tropical, com umidade relativa
entre 10 e 85% (sem condensacao) e temperatura ambiente na faixa de 0°C a
40°C;

b) O fluxo do ar refrigerado deve ser recebido pela parte dianteira e dispensado
na parte traseira do equipamento;

c) Possuir 2 (duas) fontes de alimentagao independentes, redundantes e com
capacidade de substituicdo sem desligar o equipamento (hot-swappable),
com alimentacdo nominal de 100~120VAC e 210~230VAC, frequéncia de
funcionamento de 50 ou 60Hz, ou ainda com ajuste automatico de tenséo e
frequéncia (auto-ranging), por appliance;

d) Devera vir acompanhado de cabos de alimentagao para todas as fontes, com,
no minimo, 1,80m, com plugue tripolar 2P+T no padrao ABNT NBR 14136;

e) Devera vir acompanhado de todos os acessorios necessarios (cabos,
suportes, gavetas, bragos, trilhos, etc.) para fixagdo em bastidor (rack) padrao
EIA-310 com largura de 19” (dezenove polegadas);

f) Possuir no minimo 1 (uma) porta de console para configuragdo e
gerenciamento por interface de linha de comando (CLI);

g) Possuir, no minimo, 1 (uma) interface out-of-band dedicada para
gerenciamento com capacidade compativel com o tipo do equipamento, |, Il e
I;

' As presentes especificagbes se aplicardo também caso os equipamentos que estejam abrangidos
pelo servigo de suporte e garantia (Itens 1 a 7) precisem ser substituidos.
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h) Possuir, no minimo, 1 (uma) interface para o sincronismo de estados da
solucao de alta disponibilidade;

i) A interface de sincronismo n&o precisa, necessariamente, estar rotulada para
a finalidade de sincronismo do recurso de alta disponibilidade, sendo
aceitavel qualquer interface do equipamento. A capacidade da interface deve
ser compativel com cada tipo do equipamento, I, Il e ll;

j) Os equipamentos devem ser fornecidos em sua capacidade maxima de
processamento e memoria;

k) Possuir, no maximo, 4Us de altura;

I) Deve ser fornecido com todas as suas portas de comunicagao, interfaces e
afins habilitadas, operacionais e prontas para operagdo, sem custos
adicionais;

m) Possuir certificagdo de conformidade sustentavel de acordo com os padrdes
EPA (Enviromental Protection Agency) ou similares, tais como EnergyStar,
RoHS (Restriction on Hazardous Substances), WEEE (Waste Electrical and
Electronic Equipment) ou EMI Certifications FCC part 15, CE, EN55022,
EN55024;

n) Possuir certificacdo de conformidade da ANATEL ou serem fabricados no
Brasil;

o) Deve informar, no painel de geréncia do equipamento, a utilizagdo dos
recursos de CPU, memoria, armazenamento interno e atividade de rede,
podendo ser mostrado também no sistema de geréncia centralizado, e;

p) Deve informar, no painel de geréncia do equipamento, o nimero de conexdes
simultaneas e de novas conexdes por segundo do equipamento, podendo ser

mostrado também no sistema de geréncia centralizado.

1.4.2. Na data da proposta, nenhum dos modelos ofertados podera estar/ser listado

no site do fabricante em listas de end-of-life, end-of-support e/ou end-of-sale.

1.4.3. Cada equipamento (appliance) deve oferecer, no minimo, as seguintes

funcionalidades:

a) Suportar os protocolos IPv4 e IPvG6;
b) Suportar, no minimo, 1.024 VLANs no padrao IEEE802.1q;
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c) Suportar agregagao de links no padrao IEEE802.3ad;

d) Suportar o protocolo DHCP;

e) Suportar o protocolo NTP;

f) Suportar as funcionalidades de roteamento estatico e dindmico, em IPv4 e
IPv6;

g) Suportar os protocolos RIP, OSPF v2, OSPF v3, BGP v4 (RFC 4271) e BGP
VG;

h) Suportar os protocolos IGMP v2, IGMP v3 e PIM-SM;

i) Suportar os protocolos SNMP v2c e SNMP v3;

j) Possuir Management Information Base (MIB) prépria contemplando, no
minimo, indicadores de estado do hardware e de performance do
equipamento;

k) Suportar Policy Based Routing (PBR), ou Policy Based Forwarding (PBF),
possibilitando politicas de roteamento condicionado ao enderegco IP de
origem, endereco IP de destino e porta de comunicagao;

) Suportar o funcionamento nos modos sniffer (para inspegao de trafego gerado
por uma porta de rede espelhada), camada 2 de rede (layer-2), camada 3 de
rede (/ayer-3), e suas combinacgoes;

m) Permitir o acesso ao equipamento via CLI (console), SSH e interface web
HTTPS;

n) Possuir funcionalidades de Backup/Restore de sua configuragao e politicas
de seguranca;

o) Permitir o agendamento automatico dos Backups, podendo ser realizado pela
solugéo de gerenciamento;

p) Armazenar os Backups localmente, ou na solugdo de gerenciamento
centralizado, e permitir que sejam transferidos para equipamentos externos
por meio dos protocolos FTP e SCP, €;

g) Criptografar e autenticar a comunicagdao com a solugdo de gerenciamento

centralizado.
1.4.4. Funcionalidades de identificagéo de usuarios da solugéo (appliance):

a) Promover a integracdo com servigos de diretério LDAP, via servico de

diretérios OpenLDAP e Active Directory, baseados em caracteres da lingua
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portuguesa, para a identificagdo, autenticagdo, autorizacdo e registro de
eventos de acessos e ameacas;

b) Deve identificar de forma transparente os usuarios autenticados por meio dos
servicos de diretério OpenLDAP com protocolo LDAP, Microsoft Active
Directory e servidores RADIUS, e ainda, para LDAP sera admissivel o uso de
agentes nas estagoes de trabalho e servidores;

c) Nao sera permitida a interceptagdo ou espelhamento do trafego destinado
aos servidores LDAP, Active Directory, RADIUS e proxies internos;

d) Sera permitido que a solugdo de gerenciamento centralizado possua um
“appliance virtual” especifico para atendimento as necessidades de
identificacdo e autenticacédo de usuarios;

e) Possuir portal de autenticacdo (Captive Portal) para a identificagdo e
autenticagdo de usuarios nao registrados ou nao reconhecidos por meio dos
servicos de diretério OpenLDAP com protocolo LDAP, Microsoft Active
Directory, servidores RADIUS;

f) O portal de autenticacao deve ser capaz de identificar e autenticar usuarios
cadastrados em servico de diretério LDAP via servico de diretorios
OpenLDAP e Active Directory;

g) Permitir a criagdo de politicas de seguranga baseadas em usuarios e grupos
de usuarios pertencentes a um diretério LDAP via servico de diretérios
OpenLDAP e Active Directory;

h) Registrar a identificagdo do usuario em todos os logs de eventos de acesso e
de ameacas gerados pelo equipamento;

i) Registrar os eventos dos usuarios em tempo real, sem a utilizagdo de
processos em lote (batches) ou processos de correlagdo apds a ocorréncia do
evento em questao, e;

j) Deve estar licenciado e permitir a identificagéo e autenticagao de pelo menos

10.000 (dez mil) usuarios simultaneos.
1.4.5. Funcionalidades de Firewall por equipamento (appliance)

a) N&o deve possuir restricdes ao numero de maquinas ou usuarios protegidos;
b) Suportar a implementagdo tanto em modo transparente (layer-2) quanto em
modo gateway (/ayer-3);
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c) Suportar inspegao Stateful de trafegos IPv4 e IPV6;

d) Suportar controle de acesso para pelo menos 90 servigos e protocolos
pré-definidos;

e) Suportar os protocolos para transmissédo de audio e video H.323, SIP e
MGCP;

f) Suportar os protocolos de Streaming com compressao RTCP, RTMP, RTSP e
RTP;

g) Implementar mecanismo de conversdo de enderegos NAT (Network Address
Translation), de forma a possibilitar a realizagdo de NAT estatico (1-1),
dindmico (N-1), NAT pool (N-N) e NAT condicional (possibilitando que um
endereco tenha mais de um NAT, dependendo da origem, destino ou porta);

h) Permitir transicdo entre enderegos de redes IPv4 e IPv6, permitindo a
comunicagao entre dispositivos que usam esses protocolos diferentes, por
meio de NAT N46 (que permite IPv4 acessar IPv6) e NAT64 (que permite IPv6
acessar |IPv4).

i) Permitir o registro de eventos de NAT com as informagcbes de endereco
interno, endereco publico, data e hora do evento, portas de origem e destino;

j) Implementar mecanismo de protecdo contra ataques de falsificagdo de
enderecgos IP (anti-spoofing), tanto para IPv4 quanto para IPv6;

k) Implementar mecanismo de captura de pacotes;

) Identificar os usuarios para qualquer protocolo ou aplicagao baseada em
TCP/UDP, na forma da seg¢do 1.4.4 - Funcionalidades de identificagao de
usuarios da solugao (appliance);

m) Suportar a utilizagéo simulténea de politicas de seguranca em IPv4 e IPV6;

n) Suportar a implementagdo de politicas de seguranga baseadas em: portas,
protocolos, usuarios, grupos de usuarios, enderegos IP, redes CIDR/VLSM,
horario ou periodo, e suas combinagoes;

o) Deve ser possivel a aplicagao de novas politicas de seguranga sem provocar
indisponibilidade de servigo ou descontinuidade das conexdes ativas, salvo as
conexdes atingidas pelas regras alteradas, e;

p) Possibilitar o registro dos fluxos de dados relativos a cada sessao,
armazenando: Enderecos IP de origem e destino dos pacotes, tradugdes NAT,

portas e protocolos de origem e destino, usuario identificado, status dos flags

.14
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“‘ACK”, “SYN” e “FIN” ou sinalizar nos logs que o Three-way-handshake nao
foi concluido com sucesso, agao sobre o pacote (permitido ou negado).

g) A solugédo deve ser capaz de exportar dados de fluxo de trafego (flows) para
ferramentas externas de monitoramento e analise, usando protocolos tais

como IPFIX (IP Flow Information Export) ou sFlow ou Netflow;
1.4.6. Funcionalidades de geolocalizagao por equipamento (appliance):

a) ldentificar os paises de origem e destino de todas as conexdes estabelecidas
com a Internet através do equipamento;

b) Suportar a atualizagdo automatica das listas de geolocalizagao;

c) Aplicar as atualizagbes sem perda das conexdes ativas;

d) Armazenar as listas de geolocalizagéo no préprio equipamento;

e) Permitir a criagcdo de politicas de seguranga baseadas em geolocalizagao,
permitindo também o bloqueio de trafego com origem ou destino a
determinado pais ou grupo de paises;

f) Possibilitar a visualizagéo dos paises de origem e destino nos logs de eventos

de acessos e ameagas;
1.4.7. Funcionalidades de controle de acesso a Internet por equipamento (appliance)

a) Prover o controle e a protecido de acesso a Internet por meio do
reconhecimento das aplicagcdes, independente de porta e protocolo, e da
classificagdo de URLSs;

b) ldentificar aplica¢des, independentemente das portas e protocolos, bem como
das técnicas de evasao utilizadas;

c) ldentificar se as aplicagdes estao utilizando sua porta default;

d) Identificar aplicagdes encapsuladas dentro de protocolos, como HTTP e
HTTPS;

e) ldentificar aplicagdes criptografadas usando SSL/TLS;

f) Identificar um minimo de 5.000 (cinco mil) aplicagdes, incluindo, mas néo se
limitando a: peer-to-peer, streaming de audio e video, update de software,
instant messaging, redes sociais, proxies, anonymizers, acesso e controle

remoto, VolP e e-mail;
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g) Deve ser capaz de identificar, pelo menos, as seguintes aplicagdes: Torrent,
TOR, Youtube, Livestream, Skype, Viber, WhatsApp, Snapchat, Facebook,
Facebook Messenger ou Facebook Chat, Google+, Google Chat, Tinder,
Instagram, Twitter (X), Linkedin, Dropbox, Google Drive, One Drive, Logmein,
TeamViewer, MSRDP, VNC, Ultrasurf, Webex, Zoom;

h) Permitir a criagdo de assinaturas para identificacdo de aplicagbes
proprietarias do 6rgdo, sem a necessidade de acado ou intervengao do
fabricante;

i) Suportar a atualizagdo automatica da base de assinaturas utilizada na
identificacao das aplicagdes;

j) Permitir aplicar as atualizagbes sem perda das conexdes ativas e das
assinaturas customizadas;

k) Armazenar preferencialmente a base de assinaturas no proprio equipamento,
aceitando-se também na solugédo de gerenciamento centralizado;

l) Classificar as aplicagdes em categorias, tecnologia e fator de risco;

m) Identificar os usuarios que estado utilizando as aplicagées, na forma da segao
1.4.4 - Funcionalidades de identificagdo de usuarios da solugao (appliance);

n) Permitir o bloqueio de aplicagdes que ndo estejam utilizando suas portas
default;

0) Suportar a implementagdo de politicas de segurangca baseadas em:
aplicagdes, categorias de aplicagdes, fator de risco, enderecgo IP de origem ou
destino, rede CIDR/VLSM de origem ou destino, usuario ou grupo de
usuarios, horario ou periodo de tempo. As politicas descritas poderao ser
aplicadas individualmente ou combinadas, conforme a necessidade da
contratante;

p) Permitir a utilizacdo ou bloqueio individualizado das aplicagdes, para
determinados usuarios ou grupo de usuarios;

g) Permitir registrar todos os fluxos autorizados/bloqueados das aplicagdes,
incluindo o usuario identificado;

r) Permitir o controle de uso de banda de download ou upload utilizada pelas
aplicagbes (traffic shaping) baseado em: endereco IP ou rede CIDR/VLSM de
origem ou destino, usuario ou grupo de usuarios, horario ou periodo de
tempo. Os controles descritos poderdo ser aplicados individualmente ou

combinados, conforme a necessidade da contratante;
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s) Deve ser capaz de efetuar a classificagdo de conteudo de paginas web em
HTTP e HTTPS, baseado em listas de categorias;

t) Possuir, no minimo, 60 categorias de URLs, incluindo, mas néo se limitando,
as seguintes categorias ou suas semelhantes® adult, chat, drugs, gambling,
games, hacking, hate speech, remote proxies, social networks, streaming
media, violence, weapons;

u) Permitir sobrescrever as categorias de uma URL que se considere
indevidamente classificada;

v) Permitir a criagdo de categorias/listas customizadas;

w) Permitir a inclusdo de URLs customizadas nas categorias ja existentes ou
previamente customizadas;

Xx) Suportar a atualizagdo automatica das listas de categorias, e aplicagdo das
atualizagdes sem perda das conexdes ativas e das URLs customizadas;

y) Armazenar as listas de categorias no proprio equipamento ou na solugao de
gerenciamento centralizado;

z) Deve identificar os usuarios que estdo acessando as paginas web na forma
da secdo 1.4.4 - Funcionalidades de identificagdo de usuarios da solugao
(appliance);

aa) Suportar a implementagcédo de politicas de seguranga baseadas em: URLs,
categorias de URLs, fator de risco, endereco IP de origem ou destino, rede
CIDR/VLSM de origem ou destino, usuario ou grupo de usuarios, horario ou
periodo de tempo. As politicas descritas poderdo ser implementadas
individualmente ou combinados, conforme a necessidade da contratante;

bb) Alertar o usuario quando uma URL for bloqueada por meio da pagina de
bloqueio que possa ser customizada no proprio equipamento, e que informe,
no minimo, o motivo do bloqueio e a categoria na qual a URL foi classificada;

cc) Permitir o bloqueio e continuagdo da navegacgao web (possibilitando que o
usuario acesse um site potencialmente bloqueado, informando o mesmo na
tela de bloqueio e possibilitando a utilizacdo de um botdo “Continuar” ou a
inclusao de usuario e senha, para possibilitar o usuario continuar acessando o

site), e

2 0O nome das categorias esta em lingua inglesa porque trata-se de uma pratica comum entre os
fabricantes de solugao Firewall.
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dd) Registrar todos os acessos autorizados ou bloqueados as paginas web,
incluindo sua classificagao e o usuario identificado;

1.4.8. Funcionalidades de preveng¢ao de ameagas por equipamento (appliance):

a) Possuir, no minimo, funcionalidades de IPS, Antivirus, Anti-Bot, Anti-Malware
e Anti-Spyware;

b) Possuir, no minimo, os seguintes mecanismos de detecc¢do: assinaturas de
vulnerabilidades e exploits, assinaturas de ataques, validagao de protocolos,
detecgdo de anomalias, IP defragmentation, remontagem de pacotes TCP,
detecg¢ao baseada em comportamento, nivel de severidade do ataque e nivel
de confianca de deteccao do ataque;

c) Possuir protecao contra ataques de negacao de servico DoS e DDoS;

d) Possuir assinaturas para bloqueio de ataques “buffer overflow”;

e) Possuir mecanismo automatico de captura de pacotes de eventos de IPS,
para fins de “troubleshooting” e analise forense;

f) Deve ser capaz de inspecionar trafego criptografado usando protocolo
SSL/TLS;

g) Deve ser capaz de inspecionar integralmente todos os pacotes de dados, sem
prejuizo na performance do equipamento, para a se¢ao 1.1 de acordo com os
datasheets dos equipamentos ja em operagéo e até os limites indicados nas
segbes 1.2e 1.3;

h) Possuir referéncia cruzada da base de assinaturas de deteccao com os
identificadores CVE (Common Vulnerabilities and Exposures);

i) Possibilitar a criacdo de assinaturas customizadas;

j) Identificar os usuarios relacionados aos eventos de IPS na forma da segao
1.4.4 - Funcionalidades de identificacdo de usuarios da solugao (appliance);

k) Possibilitar a criagdo de politicas de seguranga que emitam alertas, sem
realizar bloqueios, ao detectar a ocorréncia de um ataque especifico,
identificando sua origem ou destino com base em um endereco IP ou rede
CIDR especificos;

l) Permitir a criagdo de politicas de seguranga capazes de bloquear ataques

especificos por meio de agbes como DROP (descarte) e/ou RESET
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(reinicializagdo da conexao), com base na origem ou destino definidos por um
endereco IP ou rede CIDR especificos;

m) Permitir a criagcdo de exceg¢des ou exclusbes para a inspe¢ao de uma
determinada assinatura ou grupo de assinaturas, com base na origem ou
destino definidos por um endereco IP ou rede CIDR especificos;

) Registrar todos os eventos de IPS, incluindo o usuario identificado;
) ldentificar e bloquear a comunicagao com botnets;

p) Bloquear malwares e spywares;

) Inspecionar e bloquear virus, ao menos, nos seguintes tipos de trafego: FTP,

HTTP, HTTPS e SMTP;

r) Suportar prote¢do contra virus em conteudo HTML e javascript, software
espiao (spyware) e worms;

s) Suportar a inspec¢ao de virus em arquivos comprimidos utilizando algoritmo
deflate, como o padréao zip, gzip, entre outros;

t) Suportar bloqueio de download de pelo menos 50 tipos de arquivos como,
arquivos tipo Executaveis, PDF, DLLs, Arquivos de Cdodigo, MSI, doc, xls, ppt,
entre outros;

u) Suportar a atualizagdo automatica das bases de assinaturas para prevengao
de ameacas;

v) Suportar aplicagdo das atualizagbes de prevencdo de ameagas sem
reinicializacdo do equipamento e nem perda das conexdes ativas que nao
sejam afetadas pelas atualizagoes;

w) Armazenar as bases de assinaturas de prevengdao de ameagas no proprio
equipamento ou na solugdo de gerenciamento centralizado;

x) ldentificar os usuarios relacionados aos eventos de bloqueio relacionados a
prevencao de ameacas na forma da secdo 1.4.4 - Funcionalidades de
identificacao de usuarios da solugao (appliance);

y) Permitir a criagdo de politicas de seguranga que gerem alertas, sem realizar
bloqueios, ao detectar a ocorréncia de uma ameacga especifica, com base na
origem ou destino definidos por um endereco IP ou rede CIDR especificos;

z) Permitir a criagdo de politicas de seguranga que bloqueiem a ocorréncia de
ameacgas especificas com base na origem ou destino definidos por um

endereco IP ou rede CIDR especificos, €;
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aa)Suportar notificagdes e alertas sobre ameacas via e-mail, SNMP traps e log

de pacotes;
1.4.9. Caracteristicas de QoS por equipamento (appliance):

a) Permitir o controle de trafego com base nas aplicagbes com, no minimo as
acdes: permitir, negar, agendar o uso, inspecionar e controlar o uso da largura
de banda que utilizam cada aplicagdo ou cada usuario;

b) Suportar a criacdo de politicas de controle de uso de largura de banda
baseadas em: porta ou protocolo, enderego IP de origem ou destino, usuario
ou grupo de usuarios, aplicagdes (por exemplo, Youtube e WhatsApp);

c) Suportar a priorizagdo em tempo real de protocolos de voz (VolP) como
H.323, SIP e RTP;

d) Suportar a marcagao de pacotes DiffServ;

e) Permitir o monitoramento do uso da priorizagao de trafego que as aplicagdes

fazem por bytes, sessdes e por usuario.
1.4.10. Caracteristicas de inspe¢do SSL/TLS por equipamento (appliance):

a) ldentificar, descriptografar e analisar o trafego SSL e TLS 1.2/1.3 tanto em
conexdes de entrada (Inbound) quanto de saida (Outbound);

b) Deve permitir a descriptografia da area util do pacote de dados (payload) para
fins de controle de acesso a Internet e protecao contra ameacas, €;

c) Permitir a diferenciacdo de conexdes pessoais (Bancos, Shopping, etc.) e

conexdes nao pessoais por meio de classificacdo automatica.
1.4.11. Caracteristicas de VPN por equipamento (appliance):

a) Deve disponibilizar licenciamento para VPN site-to-site, sem limite do
numero de usuarios simultdneos e sem limite do uso de tuneis;

b) Suportar VPN site-to-site em topologias Full Meshed (todos os gateways
possuem links especificos para todos os demais gateways) e também Estrela
(gateways satélites se comunicam somente com um unico gateway central);

c) Suportar, pelo menos, criptografias AES-128, AES-256;

.20
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d) Suportar integridade de dados com SHA-1 e SHA-256;

e) Suportar o protocolo IKE, fases | e ll;

f) Suportar os algoritmos RSA e pelo menos 4 dos grupos Diffie-Hellman groups
1,2,5,14, 15,16, 17, 18;

g) Suportar NAT-T (NAT Transversal);

h) Deve possuir cliente proprio para instalagdo nos dispositivos fixos e méveis
dos usudrios, sem custo adicional e sem limite do niumero de usuarios, e;

i) O cliente de VPN client-to-site deve ser compativel, ou suportar, o cliente
nativo de pelo menos os seguintes Sistemas Operacionais: Windows 10 e
Windows 11, Apple 10S versao 15 ou superior, Android versédo 14 ou superior,
Mac OS e Linux.

j) Deve permitir conexdo VPN client-to-site de forma Clientless, com
autenticagao via browser, para fechar a VPN através de um portal TLS;

k) Deve suportar atribuicdo de enderego IP e de DNS dos clientes remotos de
VPN;

) Suportar Autenticagdo em Dois Fatores (2FA) para todos os usuarios de VPN,
sendo uma autenticagao via usuario e senha, validados por bases LDAP com
uso de servigo de diretorios OpenLdap, Active Directory, e base de usuarios
interna do appliance. Ja o segundo fator pode ser Token gerado por e-mail
(obrigatoriamente) e também protocolo TOTP e Certificado digital, admite-se
ainda que o segundo fator seja implementado com ferramenta de terceiros;

m) Em relagédo ao certificado digital do item anterior, devera ser compativel com:
certificado emitido por autoridade certificadora integrada ao equipamento ou a
solucdo de gerenciamento centralizado, CA externa de terceiros, certificacdo
digital por meio de certificados emitidos por autoridade certificadora integrada
ao Active Directory, e certificados emitidos por autoridade certificadora no
padrao ICP-Brasil;

n) O tunel VPN do cliente ao gateway (client-to-site) deve fornecer uma solugao
de autenticagdo unica (single-sign-on) aos usuarios, integrando-se, no
minimo, com as ferramentas de Windows /ogin da empresa Microsoft;

0) Permitir criagdo de politicas para usuarios e grupos para trafego de VPN
client-to-site;

p) Integrar com servigos diretérios LDAP, via OpenLDAP e Active Directory, para

a autenticagao de usuarios de VPN e também definicdo de regras de acesso;
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q) Permitir a definicdo de condigbes especificas para autorizar o acesso remoto
as redes internas via VPN client-to-site, garantindo maior seguranga e
controle. Entre essas condicbes, € necessario, no minimo, suportar a
verificagdo das versdes dos Sistemas Operacionais dos dispositivos dos
usuarios, a exigéncia de um software antivirus instalado, ativo e com as
definicbes atualizadas, e a validacdo das Uultimas atualizagdes "KBs" da
Microsoft para ambientes Windows. Além disso, o0 sistema deve permitir a
criagdo de uma lista de equipamentos autorizados, utilizando filtros como
MAC-Address ou Hostname, e incluir restrigdes adicionais baseadas em
registros do sistema (registry) do Windows. As condi¢des descritas poderao
ser aplicadas individualmente ou combinadas, conforme a necessidade da
contratante;

r) Suportar a integragao com autoridades certificadoras de terceiros que possam
gerar certificados no formato PKCS#123;

s) Suportar a leitura e verificagdo de CRLs (certification revogation lists), e;

t) Deve permitir a aplicagdo de politicas de segurancga e visibilidade para as
aplicagdes que circulam dentro dos tuneis de SSL/TLS.

1.4.12. Funcionalidades de Prevencéao de Perda de Dados (Data Loss Prevention)

a) Evitar vazamento de informagdes em meio digital (Data Loss Prevention -
DLP), atuando de maneira preventiva por meio do monitoramento de
mensagens e arquivos transitados, e;

b) Caso seja identificado algum conteudo que n&o deve ser transitado, a solugéo
deve alertar o usuario que este conteudo é sensivel, ou mesmo bloquear o

trafego associado, baseado em filtros de conteudo definidos pelo contratante.

1.4.13. Caracteristicas da alta disponibilidade:

3 O PKCS #12 faz parte da familia de padrées chamados Public-Key Cryptography Standards (PKCS)
publicados pela RSA Laboratories. Esse padrao de criptografia define um formato de arquivo para
armazenar muitos objetos de criptografia como um Unico arquivo. E tal arquivo é usado para agrupar
uma chave privada com seu certificado X.509 ou todos os membros de uma cadeia de confiancga.
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a) Deve operar em alta disponibilidade (HA) nativamente no equipamento,
permitindo uma arquitetura ativo/ativo e ativo/passivo, com sincronismo de
estados integrado;

b) Suportar o balanceamento de carga interno na arquitetura ativo/ativo,
disponibilizando a capacidade agregada dos dois equipamentos no cluster;

c) Suportar, no minimo, 2 equipamentos por cluster. No caso de uso de trés
equipamentos sera permitido que um permanecga em stand by;

d) Deve sincronizar entre os nés do Cluster todas as configuragbes recursos
necessarios para que a solugdo mantenha o funcionamento pleno em caso de
falha de um dos equipamentos, como conexdes e sessbdes TCP/IP, tabelas
NAT, listas e assinaturas utilizadas para controle de acesso a Internet e
protecdo contra ameagas, tabelas FIB, associagdes de seguranga das VPNSs,
entre outros.

e) Monitorar a falha dos links de comunicagao e entre os nés do cluster;

f) Identificar e transferir automaticamente a operacao do sistema (procedimento
de failover) sempre que ocorrer: Falha de um cluster (quando existirem mais
de um cluster instalado no contratante), transferindo a carga para o outro em
data center distinto. Falha de um dos membros do cluster. Falha de qualquer
componente ou processo critico de um dos membros do cluster. Falha de um
dos links de comunicagao monitorados, €;

g) Deve ser capaz de realizar os procedimentos de failover sem perda das

conexoes ativas e interrupgdes no trafego.
1.4.14. Funcionalidades para tratamento de ameagas desconhecidas (Zero-Day)

a) Deve contemplar ferramenta compativel com conceito de Sandboxing para
prevencao de ataques zero-day;

b) Prevengcdo de ataques por meio do bloqueio efetivo de malwares
desconhecidos (Dia Zero), oriundos da comunicagdo Web (HTTP e HTTPS),
FTP, SMTP e IMAP/POP3 durante analise completa do arquivo no ambiente
sandbox, sem que 0 mesmo seja entregue parcialmente ao cliente;

c) O envio de conteudo para a solugdo de Sandboxing devera ser feito
automaticamente, sem a necessidade da interagdo do usuario/administrador

para que o processo de analise seja realizado;
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d) A funcionalidade de Sandbox devera ser implementada em nuvem, appliance
fisico ou em ambiente virtual.

e) Caso a solugao de Sandbox seja disponibilizada em ambiente virtual, € de
responsabilidade da contratada providenciar servidores e softwares
necessarios para o funcionamento da ferramenta.

f) Deve ser capaz de enviar para analise, no minimo, arquivos tipo Executavel,
PDF, DLLs, Arquivos de Cédigo e MSI;

g) Suportar a analise de arquivos maliciosos em ambiente emulado e controlado
com, no minimo, os sistemas operacionais Windows 10 ou superior, Mac OS
X ou superior;

h) Ser capaz de inspecionar e prevenir malwares desconhecidos em trafego
criptografado SSL/TLS;

i) Manter a performance sem degradacdo, independentemente das
funcionalidades ativadas. (Ex.: AntiMalware, IPS, URL Filtering, € demais);

j) Geracgao de relatorios decorrentes das analises de links em Sandbox em caso
de identificagdo de malwares e sites hospedeiros de exploits;

k) Deve ser capaz de classificar sites falsos, e atualizar a base do filtro URL da
solucao, e;

I) Deve prover analise em tempo real de paginas maliciosas e dessa forma,
permitir o bloqueio de paginas maliciosas antes mesmo da atualizagéo das

bases de dados de URLs do fabricante da solugao.

1.4.15. Administracdo e Geréncia centralizada da solugdo de Next Generation

Firewall.

1.4.15.1. A solugdo centralizada devera gerenciar, de forma integrada, todos os
equipamentos dos Grupos | e Il que terdo a renovagao de garantia estendida ou que
0 6rgao vier a adquirir, em qualquer combinagado e quantidade dentro dos limites

registrados.

1.4.15.2. A solugdo de gerenciamento centralizado devera ser composta por, pelo
menos, 1 (um) “appliance virtual” — solu¢ao de software baseada em maquina virtual,
conforme os padroes estabelecidos pelo DMTF (Distributed Management Task

Force), ou sistema operacional desenvolvido pelo préprio fabricante da solugéao de
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gerenciamento que possa ser instalado e executado em ambiente virtual.

1.4.15.3. Sera instalada em ambiente de virtualizagdo e hardware de propriedade do

contratante.

1.4.15.4. A Licencga de Software para administragao / geréncia deve estar disponivel,
para uso, integrada com a base de identificacdo de usuarios do contratante, em até

60 dias da comunicagio da assinatura do contrato.

1.4.15.5. A solugdo de geréncia tera atualizagao e suporte pelo periodo de 60 meses
a contar do seu recebimento definitivo. Devera permitir sua utilizagdo por tempo
indeterminado, em sua ultima versao disponivel na data do encerramento do periodo

de 60 meses.

1.4.15.6. A solugdo de geréncia devera ser separada dos gateways de segurancga,
que irao gerenciar politicas de seguranca de todos os Firewalls e funcionalidades

solicitadas neste documento.

1.4.15.7. Caso a solugao possua moédulo de relatérios estendida, deve ser também

entregue junto com a solucéo.

1.4.15.8. Possibilitar a coleta de estatisticas de todo o trafego que passar pelos
equipamentos gerenciados via plataforma de segurancga.

1.4.15.9. Centralizar a administracdo de regras e politicas dos equipamentos de

protecao de rede, usando uma unica interface de gerenciamento.

1.4.15.10. Suportar acesso via SSH para geréncia, via cliente do préprio fabricante
ou WEB (HTTPS).

1.4.15.11. O gerenciamento deve permitir/possuir monitoramento de logs,
ferramentas de investigacdo de logs e acesso concorrente de administradores via

contas diferentes.
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1.4.15.12. Deve possuir um mecanismo de busca por comandos no gerenciamento

via SSH, facilitando a localizagdo de comando

1.4.15.13. A solugdo deve suportar a criagcdo de regras com agendamento
personalizado, permitindo configurar datas e horarios de inicio e término para o uso

de cada regra.

1.4.15.14. Suportar backup das configuragdes e reversao (rollback) de configuragao,

pelo menos, para a ultima configuragao salva.
1.4.15.15. Suportar validagéo de regras antes da aplicagéo.

1.4.15.16. Suportar validagdo das politicas, avisando quando houver regras que,

ofusquem ou conflitem com outras ja existentes (shadowing).

1.4.15.17. Permitir a visualizagao dos logs em tempo real de uma regra especifica,
diretamente na mesma tela de configuragdo da regra selecionada, garantindo uma
experiéncia integrada e facilitando o monitoramento e a analise imediata do trafego

associado.

1.4.15.18. Possibilitar a integragdo com, no minimo, as solugbes de SIEM IBM
Qradar e Trend One, ferramentas que compde a solugdo de monitoramento,
deteccéo, notificagao, investigacéo e resposta a ataques cibernéticos que compdem
a Ata de Registro de Pregos n.20/2024, vigente, resultante do Pregao Eletrénico
n.30/2024 - PROAD n. 22.093/2024 do TRT 2, contratada por varios 6rgaos

participantes do presente processo.

1.4.15.19. Suportar geragdo de logs de auditoria detalhados, informando a

configuragao realizada, o administrador que a realizou e o horario da alteracao.
1.4.15.20. Permitir a criagédo de certificados digitais para autenticagdo de usuarios.

1.4.15.21. Geragdo de relatorios de todas as funcionalidades de seguranga que

estdo ativadas nos GW’s de segurancga. Deve permitir apresentar eventos em um
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unico portal (dashboard). Também devem existir relatérios e telas de apresentagao
onde sejam apresentados os principais eventos das funcionalidades de controle de
aplicagéo web, filtro URL, prevencdo de ameacgas (IPS, Antivirus, Anti-Malware e

Sandboxing).

1.4.15.22. Permitir o login de multiplos usuarios administradores simultaneos com
perfil de escrita, possibilitando agilidade e rapidez no gerenciamento pelo grupo de

administradores da solugao.

1.4.15.23. Permitir a integragéo da ferramenta com provedores de identidade para

autenticagao dos administradores da solugao via SAML 2.0.

1.4.15.24. Permitir que os administradores consigam revisar e aprovar alteragdes de

politicas de seguranca feitas por outros administradores.

1.4.15.25. Permitir criar perfis de administradores para realizar revisao/alteragao das

politicas de seguranga, com no minimo, os perfis de aprovador e solicitante.

1.4.15.26. Registrar logs, correlagdo de eventos e relatérios de auditoria dos

administradores da solucgao.

1.4.15.27. Permitir criacdo de relatorios customizados via interface grafica, sem

necessidade de conhecer linguagens de banco de dados.
1.4.15.28. Permitir a criagédo de relatorios personalizados.

1.4.15.29. Permitir criar relatérios com o resumo grafico de aplicagdes utilizadas,
principais aplicagcbes por utilizagdo de largura de banda, principais aplicagbes por
taxa de transferéncia de bytes, principais hosts por numero de ameacas
identificadas, atividades de usuarios especificos e grupos de usuarios do AD/LDAP.
Os relatérios de usuarios e grupos devem incluir as aplicagdes acessadas,
categorias de URL, URL/tempo de utilizagdo e ameacgas (IPS, Antivirus e

Anti-Malware) de rede vinculadas a este trafego.
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Prover uma visualizagdo sumarizada de todas as aplicagcbes, ameacas (IPS,
Antivirus, Anti-Malware), e URLs que passaram pela solugéo.

1.4.15.30. Possibilitar exportagédo dos logs em formatos CSV ou TXT.

1.4.15.31. Aplicar separadamente protecbes relacionadas a ameacgas e regras de

acesso.

1.4.15.32. Para evitar erros na alteragao de politicas, a solugdo deve combinar

configuragéo de politicas e analise de logs em um unico painel.

1.4.15.33. O visualizador de log deve ter um recurso de pesquisa.

1.4.15.34. Possibilitar a geragao de relatérios de eventos no formato PDF ou HTML.
1.4.15.35. Possibilitar rotagao do log.

1.4.15.36. O gerenciamento centralizado devera ser entregue como appliance virtual

em formato compativel/homologado com tecnologia VMWare ESXi.

1.4.15.37. A solugdo de gerenciamento deve possuir a capacidade de gerenciar
outros Firewalls de seguranga do mesmo fabricante mesmo estdo em ambientes
fisicos (on premises), virtualizados e nuvens publicas (AWS e Azure) e nuvens
privadas (VmWare NSX ou Cisco ACI).

1.4.15.38. Possuir capacidade de integracdo com solugdes de terceiros via APl e

suportar configuragdes por meio de RestAPI.

1.4.15.39. Consolidar logs e relatorios de todos os dispositivos administrados pela
geréncia integrada.

1.4.15.40. Capacidade de definir administradores com diferentes perfis de acesso

com, no minimo, as permissoes de Leitura/Escrita e somente Leitura.
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1.4.15.41. Devera possuir mecanismo de Drill-Down para navegacao e analise dos

logs em tempo real.

1.4.15.42. Nas opgdes de Drill-Down deve ser possivel identificar os acessos

especificos de cada usuario.

1.4.15.43. Permitir que os relatérios possam ser salvos, enviados por e-mail e

impressos.

1.4.15.44. Deve permitir a criagdo de filtros na visualizagdo on-line dos relatérios
com base em qualquer caracteristica do evento, tais como a origem e o |IP destino,
servigo, tipo de evento, severidade do evento, nome do ataque, o pais de origem e

destino, etc.

1.4.15.45. Permitir visualizagdo via painel de geréncia on-line da quantidade de
trafego utilizado de aplicagbes e navegacgao para permitir analise avangada de

incidentes.

1.4.15.46. Gerar relatorio dos eventos de ataque de forma completamente visual,
contendo, no minimo, graficos de consumo de banda utilizado pelos ataques e
quantidade de eventos de seguranga gerados e também eventos de seguranca

protegidos.

1.4.15.47. Permitir a integragdo com servidores de autenticagdo por meio dos
servigos de diretério OpenLDAP com protocolo LDAP, Microsoft Active Directory e
servidores RADIUS.

1.4.15.48. Criar certificados digitais para acesso dos usuarios VPN.
1.4.15.49. Criar certificados digitais para VPNs Site-to-Site.

1.4.15.50. Caso a solugdo possua licenciamento relacionado a capacidade de
criacdo de certificados, deve ser contemplada a sua maior capacidade ou a

capacidade de criagao de certificados deve ser ilimitada.
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1.4.15.51. Permitir criagao de politicas de acesso de usuarios autenticados por meio
dos servicos de diretério OpenLDAP com protocolo LDAP e Microsoft Active

Directory, de forma que os usuarios sejam reconhecidos de forma transparente.

1.4.15.52. Geragao de painel e relatérios contendo mapas geograficos gerados em
tempo real para a visualizagado das principais ameagas classificadas por origens e

destinos do trafego de dados.

1.4.15.53. Possibilitar a visualizagdo dos logs de Firewall, navegac¢ao web, conteudo
de arquivos, prevencdo de ameacas e Sandbox, todos a partir de um unico local
centralizado, permitindo a procura correlacionada de logs em uma unica tela, como
por exemplo: pesquisar logs de Antivirus e navegagao web simultaneamente na

mesma consulta (query de pesquisa).

1.4.15.54. O relatério das emulagdes (sandboxing) deve conter deve conter um dos

seguintes conjuntos de informagdes:

a) Print screen dos arquivos emulados, todo detalhamento das atividades
executadas em filesystem, registros, uso de rede e manipulagdo de processos
e o relatério das emulagdes individualizado para cada SO emulado, ou;

b) Tipo do arquivo, tamanho do arquivo, nome do arquivo, hash do arquivo,
usuario que o recebeu, o veredito (um arquivo malicioso, um arquivo nao
malicioso e um arquivo ndo malicioso, mas com caracteristicas indesejaveis
que deixam o sistema operacional lento ou que alteram parametros do

sistema).

1.4.15.55. Possibilitar a procura por IPs e redes, de forma que os resultados
mostrem estes IPs e redes nos campos de origem e destino dos logs na mesma tela

de pesquisa;

1.4.15.56. Possuir mecanismo para que logs antigos sejam removidos

automaticamente;
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1.4.15.57. Capacidade de personalizagao de graficos com os dados dos logs, como

barra, linha e tabela;

1.4.15.58. Permitir a criagdo de painéis (dashboards) customizados para
visualizagdo do trafego de aplicativos, categorias de URL, ameagas, servigcos,

paises, origem e destino;

1.4.15.59. Possuir a capacidade de visualizar na interface grafica da solugéo,
informagdes do sistema e dos componentes gerenciados por ele, contendo, no

minimo, licencas ativas, utilizagdo de meméaria, utilizagdo de discos e uso de CPUs;

1.4.15.60. Ser capaz de correlacionar eventos de todas as suas fontes de log em

tempo real,

1.4.15.61. Fornecer conteudo de correlacdo de eventos pré-definido organizado por

categoria;

1.4.15.62. Monitorar alteragcbes, andlise e otimizagdo de regras de politicas de

seguranca;

1.4.15.63. Possibilitar a verificagdo de regras de acesso por meio de uma consulta
de origem, destino e servigo, a solucdo também deve apresentar se o trafego esta
permitido, bloqueado ou parcialmente permitido/bloqueado, demonstrando os

dispositivos no caminho, roteamento e interfaces;

1.4.15.64. Deve apresentar relatérios de otimizagao de regras e objetos, no minimo,

contendo as seguintes informacgdes:

a) Regras nao usadas;

b) Regras cobertas

c) Consolidar regras

d) Regras desabilitadas

e) Regras temporarias (definicdo de data e hora de funcionamento)

f) Regras mais usadas;
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g) Ultima vez que uma regra foi usada;
h) Objetos duplicados;

i) Objetos vazios, e;

j) Servigos duplicados.

1.4.15.65. Permitir a monitoragédo de itens de configuragdo do sistema operacional

dos dispositivos gerenciados;
1.4.15.66. Enviar alertas configuraveis sobre regras a expirar;

1.4.15.67. Emitir alertas em caso de alteragbes de configuragdo que n&o estdo em

conformidade com os padrdes e politicas corporativas vigentes;

1.4.15.68. Realizar a comparagdo das configuragdes de um mesmo ou entre

diferentes dispositivos;

1.4.15.69. Permitir o agendamento para a geragcao de relatorios dos dispositivos

gerenciados;

1.4.15.70. Ser capaz de fornecer lista de usuarios de VPN dos dispositivos

gerenciados, no minimo, baseados nos seguintes critérios:

a) Data de criagao;
b) Grupos de usuarios;
c) Métodos de autenticagdo dos usuarios, e

d) Data de expiragao dos usuarios.

1.4.15.71. A comunicagdo entre a solucdo e os dispositivos de seguranca

gerenciados deve ser autenticada e criptografada;

1.4.15.72. Capacidade de comparar a base de regras do firewall com baselines
padrdo de mercado e fornecer um relatério de conformidade com o padréo utilizado

na comparagao;
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1.4.15.73. Capacidade de migrar as regras e politicas dos dispositivos instalados
nos contratantes para dispositivos substitutos, mesmo que de modelo e fabricante

diferentes, utilizando a geréncia ou ferramenta de terceiros.

1.4.15.74. Qualquer alteragdo na configuragdo dos dispositivos deve ser identificada

automaticamente contendo as seguintes informagdes:

a) Qual foi a alteragao;

b) Quem efetuou a alteracao;

c) A data e hora da alteragéo;

d) Cada alteracdo nos dispositivos, deve ser identificado, no minimo:
e) Alteragbes nas Regras (Criagao, Remogéao, Modificagéo);

f) Alteragdo nos Objetos de Redes e Servigos;

g) Alteracbes de Rotas ou Interfaces, €;

h) Visibilidade de toda alteragao de configuragdo nos dispositivos.

1.4.15.75. O sistema deve realizar validacdo continua das politicas e controles de
seguranga por meio de simulagdes em ambiente real; Deve possuir suporte de
integragcdo com plataformas de SIEM, permitindo analise e correlagéo de eventos em

tempo real,

1.4.15.76. Possuir uma biblioteca de ameacas atualizada diariamente, contendo, no
minimo, 15.000 técnicas de taticas e procedimentos (TTPs) e 3.000 tipos de
ameacas, incluindo exploits de vulnerabilidades e ataques APTs;

1.4.15.77. Possibilitar geracdo de relatérios personalizados que evidenciem
mudangas na postura de seguranga ao longo do tempo, incluindo recomendacgdes

especificas para mitigagdes baseadas no fornecedor € no cenario da ameaga;

1.4.15.78. Compatibilidade com ferramentas de seguranga de rede, incluindo
integracdo com plataformas de mercado para gestdo de seguranga;

1.14.16. Licenciamento das funcionalidades especificadas no Edital para os
equipamentos (appliances)
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Todas as funcionalidades descritas para a solugdo de Next Generation
Firewall devem estar devidamente licenciadas e disponiveis para uso durante todo o
periodo do contrato. Sendo elas, Application Control, identificagdo de usuarios,
firewall, geolocalizagdo, navegacgao internet e inspecao de trafego SSL/TLS, IPS,
VPN, ameacgas zero-day, sandboxing, logging, geréncia centralizada, SD-WAN (caso
contratada via Itens 10 e 11 deste Edital) e demais funcionalidades necessarias para

completa utilizagdo dos equipamentos.
1.14.17. Instalagao do Cluster Grupo l itens 1a 7

Os novos equipamentos adquiridos ou os equipamentos a serem substituidos
por estarem em end-of-support deverao ser instalados seguindo o planejamento

definido nesta subsecéo.
1.14.17.1. Requisitos Gerais da Instalagao

1.14.17.1.1. Cabera a contratada todo o processo de planejamento, a instalagao, a
configuragdo, os testes, a migracdo e a compatibilidade dos equipamentos, que
deverao ser integrados a infraestrutura de Tecnologia de Informacéao existente no
local de instalagdo dos equipamentos, como switchs, roteadores, equipamentos

servidores, entre outros.

1.14.17.1.2. O processo de instalagdo, configuragédo, testes e migragédo deve
acontecer em até 90 dias corridos ap6s a comunicacao da assinatura do contrato no
caso de aquisicdo de novos equipamentos. Nos casos onde for decretado
end-of-support para equipamentos dentro do prazo de vigéncia do contrato de
garantia, o processo de instalagao, configuragao, testes e migracdo do equipamento
a ser substituido deve ter como marco inicial a notificagdo da empresa sobre a

necessidade de troca dos equipamentos.

1.14.17.1.3. A atividade de janela para efetiva entrada em produgcédo do novo

equipamento da solugao de Firewall devera ser agendada pelo contratante.
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1.4.17.1.4. A contratada devera realizar uma avaliagdo preliminar do ambiente de Tl
da contratante, incluindo uma analise da infraestrutura atual, para identificar

quaisquer pré-requisitos ou necessidades de adaptacao antes da implementacao.

1.4.17.1.5. A Instalacado tera quatro marcos: Reunido de Alinhamento Inicial; Entrega
do Plano de Trabalho; Execugao da instalagdo, migracéo e testes; Efetiva entrada

em produgao do novo equipamento.

1.4.17.1.6. A contratada é responsavel pela instalagdo completa e configuragao dos
equipamentos e software, garantindo que estes estejam operacionais e otimizados

para o ambiente da contratante.

1.4.17.1.7. A contratada devera manter um canal de comunicagdo com a contratante

durante a instalagao/migracgao.
1.4.17.2. Requisitos de Instalagdo/migragao

1.4.17.2.1. A instalagdo/migracdo n&o deve interromper as operagdes diarias da
contratante sem agendamentos prévios e deve ser feita de forma a minimizar

qualquer possivel tempo de inatividade.

1.4.17.2.2. Eventuais necessidades de interrupcdo devem ser autorizadas e
agendadas com a Administragdo do Orgdo, com possibilidade de serem realizadas

em finais de semana.
1.4.17.2.3. A instalagdo/migracao envolvera as seguintes atividades:

a) Reuniao de Alinhamento Inicial:
i) A reunido de alinhamento inicial devera ocorrer em até 15 dias da
comunicagao da assinatura do contrato.
i)  Neste momento, a contratante devera informar se a contratada devera
realizar a migragdo das configuragdes de solugcdo de Firewall ja

instaladas, ou se prefere instalar uma configuragao totalmente nova.
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b) Entrega do Plano de Trabalho (Cronograma e Escopo):

i) O Plano de Trabalho devera contemplar ao menos: Declaragao de
Escopo, Matriz RACI, Cronograma (datas da Instalagéo Fisica e Logica
e Efetiva entrada em produ¢do do novo equipamento), Recursos
Humanos, procedimentos e testes a serem realizados no final da
instalacao

i) O documento em PDF devera ser enviado para o Gestor e o Fiscal
Técnico em até 15 dias da reunido de alinhamento inicial.

i) A contratante tera 10 dias para analisar o documento, realizando, por
e-mail, as solicitagdes que entender cabiveis.

iv)  Sendo necessarias altera¢des a contratada tera 5 dias para apresentar,

também por e-mail, a versao final.

c) Execucgao da instalagado, migracao e testes:

i) Esta etapa tera inicio apds a entrega dos equipamentos e devera ser
concluida em até 90 dias da comunicag¢ao da assinatura do contrato.

i) A contratada devera disponibilizar o acompanhamento "on site" durante
a instalacdo de, pelo menos, um especialista, certificado pelo
fabricante do equipamento, para ser responsavel pela execucdo da
instalagao, migracéao e testes, pelo tempo necessario, com, no minimo,
40 horas de trabalho (sem contar a uma hora diaria de almogo), sendo
o limite de 9 horas diarias (incluindo uma hora para almogo), no horario
das 8h as 17h;

iii) Caso a instalagdo ndo seja concluida no periodo citado no item
anterior, devera haver um especialista técnico, em esquema de
atendimento remoto, sendo o limite de 9 horas diarias (incluindo uma
hora para almogo), no horario das 8h as 17h, que podera ser acionado
via telefone celular, até o recebimento definitivo do servico de
instalagao.

iv) A instalacao fisica compreende a fixagdo, conexdao de cabos de
energia e logicos de forma a possibilitar o funcionamento da solugdo
de Cluster nas dependéncias do contratante

v) Todas as conexdes elétricas e ldgicas utilizadas deverao ter seus

cabos (rede, o6ticos e/ou elétricos) identificados (etiquetagem), sendo a
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contratada responsavel pelo fornecimento e impressao das etiquetas e
materiais necessarios para a organizagdo, como presilhas, velcros,
entre outros.

vi) A instalacao logica se inicia com a preparagao dos equipamentos com
sua ultima versao estavel com seus patches (releases) mais recentes
instalados. Nao serdo aceitas funcionalidades que estejam executando
em builds nao-estaveis (alpha, beta etc.) ou modificagbes
personalizadas diretamente em codigo.

vii)  Quando solicitado pela contratante na reunido de alinhamento, a
instalagdo compreendera a migragao das configuragcdes e regras
existentes no ambiente atual do contratante, suportado por um cluster
de firewalls que pode ser de fabricante distinto da solucao ofertada,
assim como as demais configuragdes de seguranca e disponibilidade.

viii) Transferéncia das configuracbes da solugdo atual para o novo
equipamento, além de criagdo de novas regras e politicas que se
mostrarem necessarias. Preferencialmente, o processo devera ocorrer
em ambiente apartado do ambiente produtivo, em uma rede virtual
(VLAN) distinta do ambiente produtivo para que n&o haja influéncia na
operagao;

iX) Validagdo dos dados criados nos novos equipamentos comparando-0s
com os dados dos equipamentos legados, garantindo a integridade das
configuracoes;

X) Configuragao logica do equipamento para comunicagao deste com a
rede de dados da contratante.

Xi) Realizacdo dos testes especificados no item 1.4.17.2.4.

xii) Ao final da etapa de Execugao da instalagao, migragao e testes, devera
ser enviado, para o e-mail do Gestor e do fiscal técnico, o Arquivo de

configuragcdes dos novos equipamentos.

d) Efetiva Entrada em Produgao do Novo Equipamento:
i) Esta data devera ser alinhada e autorizada pelo Gestor do contrato.

1.4.17.2.4. Testes

.37
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No intuito de validar o funcionamento das configuragdes realizadas, incluindo

migracg&o, devem ser realizados, no minimo, os seguintes testes:

a) Devera ser feito, no minimo, dois tipos de acesso a partir da rede interna para
a rede Servidores e para a rede DMZ.
i) Acesso 1: utilizando protocolo https e sendo liberado o acesso, €;
i) Acesso 2: utilizando protocolo ssh e sendo bloqueado para a DMZ é

liberado para a rede servidores;

b) Devera ser feito um tipo de acesso externo com origem em um cliente VPN

com destino a rede servidores.

c) Devera ser exibido na console de geréncia os registros que demonstrem:
i) O horario da aplicagao das ultimas politicas;
i) A mudanca realizada para bloqueio do Facebook;
iii) O horario da mudanca, e;

iv) O administrador que realizou a mudanga;

d) Deve ser desligada a PDU do n6 ativo;
i) Verificar se o n6 passivo assumiu as operagdes com RTO*=0 (zero);
i) Ligar o appliance do n¢ ativo, e;

iiil) O n¢ ativo devera assumir o controle das operagoes.

1.5. Caracteristicas comuns para - Servigo de garantia e atualizaciao de
assinaturas de protecao e suporte técnico em regime 24x7 por 60 meses para
solugcao de protecdao de perimetro de rede logica do tipo Next Generation
Firewall, com alta disponibilidade, incluindo software de administracdao e

geréncia integrada - Grupo | Itens 1 a 7 (Equipamentos Tipo |, Il, 11, IV e V)

Entende-se apropriado apresentar um uUnico conjunto de especificacbes para
0s servigos de garantia do Grupo itens 1 a 7, porque a uUnica alteragcéo entre estes

itens € a capacidade do produto em que o servigo sera aplicado.

4 RTO (Recovery Time Objective) é a sigla em inglés para Objetivo de Tempo de Recuperagado. E uma
métrica que define o tempo maximo que um sistema pode ficar inativo apds uma interrupgao
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Cada unidade do servigo atendera um cluster de equipamentos.

Assim, para os Firewalls dos Tipos I, Il e lll (ltens 1 a 5) que terao a
assinatura por 60 meses adicionais e os Tipos IV e V (itens 6 e 7) cuja contratagédo
do servico de garantia por 60 meses esta vinculada a aquisigdo dos novos
equipamentos, a contratada deve oferecer, no minimo, os servigos de garantia e

atualizagcao conforme segue.

1.5.1. Os servicos de assisténcia técnica “on-site”, realizados pela contratada ou
autorizados pela mesma mediante declaracdo expressa, deverao ser prestados nos
municipios das sedes dos Tribunais, nas Capitais e suas respectivas regides

metropolitanas.

1.5.2. Todos os custos e encargos relacionados a execugao dos servigos de garantia
e assisténcia técnica necessarios durante o prazo de garantia dos servigos e dos

bens serdo de responsabilidade integral da contratada.

1.5.3. A contratada devera prestar servico de manutencdo e suporte técnico ao

longo da vigéncia do contrato destinado a:

a) Restabelecimento de servigos interrompidos ou degradados;
b) Solugao de problemas de configuragao e falhas técnicas nos servigos;
c) Esclarecimentos de duvidas sobre configuragdes e utilizagdo dos servigos, €;

d) Implementagao de novas funcionalidades.

1.5.4. A garantia e servigo de assisténcia técnica do produto ofertados deverado ser

do Fabricante.

1.5.5. A assisténcia técnica da garantia consiste na reparagao das eventuais falhas
dos equipamentos, mediante a substituicdo de pecas, componentes e acessorios
que se apresentem defeituosos de acordo com os manuais e normas técnicas
especificas para os equipamentos. No caso do modelo do equipamento haver sido
descontinuado, um similar sera aceito, desde que possua as caracteristicas técnicas

iguais ou superiores as exigidas no Edital.
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1.5.6. O servigo de garantia devera abranger os defeitos de hardware e de software,
através de manutengao preventiva ou corretiva, incluindo a substituicdo de pecgas,

partes, componentes e acessorios, sem representar quaisquer énus para o Tribunal.

1.5.7. Os equipamentos devem contar com garantia de funcionamento, atualizacdo

de assinaturas de protecdo e assisténcia técnica do fabricante, além do suporte

técnico local e remoto pela Contratada, 24x7 (vinte e quatro horas por dia, sete dias
na semana), pelo prazo de 60 (sessenta) meses.

1.5.8. Todas as partes e pegas deverdo ser substituidas pelos servigos de garantia,
através de funcionarios habilitados e credenciados para tal. Nado serdo aceitos o
envio de pegas/equipamentos pelos Correios, para que haja substituicdo por parte
do Contratante. O Contratante ndo se responsabiliza por quaisquer danos aos
equipamentos, que possam vir a ocorrer caso seja utilizada a pratica de postagem

pelos Correios.

1.5.9. Toda e qualquer substituicdo de pecas e componentes devera ser
acompanhada por funcionario designado pelo Contratante, que autorizara a

substituicdo das pegas e componentes, 0s quais deverao ser novos € originais.

1.5.10. Em caso de necessidade de nova instalagdo e/ou configuragdo os servigos
deverao ser realizados pela Contratada ou pelo Fabricante, por técnico certificado
com capacidade técnica para a realizagdo do servico comprovada através da
apresentacao de documento de certificagdo emitido pela prépria fabricante do
equipamento ou por empresa de treinamento reconhecida pelo fabricante. Se
necessario, a documentagao original ou “as built” deverdo ser atualizados pela

contratada.

1.5.11. Os servicos de suporte que porventura implicarem na necessidade de
desligamento de outros equipamentos, como servidores, storage, links, etc., deverao
ser executados, preferencialmente, em horarios fora do expediente, podendo

inclusive ocorrer em finais de semana ou feriados, a critério do contratante.
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1.5.12. A contratada devera ter acesso completo aos Foruns de Produtos do

fabricante durante a vigéncia do contrato;

1.5.13. A contratada devera ter acesso a base de conhecimento de suporte online do

fabricante durante a vigéncia do contrato;

1.5.14. A contratada devera ter cadastrado em portal do fabricante para download de

firmwares, patches e softwares que fazem parte ou complementam a solugao;

1.5.15. Serado aceitos modelo de suporte hibrido, em que os primeiros niveis séo

atendidos pela contratada e os ultimos niveis pelo fabricante.

1.5.16. Niveis de Gravidade dos chamados para definicdo de tempos de

atendimento.
1.5.16.1. Gravidade 1

a) Um erro com impacto direto na seguranga do produto;

b) Um erro isolado no software ou dispositivo em um ambiente de produgao que
torna o produto inoperante; por exemplo, impacto critico no sistema, queda do
sistema;

c) Um defeito relatado no produto em um ambiente de producgao, que nao pode
ser razoavelmente contornado, em que haja uma condicdo de emergéncia
que restrinja significativamente o uso, como por exemplo, PJe fora do ar por
problemas de configuragao do sistema Firewall;

d) Produto para de executar as fungdes de negodcios necessarias, como
interrupgao no acesso a Internet via rede Interna; ou

e) Incapacidade de usar o equipamento ou qualquer outro impacto critico na

operagao do Firewall que exija uma solugao imediata.
1.5.16.2. Gravidade 2

a) Um erro isolado no software ou no equipamento que degrade

substancialmente o desempenho dos sistemas de TIC que dependem dele,

.41
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por exemplo, Sistema PJe acessivel mas com performance muito degradada,

lento e/ou com funcionalidades limitadas devido problemas de Firewall;

b) Um defeito que restringe o uso de um ou mais recursos mas nao chega a

afetar completamente o uso do Firewall, ou;

c) A utilizagcdo de uma fungédo importante néo esta disponivel e as operagdes

sao gravemente impactadas; por exemplo, lentiddo nos sistemas da rede

interna acessados via Internet.

1.5.16.3. Gravidade 3

a) Um erro isolado no Firewall que causa apenas um impacto moderado no uso

do produto; por exemplo, Demora no login de sistemas via Internet, demora

em algumas operagdes especificas do PJe, intermiténcia entre lentidédo e

desempenho satisfatorio;

b) Um defeito que restringe o uso de um ou mais recursos do produto licenciado

mas pode ser facilmente contornado, como parada do funcionamento da

navegacao Internet via rede Interna com autenticacdo de usuario e senha,

mas que pode funcionar normalmente se liberada a autenticacdo até o

problema ser resolvido, ou;

¢) Um erro que pode causar algumas restricbes funcionais, mas nao tem um

impacto critico ou severo nas operagdes, como parada no acesso a sites de

compra on-line.

1.5.16.4. Tempos de atendimento

Os tempos de atendimento estdo descritos na tabela TR3, conforme segue.

Tabela A3 - Tempos de atendimento o Servigo de atualizagao de garantia

problemas de Gravidade 1 (1)

Servigo Tempo e condigdes
Regime do atendimento 24x7
Tempo de resposta comprometido para 30 minutos

Tempo de resposta comprometido para

Gravidade 2 - 2 horas
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problemas de Gravidade 2 e 3 (1) Gravidade 3 - 4 horas

Remessa de equipamentos em caso de | Préximo voo de saida/entrega expressa

necessidade de troca (RMA) (quando aplicavel) ou remessa no mesmo
dia util (2)

(1) Entende-se cumpridos os 30 minutos de tempo de atendimento caso haja comunicagdo em tempo
real (chat, telefone). (2) Equipamentos sao enviados durante o horario comercial normal e podem
chegar fora do horario comercial.

1.5.17. A Contratada devera providenciar o deslocamento de pecas ou
equipamentos para substituicdo bem como seu retorno sem qualquer 6nus a

contratante.

1.5.18. Todas as pegas ou componentes utilizados/substituidos nos reparos deverao
ser originais do fabricante, sem uso anterior e possuir, no minimo, 0 mesmo

desempenho e as mesmas garantias daqueles originalmente fornecidos.

1.5.19. Em caso de novos equipamentos, os mesmos devem ser compativeis com
os demais ativos de data center de cada Orgdo participante. Ficara a cargo da
contratada a verificagdo de compatibilidade antes da efetivagdo da reposicdo. Caso
o sistema ofertado ndo tenha sua compatibilidade verificada, o correto
funcionamento de todas as funcionalidades do sistema ofertado sera de inteira
responsabilidade da contratada, que devera empreender todos os esforgos
necessarios para entregar o sistema em pleno funcionamento, sob pena de arcar

com as multas contratuais relativas a quebra de contrato.

1.5.20. Caso o equipamento nao possa ser reparado dentro do prazo previsto,
devera ser providenciada pela contratada a instalagcdo, em carater provisorio, de
equipamento equivalente ou de configuracédo superior até que seja sanado o defeito

do equipamento em reparo.

1.5.21. Caso os servicos de assisténcia técnica da garantia ndo possam ser
executados nas dependéncias do contratante, o equipamento avariado podera ser
removido para o centro de atendimento da contratada. A contratada devera fazer a
justificativa por escrito relacionando os problemas apresentados que devera ser

apresentada ao setor competente do contratante que fara o aceite e providenciara a
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autorizagcdo de saida do equipamento, desde que o0 mesmo seja substituido por
outro equivalente ou de superior configuragao, durante o periodo de reparo. O
equipamento retirado para reparo devera ser devolvido no prazo de 5 (cinco) dias
uteis contados a partir da sua retirada.

1.5.22. A devolugcdo de qualquer equipamento retirado para reparo devera ser

comunicada por escrito ao contratante.

1.5.23. A contratada devera substituir o equipamento ja instalado, por um novo e de
primeiro uso, no prazo maximo de 2 (dois) dias corridos, na hipoétese do mesmo
equipamento apresentar defeito por 2 (duas) ou mais vezes dentro de um periodo de

20 (vinte) dias corridos.

1.5.24. Caso os equipamentos cobertos pelo servigo de garantia, atualizagdo de
assinaturas de protegao e suporte técnico vierem a ser declarados pelo fabricante
em listas de end-of-life, end-of-support e/ou end-of-sale com essas datas terminando
antes do periodo de vigéncia do contrato, os mesmos deverao ser substituidos pelos
novos equipamentos indicados pelo fabricante em seu site, esses equipamentos
devem ter capacidade idéntica ou superior ao equipamento antigo e possibilitar o

uso de todas as funcionalidades do equipamento anterior.

1.5.25. Os servigos dependentes de atualizagao pela Internet e cujas licengas serao
vinculadas a vigéncia do contrato, sdo: controle de acesso a Internet (controle de
aplicagdes e filtragem de URLs), prevengcdo de ameacas (IPS, Antivirus, Anti-Bot,
Anti-Malware, Anti-Spyware), prevengédo de perda de dados (data loss prevention) e
postura dos endpoints, e demais funcionalidades necessarias para completa

utilizagao dos equipamentos.

1.5.26. O licenciamento devera permitir a utilizagdo da solugédo, por tempo
indeterminado, em sua Uultima versdo disponivel na data do encerramento dos

servigos de garantia, suporte técnico e atualizagao de versdes.

1.5.27. Vigéncia e inicio do contrato

.44
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Para equipamentos ja instalados a garantia deve iniciar em até 10 dias apds a
comunicacao da assinatura do contrato. Para novos equipamentos os servigos de
garantia e atualizagao terdo vigéncia de 60 meses com inicio a partir da emissao do
termo de recebimento definitivo da ativacdo de licengas vinculadas aos

equipamentos Firewall Tipos I, Il e Ill, IV e V (Grupo | Itens 1 a 7 do Edital).

1.6. Grupo | item 8 - Voucher de Treinamento para solugciao de protecido de

perimetro de rede légica do tipo Next Generation Firewall

1.6.1. O Treinamento fornecera uma compreensdo dos conceitos basicos e das

habilidades necessarias para configurar minimamente um sistema de Firewall.

1.6.2. O curso de nivel basico, item 8 deste Edital, abrangera configuragdes de
politicas de Seguranga, gerenciamento e monitoramento de uma rede segura,
atualizagbes e configuragbes de um gateway de seguranga e implementagdo de

uma rede virtual privada.

1.6.3. O Treinamento devera ser fornecido na forma de voucher® individual para

treinamento oficial do fabricante;

1.6.4. A duracgao do treinamento deve ser de, no minimo, 24 horas aula distribuidas

em até 6 dias uteis, com um maximo de 8 horas aula por dia;

1.6.5. O treinamento e o material didatico deverao ser em lingua portuguesa;

1.6.6. O treinamento devera ocorrer no periodo entre 8h00 e 18h00;

1.6.7. As turmas deverao ter até 15 alunos;

1.6.8. O treinamento devera ser realizado de forma on-line e sincrona;

® Para o objeto definido nos itens 8 e 15 da presente contratagdo, o Voucher é um vale, ou valor em
crédito, para realizagdo de Treinamento Introdutério dentro de plataforma de educagéo a distancia,
que deve ser disponibilizado em turmas regulares dentro de um periodo especifico de tempo, no
caso, até 12 meses apds a comunicag¢ao da assinatura do contrato.
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1.6.9. Devera ser fornecido certificado de conclusdo do treinamento em até 10 dias

apods sua conclusao, contendo:

a) Nome do Aluno;

b) Nome do Curso;

c) Carga horaria do Curso;

d) Data de inicio e fim do Curso;

e) Nome e assinatura do emissor, €;

f) Linguagem em Portugués do Brasil. Mesmos os certificados oficiais do
fabricante.

1.6.10. As turmas para os cursos devem estar disponiveis para as contratantes em
até 30 dias corridos apés a comunicagdo da assinatura de cada contrato de

aquisicao de vouchers.

1.6.11. Devem haver turmas regulares até 12 meses depois da data da comunicagao

da assinatura de cada contrato.

1.6.12. A contratante deve ser comunicada mensalmente das turmas regulares e
pode comunicar o uso do voucher do curso até, no minimo, 15 dias antes do inicio

da turma.
1.6.13. Conteudo programatico:

a) Introducao a tecnologia da Fabricante;

b) Gerenciamento de politicas de seguranca;

c) Camadas de politicas;

d) Solugdes e licenciamento da solugao da fabricante;
e) Visibilidade do trafego;

f) Conceitos basicos de VPN;

g) Gerenciando o acesso do usuario, €;

h) Implementagao da tarefa do administrador.
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2. Grupo Il - Aquisicdo de licenciamento e equipamentos para promover

conexao de rede SD-WAN via Firewall

Esta secdo trata das especificagbes do Grupo |l para aquisicdo dos
equipamentos Next Generation Firewall (appliance SD-WAN e funcionalidades
agregadas) com servigo de garantia e atualizagdo de assinaturas de protecao e
suporte técnico em regime 24x7 por 60 meses - itens 11, 12 e 13 (Equipamentos
Tipo VI, VIl e VIII). Trata também dos itens 9 e 10 sobre licenciamento de Servigo de
Software-Defined WAN (SD-WAN) compativel com os equipamentos NGFW dos
itens 1, 4 e 6 - Firewalls Tipo | e Tipo IV e dos itens 2 e 7 Firewalls Tipo Il, V para o
seu pleno funcionamento nos ambientes on premises dos Orgdos publicos
participantes.

Como mesmo em propor¢des menores, a Solugao dos itens 11, 12 e 13 da
contratagao funcionam também como Firewall, que, como ja dito, € uma solugao que
identifica e protege, em tempo real, Redes e dispositivos dos contratantes, que estao
submetidos a ataques constantemente renovados, este mecanismo fica
comprometido quando desatualizado. Portanto, € imprescindivel assegurar que a
solugédo de Firewall esteja sempre em sua versao mais recente. Por esse motivo a
aquisicao dos ltens 11, 12 e 13, também deverao estarao vinculadas ao servico de

garantia, atualizagédo de assinaturas de protecao e suporte técnico.

21. Item 11 do Edital - Equipamento Next Generation Firewall (appliance
SD-WAN e funcionalidades agregadas) com servigo de garantia e atualizagao
de assinaturas de protecao e suporte técnico em regime 24x7 por 60 meses -
Tipo VI

O equipamento Next Generation Firewall do Tipo VI devera atender as

seguintes especificagdes:

21.1. Throughput de Threat Prevention de, no minimo, 4 Gbps, com as
funcionalidades de firewall, prevencdo de intrusdo, controle de aplicacéao,
anti-malware e prevengdo de ameacas avangadas (dia zero) habilitados

simultaneamente.
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2.1.2. Suporte a, no minimo, 600.000 (seiscentos mil) conexdes simultaneas.

2.1.3. Suporte a, no minimo, 28,000 (vinte e oito mil) conexdes por segundo.

2.1.4. Throughput de, no minimo, 2,4 Gbps para conexdes VPN site-to-site.

2.1.5. Possuir, pelo menos, 8 (oito) interfaces de rede 1Gbps UTP;

2.1.6. Possuir, pelo menos, 2 (duas) interfaces de rede 1Gbps SFP;

2.1.7. Possuir, pelo menos, 2 (duas) interfaces de rede 1/10Gbps SFP+;

2.2. Item 12 do Edital - Equipamento Next Generation Firewall (appliance
SD-WAN e funcionalidades agregadas) com servigo de garantia e atualizagao
de assinaturas de protecdao e suporte técnico em regime 24x7 por 60 meses -

Tipo VII

O equipamento Next Generation Firewall do Tipo VII - devera atender as

seguintes especificagdes:

2.2.1. Throughput de Threat Prevention de, no minimo, 2Gbps, com as
funcionalidades de firewall, prevencdo de intrusdo, controle de aplicagao,
anti-malware e prevengdo de ameagas avangadas (dia zero) habilitados
simultaneamente.

2.2.2. Suporte a, no minimo, 400.000 (quatrocentos mil) conexdes simultaneas.
2.2.3. Suporte a, no minimo, 22.000 (vinte e dois mil) conexdes por segundo.

2.2.4. Throughput de, no minimo, 1.4 Gbps para conexdes VPN site-to-site.

2.2.5. Possuir, pelo menos, 8 (oito) interfaces de rede 1Gbps UTP.

2.2.6. Possuir, pelo menos, 2 (duas) interfaces de rede 1Gbps SFP.
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2.3. Item 13 do Edital - Equipamento Next Generation Firewall (appliance
SD-WAN e funcionalidades agregadas) com servigo de garantia e atualizagao
de assinaturas de protecao e suporte técnico em regime 24x7 por 60 meses -
Tipo VIl

O equipamento Next Generation Firewall do Tipo VIII devera atender as

seguintes especificagdes:

2.3.1. Throughput de Threat Prevention de, no minimo, 650 Mbps, com as
funcionalidades de firewall, prevencdo de intrusdo, controle de aplicacéao,
anti-malware e prevengcdo de ameagas avancadas (dia zero), habilitados

simultaneamente.

2.3.2. Suporte a, no minimo, 200.000 (duzentos mil) conexdes simultaneas.
2.3.3. Suporte a, no minimo, 15.000 (quize mil) conexdes por segundo.
2.3.4. Throughput de, no minimo, 1,2 Gbps para conexdes VPN site-to-site.
2.3.5. Possuir, pelo menos, 8 (oito) interfaces de rede 1Gbps UTP;

2.3.6. Possuir, pelo menos, 1 (uma) interfaces de rede 1Gbps SFP;

2.4. Caracteristicas comuns para os Itens 11, 12 e 13 do Edital, Equipamentos

de Next Generation Firewall - Tipos VI, VIl e VIII

Os equipamentos dos grupos | e Il deverao ser do mesmo fabricante dos
equipamentos hoje em uso (Fabricante Checkpoint), conforme justificativa constante
no ETP.

A seguir serdo especificadas as caracteristicas comuns para o0s

equipamentos referentes aos itens 11 a 13 desta especificagao técnica.

2.4.1. Acerca das especificagdes sobre Software-Defined WAN (SD-WAN), a solugao
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devera atender, no minimo, os seguintes requisitos:

a) A solucao de SD-WAN deve ser parte da solugao de seguranga, com politicas
comuns ao firewall principal, geréncia e logs centralizados;

b) A solugdo deve permitir conexdo entre as unidades e o TRT via tunel
criptografado (VPN site-to-site), e;

c) A solugao deve permitir ao usuario da unidade remoto acesso a Internet
diretamente, sem passar pelo firewall principal (TRT), mas com as mesmas
politicas de seguranga, inspecgao e filtro de conteudo, de acordo com o seu
perfil.

2.4.2. Caracteristicas Gerais
2.4.2.1. Suportar autenticagao para o servigco NTP.
2.4.2.2. Deve suportar os protocolos RIP, OSPF v2, OSPF v3 e BGP v4 (RFC 4271).

2.4.2.3. Deve ser possivel habilitar a interface LAN para encaminhar pacotes

broadcast.
2.4.2.4. DHCP Relay

2.4.2.5. Possibilidade de definir por quais origens de rede sao permitidas as

conexdes do administrador.

24.26. Os firewalls bem como a geréncia centralizada, deverdo suportar

monitoramento através de SNMP v2 e v3.

24.2.7. Deve ser possivel suportar arquitetura de armazenamento de logs
redundante, permitindo a configuragao de equipamentos distintos.

2.4.2.8. A solugdo deve ser capaz de trabalhar com identidades de usuarios para

propositos de configuragdes e logs.
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2.4.2.9. A solugao deve ser capaz de permitir ao usuario acesso a Internet via canal
privado (VPN com site principal) ou diretamente (via link de Internet), de acordo com
as politicas definidas por tipo de aplicagao, com todas as inspec¢des, para servigcos
de, pelo menos, os seguintes provedores de servico em nuvem: Microsoft Azure,

Google Services, Amazon AWS, Zoom.

2.4.2.10. A solugdo deve suportar a configuragdo manual de novos servigos,

monitorando continuamente, pelo menos, laténcia, jitter e perda de pacotes.

2.4.2.11. Devera suportar, através de interfaces Ethernet, simultaneamente multiplos
acessos através de diferentes meios de transmissao, como MPLS, Internet Banda
Larga, 5G/4G.

2.4.2.12. Devera possibilitar o encaminhamento de trafego para saidas de Internet

distintas por aplicagdo, sejam elas locais ou remotas.

2.4.2.13. Devera ser possivel preservar as marcacdes de QoS no cabecalho do

pacote original para os pacotes transportados.

2.4.2.14. Devera ser possivel configurar o dispositivo SD-WAN em alta
disponibilidade, com redundancia de pelo menos dois dispositivos, trabalhando em

modo ativo/standby.

2.4.2.15. A solugado devera ser composta de hardware e software licenciado, do

mesmo fabricante.

2.4.2.16. E permitida a composicdo da solucdo ofertada entre diversos fabricantes,

desde que nao contemple solugao de software livre.

2.4.2.17. Na data da proposta, nenhum dos modelos ofertados podera estar/ser
listado no site do fabricante em listas de end-of-life, end-of-support e/ou end-of-sale.

2.4.2.18. Todos os componentes devem ser proprios para montagem em rack “19” e

deverao ser fornecidos pela Contratada, incluindo kit tipo trilho para adaptagéo,
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cabos de alimentagao, suportes, gavetas e bragos, se necessario.

2.4.2.19. A solugdo deve ser capaz de exportar dados de fluxo de trafego (flows)
para ferramentas externas de monitoramento e analise, usando protocolos tais como

IPFIX (IP Flow Information Export) ou sFlow;

2.4.2.20. Possuir certificagdo de conformidade da ANATEL ou serem fabricados no

Brasil;
2.4.3. Funcionalidade de Prevencao de Ameacas

2.4.3.1. Para protecdo do ambiente contra ataques, os dispositivos de protegcao
devem possuir médulo de IPS integrados no proprio equipamento sem a

necessidade de uso de quaisquer interfaces ou dispositivos externos.

2.4.3.2. Deve ser possivel agendar para que o mecanismo de inspecao receba e
implemente atualizagdes para os ataques emergentes sem a necessidade de

reiniciar o equipamento;

2.4.3.3. Deve incluir a habilidade de detectar e bloquear ataques conhecidos,
protegendo, pelo menos, os seguintes ataques conhecidos: SQL Injection, ICMP
Denial of Service, forgca bruta, scanning de portas, CIFS Port overflow, Non
Compliant DNS, Non Compliant SMTP, Non Compliant CIFS, Non Compliant MS
SQL TCP, IKE aggressive Exchange;

2.4.3.4. Prover mecanismo contra ataques de falsificacdo de enderegos (IP

Spoofing);

2.4.3.5. Em cada protegado de seguranga, devem estar incluidas informagdes como:
categoria, tipo de impacto na ferramenta, severidade, e tipo de agdo que a solugao

ira executar;

2.4.3.6. A solugao de IPS deve possuir um modo de solugcdo de problemas, que

define o uso de perfil de detecgdo sem modificar as protegdes individuais ja criadas
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e customizadas;

2.4.3.7. Deve ser possivel criar regras de excegao no IPS para que a solugdo nao
faca a inspecdo de um trafego especifico por, pelo menos. tipo de protecéo, origem,

destino, servico e porta;

2.4.3.8. A solugao de seguranga deve usar Stateful Inspection com base na analise
granular de comunicagao e de estado do aplicativo para monitorar e controlar o fluxo

de rede;

2.4.3.9. A funcionalidade de IPS e anti-bot, deve possuir capacidade de
correlacionar em seus logs a visibilidade de acordo com o framework ATT&CK Mitre
Matrix, pontuando caracteristicas de técnicas de acordo com a ameacga
detectada/bloqueada pela solugdo. Caso a solugdo nido possua determinada
capacidade, podera ser integrada com outra solugdo de mercado, ndo sendo ela
solucao aberta;

2.4.3.10. Deve ser possivel visualizar a lista de protecbes disponiveis no

equipamento com os detalhes;

2.4.3.11. A solugdo deve incluir ferramenta propria para mitigar/bloquear a
comunicagado entre os hosts infectados com bot e operador remoto (command &
control).

2.4.3.12. A solugdo deve bloquear arquivos potencialmente maliciosos infectados

com malware.

2.4.3.13. Deve ser possivel habilitar a trilha das prote¢des para nao logar, criar um

log ou gerar um alerta;

2.4.3.14. Deve ser possivel criar regras de excegao para que a solugédo nao faga a
inspecédo de um trafego especifico por escopo, protecao e definir a acédo e log para

cada uma delas.
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2.4.3.15. A solugao de IPS deve suportar protocolos SMTP e POP 3, FTP, HTTP em

qualquer porta.

2.4.3.16. Deve ser possivel definir uma politica de inspecdo para os tipos de

arquivos por:

a) Inspecionar tipos de arquivos conhecidos que contenham malware;
b) Inspecionar todos os tipos de arquivos, €;
c) Inspecionar tipos de arquivos de familias especificas.

2.4.3.17. Deve bloquear acesso a URLs com malware.

2.4.3.18. Deve ser possivel customizar a pagina exibida para o usuario quando a

URL contiver um malware e o acesso for bloqueado.
2.4.4. Protecao Contra Ameagas Avancadas - Zero Day.

2.4.4.1. A solugdo devera prover as funcionalidades de inspeg¢ao e prevencao de

trafego de entrada de malwares n&o conhecidos e do tipo APT.

2.4.4.2. Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero),
oriundo de comunicagdao Web (HTTP e HTTPS), FTP e E-mail (SMTP/TLS) via

analise completa do arquivo no ambiente sandbox.

2.4.4.3. A solugédo deve ser capaz de inspecionar e prevenir malware desconhecido
em trafego criptografado SSL/TLS.

2.4.4.4. Implementar, identificar e bloquear malwares de dia zero em anexos de

e-mail e URL’s conhecidas.

2445, O conteudo enviado para a solugdo de Sandboxing devera ser feito
automaticamente, sem a necessidade da interagdo do usuario/administrador para

que o processo de analise seja realizado.
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2.4.4.6. Implementar atualizagdo da base de dados de forma automatica, permitindo
agendamentos diarios, semanal e mensal, assim como o periodo de cada

atualizagéo.

2.4.4.7. Toda analise dos arquivos devera ser realizada em ambiente controlado
Sandboxing virtualizado ou em nuvem. Nao serdo aceitas solu¢gdes em servidores ou

software livre.

2.4.4.8. A funcionalidade de prevengao de ameagas avancadas deve ser habilitada e

funcionar de forma independente das outras funcionalidades de seguranca.

2.4.4.9. Toda analise podera ser realizada na nuvem do proprio fabricante, sendo
aceitas solugbes que necessitem de moddulos e/ou servidores externos para a

implementagcdo de maquinas virtuais, desde que nao seja solugao de software livre.

2.4.4.10. Deve implementar analise em sandbox, deteccao e bloqueio de malwares
em arquivos executaveis, DLLs, ZIP e criptografados em SSL/TLS.

2.4.4.11. Implementar mecanismo de exce¢ao, permitindo a criagdo de regras por

VLAN, subrede e endereco IP.

2.4.4.12. Implementar a emulagao, deteccao e bloqueio de qualquer malware e/ou
cbédigo malicioso detectado como desconhecido. A solugéo deve permitir a analise e
bloqueio dos seguintes tipos de arquivos caso tenham malware desconhecido: pdf,
tar, zip, rar, seven-z, exe rtf, csv, scr, outras extensdées do pacote MS Office 365.

2.4.4.13. Toda a analise e bloqueio de malwares e/ou coédigos maliciosos deve
ocorrer em tempo real e o bloqueio deve ser imediato, ndo serdo aceitas solugbes

que apenas detectam o malware e/ou codigos maliciosos.
2.4.5. Filtro de Conteudo Web

A solucdo devera contar com ferramentas de visibilidade e controle de

aplicagbes web e filtro URL integrada no proprio appliance de seguranga que
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